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tt du dr, eller uppfattas vara, en offentlig person med

ansvar eller inflytande i en viss friga kan fi dverraskande

och oonskade konsekvenser. Varje dag blir ett stort antal
personer inom den offentliga sektorn eller i ndringslivet foremal
for hot och trakasserier, och de kan i virsta fall utsdttas for vald.
Som fortroendevald riskerar du dessutom att utsattas for otilliten
pédverkan, det vill sdga trakasserier, hot, vald eller korruption som
syftar till att pdverka dig som beslutsfattare.

2006 presenterades resultaten frdn den statliga utredningen
Jakten pd makten (SOU 2006:46). I denna framkom att det d&r ménga
fortroendevalda som upplever att de ir utsatta for hot och att de
kidnner en rddsla for den egna och anhoérigas sdkerhet. Denna
upplevelse kan bero pad samhallsklimatet och att fler hot upp-
marksammas i medierna, vilket medfér en 6kad medvetenhet om
hotbilden i samhdéllet. Hot och vdld mot foretrddare for rattsvisen-
det har ocksa blivit vanligare och dessutom grovre, ndgot som i
forlangningen kan hota den svenska demokratin.

Under 2007 genomforde Sikerhetspolisen en kartliggning av
hoten mot fértroendevalda pa lokal och regional niva. Den visade
att det féorekommer hot mot fortroendevalda i kommuner och
landsting, men i begransad omfattning. Grova brott dr ovanliga.
Hoten kommer framst frdn missndjda medborgare och individer
som uppfattas som psykiskt instabila eller riattshaverister. De
framfors framforallt via e-post, brev eller telefon. Politiker med
hog profil, som dr medieexponerade eller som sitter i sd kallade
individutskott, ar sarskilt utsatta.

8 ¢« PERSONLIG SAKERHET



Om denna handbok

I denna handbok har vi samlat olika rdd kring den personliga sa-
kerheten. Olika typer av hot och angrepp beskrivs liksom exempel
pé skyddsatgidrder och forebyggande dtgidrder som kan anvdndas
for att forhindra eller avstyra hotfulla situationer. Riden riktar
sig framst till dig som befinner dig i riskzonen och som kan kom-
ma att utsdttas for hot, trakasserier eller angrepp i din yrkesut-
ovning eller med anledning av ditt offentliga fértroendeuppdrag.
Handboken dr en uppdaterad version av publikationen SAKERHET
- Information om din personliga sikerhet som funnits sedan ar 2000.
Vér forhoppning dr att handboken ska fungera som ett stéd och
en vigledning for personer som befinner sig i riskzonen sd att de
bdde blir och kédnner sig tryggare. Vi vill ocksé skapa ett storre
sikerhetsmedvetande och minska otryggheten i samhaéllet.

Samverkan med myndigheter och organisationer

Sdkerhetspolisen har tagit fram denna handbok i samverkan med
ett flertal myndigheter och organisationer: Rikspolisstyrelsen,
Domstolsverket, Aklagarmyndigheten, Ekobrottsmyndigheten,
Kriminalvirden, Forsdkringskassan, Skatteverket, Kronofogden,
Forsvarsmakten, Tullverket, SOS Alarm, Sveriges Kommuner och
Landsting, Svenskt Naringsliv samt Naringslivets Sdkerhetsdelega-
tion.
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u som arbetar i den offentliga sektorn, ndringslivet eller

som har ett offentligt fortroendeuppdrag riskerar att ut-

sdttas for hot, trakasserier eller angrepp i storre utstrack-
ning dn andra i samhaéllet. Detta har flera orsaker. En viktig faktor
ar att du i din yrkesutévning kan komma att vidta en dtgérd, fatta
ett beslut eller ta stdllning i en frdga som ndgon eller ndgra upp-
fattar pd ett negativt sdtt. En annan viktig faktor kan vara att du
i din yrkesutdvning blir exponerad i medierna vilket ytterligare
oOkar risken for hot, trakasserier eller angrepp. Den 6kade risken
beror oftast pd att en eventuell girningsman kan hélla dig per-
sonligt ansvarig for en hidndelse inom ett visst omrade.

Riskanalys - medvetna eller omedvetna
val i din vardag

Du gor stindigt riskanalyser i din vardag. En riskanalys dr den
process dir du — medvetet eller omedvetet - identifierar risker och
beddmer skyddsatgirder du kan vidta for att undvika eller mini-
mera dessa. Ett exempel pa en riskanalys ar nér du véljer vilken
vidg du ska gd ndr du ir pd vig hem sent pa kvillen. En riskanalys
kan ocksa vara mer planerad och d& omfatta sdrskilda aktiviteter
eller situationer. Den kan ocksd goras sarskilt for personer som ar
utsatta for hot.
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Du kan enkelt analysera om du &r utsatt for en risk genom att
reflektera kring féljande fragor:

e Var och nir finns det en direkt risk for att du ska bli utsatt for
angrepp?

¢ ] vilken situation ir risken som storst?

« Vilka hindelser behéver du analysera sirskilt? Ar det en var-
daglig hindelse, ett framtrddande, ett kidnsligt beslut eller ett

uttalande i en frdga som kan uppfattas som negativt eller kon-
troversiellt?
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* Vilken information bor du samla och vilka sakkunniga bor du
rddgora med?

 Vilka atgirder kan du vidta for att minska risken?

 Vilka mdjligheter till skydd eller retritt finns det om du skulle
hamna i en hotfull situation?

 Vilka mdjligheter har du att larma och snabbt fi hjilp om ndgot
skulle hdnda?

Hot - bedom konsekvenser och forutse
handelser

Forsok att forutse eventuella konsekvenser och reaktioner pa
saker du gor eller har gjort, till exempel beslut som ska fattas eller
uttalanden som ska goras. Tink ocksd pé att hotfulla situationer
kan ha sin upprinnelse i hiandelser som ligger 1adngt tillbaka i
tiden. Pa detta sitt blir det enklare for dig att vidta dtgdrder som
gor din vardag sdkrare.

Sok kvalificerad hjilp om du kdnner dig osdker. Kontakta till
exempel sikerhetsansvarig pd din arbetsplats eller polisen fér
stod i att bedéma din situation och vilka eventuella skyddsédtgar-
der som bor vidtas.

Riskerar du att utsdttas for hot eller angrepp bor du:

* Variera dina dagliga rutiner for att forsvdra kartldggning och
planliggning av ett eventuellt angrepp. Variera till exempel
restid och resvig till och frdn hemmet och arbetsplatsen.

e Undvika att alltid handla i samma butik, tanka vid samma ben-
sinstation och dta pd samma restaurang.

e Vara uppmadrksam pd onormala och ovintade férdndringar i
anslutning till bostaden eller arbetsplatsen.

* Vara uppmairksam pd okdnda personer eller fordon i din nar-
miljo. Fotografera eller anteckna avvikande personer och bilar
som du ser vid upprepade tillfdllen.

* Kontakta polis om du kdnner dig hotad eller misstianker att ett
brott har begdtts.
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Sakerhetsatgarder i bostaden

Bostdder bor ha ett sd kallat skalskydd, det vill sdga fysiska in-
trdngshinder som stir emot vissa typer av angrepp. De vanligaste
intrdngsvigarna ir:

e Entrédorrar.

* Fonster som litt kan nds frdn markniva eller frin tak pad ut-
byggnader.

e Killar-, brunns-, ventilations- och takluckor samt kulvertar.

* Fasadmonterade brand- och utrymningsstegar som kan anvin-
das som hjidlpmedel for att ta sig forbi skalskyddet.

Du kan vidta atgirder for att gora din bostad sdkrare och pa sd
sitt skydda denna mot angrepp, inbrott och skadegorelse. Du bor
dessutom planera for alternativa utrymningsvégar. Tank dock
pa att alla sikerhetsinstallationer, som elektronisk ¢vervakning
samt olika larm- och ldsfunktioner, bor utforas av en auktoriserad
fackman.

Beroende pa din hotsituation kan din arbetsgivare, organisa-
tion eller annan kvalificerad personal, och i sdrskilda fall din
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lokala polismyndighet, bistd med sdkerhetsskyddsrddgivning for
att hoja sikerheten. Ridgivningen kan exempelvis belysa fragor
om hur du bér forhélla dig till din omgivning och hur du bor for-
béttra skyddet i din bostad eller pd din arbetsplats.

Entrédorrar

Entrédorrarna till din bostad bor ha en skyddsnivd motsvarande
inbrottsskyddade dorrar enligt gdllande standard for att motsta
en viss typ av angrepp. Dorrens och omslutningsytornas skydds-
niva bor viljas med hdnsyn till risken for angrepp.

» Fonster samt balkong- och terrassdérrar som kan nds fran
markplanet bor ha samma skyddsniva som entrédorrarna.

e En dorrkik bor monteras pd entrédorren. Denna bor ha en
vidvinkelfunktion sd att du kan se personer utan att 6ppna
dorren. For att forhindra insyn bor ett skydd monteras 6ver
dorrkiken pé insidan av dorren.

e Du kan bli sedd pa vdg fram mot dérren genom dorrkiken,
brevinkastet eller glasade ytor. Ljusforhdllanden kan pdverka
om du syns eller inte, till exempel kan motljus markera din
ndrvaro och placering i rummet. Hall ljuset slickt ndr du
ndrmar dig dorren sd gar det inte att se nir du ar framme.

Brevinkast

Om det finns risk for angrepp bor du undvika att ha ett brev-
inkast. Du kan i stdllet anvidnda en utvdndigt monterad och ldsbar
brevlada alternativt en postbox. Har du brevinkast bor du begran-
sa insyns- och inkastmojligheten.

Vid ett angrepp mot din bostad finns det risk for att brannbar
vdtska eller ett brannbart féremadl kastas in genom brevinkastet.
Du kan delvis skydda dig mot detta genom att montera en sa kal-
lad postuppsamlare pd insidan av dérren. Uppsamlaren bor vara
av brandsdkert material.
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Fonster och glasade ytor

Undvik att ha glasade partier i eller vid sidan om entrédérren. Om
det finns glasade partier kan dessa forses med galler, skyddsglas
eller plastfolie. Skyddsglas kan monteras som skydd mot angrepp
dé det ger ett visst skydd mot slag och hdrda stotar. I dessa fall

ar det viktigt att skyddsglaset och infdstningen av detta 6verens-
stimmer. Plastfolie som monteras pd insidan av glaset dr ett annat
alternativ som ger ett visst inkast- och insynsskydd vid behov.

Nycklar, kort och koder

Nycklar, inpasseringskort och portkoder kan utnyttjas for att
komma forbi skalskyddet in i din bostad. Du bor darfor skydda
dessa sd att de inte kommer i ordtta hinder. Om du tappar kon-
trollen 6ver nycklarna dr det viktigt att du omedelbart vidtar
dtgarder, till exempel byter 1&s.
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Tank pa att ...
» Hdlla dina bostadsnycklar dtskilda frdn andra nycklar.

* Se till att nycklar, kort och koder inte kan identifieras som
dina.

e Byta ldscylindrar om du inte har full kontroll pd samtliga
nycklar till bostaden.

¢ Inte forvara eller gomma nycklar pa platser som litt kan
upptéckas och kopplas samman med dig.

e Aldrig ldimna nycklar i frdn dig till ndgon du inte litar pa da
det till exempel medfor en risk att nycklarna kopieras.

* Det dr enkelt att lista ut vilka siffror som ingdr i kombina-
tionerna for olika knappsatser och displayer med ledning
av smuts- och fettflickar eller kemikalier som dr avsedda
for detta &ndamadl. Byt diarfor kod och rengoér knappsatsen
regelbundet.

Larm - skyddsatgard mot
inbrott och overfall

Det finns en rad olika larm - bade fasta och mobila - som du kan
anvinda for att skydda dig och din bostad.

Inbrottslarm
Ett inbrottslarm kan med fordel installeras i din bostad som en
extra skyddsatgird. Tankbara intrdngsvigar sdsom entrédorrar,
glasade partier och garage bor skyddas av inbrottslarmet.

Larmet kan vara ett [judande larm - en siren - och/eller ett tyst
larm som 6verfors till en larmcentral.

Tank pa att ...

e Anpassa larmet utifrdn din boendemilj6 for att minimera
risken for fellarm och darmed dven odnskade insatser frdn
bevakningsbolag eller polis.

PERSONLIG SAKERHET ¢ 17



e Planera din mojlighet att vidta en skyddsitgidrd om du
befinner dig i bostaden ndr larmet gdr. Planera dven for hur
detta kan ske nattetid.

o Efterstrdva si tidig larmindikering som mojligt for att ha
mojlighet att snabbt agera och ingripa samt att bevaknings-
insatser vidtas sa tidigt som mojligt.

Overvakad larméverféring

Det finns ett antal olika metoder for att 6vervaka larmoverforing-
en. Vid risk for att larmsystemet saboteras bor féorbindelsen vara
kontinuerligt évervakad. Ar éverféringen av larmet ur funktion
kommer larmsignalen inte att komma fram till larmmottagaren
vilket far till f6ljd att dtgirder uteblir.

Om larmoverforingen visar att larmet inte fungerar finns det
dtgarder du kan vidta for att komplettera skyddet, till exempel
stationdr eller ronderande bevakning. Du kan ocksé overviga att
vistas pa en annan plats under den tid larmet inte fungerar. Gor
en bedémning och vilj dtgarder utifrdn den risk for angrepp som
finns.

* Larmmottagning bor ske till en dygnetruntbemannad och
godkind larmcentral.

e Det finns system med alternativa éverforingsviagar som
okar tillgangligheten i larmodverféringen.

e Vara forsiktig med att anvdnda fjarrkontroller for att styra
ditt larm. Risken finns att en eventuell gdrningsman kom-
mer over fjarrkontrollen och kan larma av.

* Inbrottslarm med fordel kan kompletteras med 6verfalls-
larm och rékdetektor.

e Uppsatt skylt om bevakning, larm eller liknande kan vara
avskriackande.
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Overfallslarm och personlarm

Beroende pd hur din situation ser ut kan det vara motiverat att ha
ett overfallslarm eller personlarm. Overfallslarm ir fast instal-
lerade i din bostad, medan personlarm bestdr av mobila larm-
enheter som du kan bdra med dig. Larmen finns i olika utféran-
den och i en nddsituation kan de genom en enkel knapptryckning
sdnda viktig information till en larmcentral. Det kan krévas att
du tar en personlig kontakt med larmcentralen for att sikerstéilla
din position och larmets GPS-funktion.

Det finns olika typer av barbara 6verfallslarm som kan visa posi-
tionen i ett nodlage:

* En mobiltelefon sarskilt utrustad med larmfunktion (med eller
utan GPS) och forprogrammerat telefonnummer till exempelvis
polisen, ett bevakningsbolag, en annan larmtjdnst eller nod-
numret 112. Vid larm med GPS-systemet krédvs en forprogram-
merad tjanst hos larmoperatoéren.
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* Ett mobilt dverfallslarm med GPS och férprogrammerade num-
mer till exempelvis polisen, ett bevakningsbolag eller n6dnum-
ret 112. Detta 6verfallslarm krédver en férprogrammerad tjinst.
Det dr ocksd anpassat till anvindaren och fungerar enbart som
en nodtelefon. Det gdr att ringa till och ta emot vanliga mobil-
samtal frdn férvalda nummer via detta system.

* En portabel satellitspdrningsenhet dr en enhet med férpro-
grammerade telefonnummer som anvinds for bide personer
och objekt. Enheten kan anvidndas i nédldage genom att skicka
larm som visar din aktuella position via sms. Larmet skickas
Over mobilnaitet till flera forvalda telefonnummer, till exempel
till en larmcentral, 112 eller andra valda nummer. Larmet gir
dven att anvinda for att spara fordon, batar eller andra tink-
bara objekt (stora som sma).

Tips

Pa marknaden finns det personlarm som anvinds via mobil-
telefon. Dessa dr i forsta hand tdnkta att larma en nédrstdende
eller en kollega. Larmen brukar kombineras med en personlig
webbsida dar bland annat positionen presenteras grafiskt. Mer
information hittar du om du soker pa “trygghetslarm mobil-
telefon gps” pd internet.
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Olika former av biarbara 6verfallslarm tillhandahdlls av larm-
operatorer, bevakningsbolag och andra branschforetag.

Personlarm via internet

Personlarm kan dven ha andra systemldsningar dédr du via internet
eller genom att ringa upp ett sdrskilt nummer och lamna ett med-
delande kan dokumentera vilken position du befinner dig pa. Vid
en eventuell larmsituation blir denna information tillgdnglig for
larmcentralen. Dessa system fungerar bra vid risksituationer inom-
hus och kan med fordel kompletteras med en larmenhet med GPS.
Kontakta din larmoperator for att f3 tillgdng till denna tjanst.

* Monterade knappar till 6verfallslarmet ska placeras strate-
giskt, till exempel vid entrédorrar och i sovrum.

» Ova pi att larma om du har ett mobilt personlarm. Vid ett
test bor du kontrollera att den position du larmar frdn stim-
mer 6verens med den position din GPS anger. Gl6m inte att
forvarna din larmoperator innan du ovar.

* Ha ditt personlarm litt dtkomligt. Hall enheten i handen sa
att du snabbt kan larma om du ar sdrskilt utsatt och befin-
ner dig i en hotfull situation.

* Du madste registrera den specifika tjdinsten om du vill kunna
larma en larmcentral och samtidigt begdra en GPS-positio-
nering.

* Du madste ringa via ett speciellt mottagarnummer nir du
larmar for att larmcentralen ska kunna registrera din GPS-
position. Kontrollera med din larmoperator hur deras tjdnst
fungerar.

* Du sjdlv kan skicka din GPS-position till larmcentralen via
sms. Det gor du i form av en kartbild eller genom att ange
dina koordinater.

* Ta personlig kontakt med din larmoperatdr innan ett sirskilt
kénsligt uppdrag genomfors for att sikerstdlla forbindelsen.
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GPS - satellithavigeringssystem

Allt fler mobiltelefoner innehdller inbyggd GPS (Global Positio-
ning System) som dr ett satellitnavigeringssystem. Systemet
kan ge geografisk information i form av en kartbild alternativt
koordinater som kan anvandas for lokalisering, det vill siga
visa en viss position. GPS kriver vissa mottagningsférhallan-
den for att vara tillforlitlig och funktionen paverkas av den
miljo du befinner dig i. Du kan tappa kontakt inomhus, till
exempel i stora byggnadskomplex, tunnlar, garage och kal-
lare. I vissa bilar kan sindning och mottagning begrdnsas av
vindrutans antireflexsystem. Du bor testa systemet for att veta
om forbindelsen fungerar i olika miljoer.

De flesta GPS-mottagare sparar information om hur du ror
dig. Det kan dven gé att dterskapa den information du raderar.
Historikfunktioner eller mobiltelefoners GPS-funktion gir
dock oftast att stinga av, sd gor det om du vill undvika att
uppgifter om din fardvag lagras.

Larma med hemligt telefonnummer

Larmcentraler och polisens linskommunikationscentraler anvan-
der telefonnummer for att identifiera vem som larmar nér de inte
fdr ndgon personlig kontakt med den som ringer. Har du ett hem-
ligt telefonnummer pa din mobiltelefon kan det begriansa majlig-
heten och foérsvara - eller omojliggora — identifieringen av dig nar
du larmar exempelvis polisen. For att komma forbi detta kan du
identifiera dig genom att anvinda ett prefix fére larmnumret. S&
hér gor du:

* Programmera in ditt larmnummer med prefixet *31# i din
mobiltelefon, till exempel *31#XXXXXXXX.

Ditt telefonnummer visas alltid ndr du larmar via nddnumret
112, dven utan prefix. I nédsituationer kan du normalt sett larma
112 dven om telefonnditet eller ditt SIM-kort inte fungerar. Du kan
ocksd lagga in det aktuella numret som snabbval eller kortnum-
mer i din mobiltelefon for att snabbt kunna larma i en eventuell
nodsituation.
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Larma via sms

Det finns larmcentraler som kan ta emot larm via sms. For att
tjdnsten ska fungera mdste du teckna ett abonnemang och den
mobiltelefon som ska anvindas méste registreras. Kontakta din
larmcentral féor mer information och f6]j de instruktioner de ger
dig om du vill kunna anvidnda tjinsten. Observera ocksé att ett
sms-larm endast 6verfor text, sd du méaste ange din position nar
du larmar via sms.

Larma vid olycka - ICE visar dina anhérigas
telefonnummer

Du kan underlitta for raddnings- och sjukvardspersonal att
komma i kontakt med anhoriga eller andra kontakter i hindelse
av sjukdom eller olycksfall dir du inte sjilv kan ldimna informa-
tion. Det kan du gora genom att ligga in en post under kontakter
i mobiltelefonens adressbok och kalla den ICE. Posten ICE (In Case
of Emergency) ir internationellt anvindbar och kan innehdlla
telefonnummer till ett valfritt antal personer, till exempel an-
horiga och arbetsgivare, som du vill ska meddelas om ndgot allvar-
ligt hdnder dig. For att ICE ska fungera frdn utlandet bér numret
liggas in med utlandsprefixet +46. Observera att utlandsprefixet
inte paverkar funktionen nir du ringer inom Sverige.

S4 hér gor du:

* Ligg in en ny kontakt i telefonboken.

e Skriv in ICE fo6ljt av vilken relation du har till personen (till
exempel wife), namnet pa personen, +46 och sedan telefon-
numret (utan den forsta nollan) direkt foljt av * Tecknet™ efter

telefonnumret gor att dina kontakter inte presenteras som ICE
ndr de ringer till dig.)

Exempel: ICE1 wife Ann +46701234567"

Familj - skyddsatgarder for dina
narstaende

Din risk att utsdttas for hot eller angrepp innebér dven en risk for
din familj. Det finns en risk for att en eventuell girningsman for-
soker gd via din familj for att komma at dig. Samtliga familjemed-
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lemmar bor darfor vara inforstddda i en eventuell hotsituation
och de skyddsdtgarder som har vidtagits. Det kan dessutom vara
bra att dven de forbereder sig infor eventuella hotfulla situationer.

Dina familjemedlemmar bor vara sdrskilt uppmérksamma pé
okdnda personer som ror sig pd ett oforklarligt sdtt i ndromrddet
eller soker kontakt med dem pa arbetsplatsen, i skolan eller under
en fritidsaktivitet.

e Inte lamna ut uppgifter om férhdllanden i hemmet som
kan pdverka sdkerheten, eller om var personer i familjen
uppehaller sig.

e Inte uppge telefonnummer eller adress vid felringning.

* Be bud, servicepersonal eller liknande att visa legitimation
innan du tar emot nagot.

Barn - lar dem vidta atgarder
Lir dina barn att vidta forsiktighetsdtgirder genom att:

e kontrollera besokare till bostaden genom dorrkik eller fonster,
* inte sldppa in okdnda personer i bostaden,
¢ inte folja med okdnda personer,

¢ gd tillsammans med en kamrat eller vuxen, exempelvis till och
fran skolan och olika fritidsaktiviteter,

e undvika platser som kan vara osdkra,
* inte ta emot gdvor frdn okdnda personer eller vara sindebud,

* meddela alla fordndrade tider, till exempel himtning fran sko-
lan och fritidsaktiviteter, och

¢ larma nddnumret 112.
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Arbetsplatsen - din sdkerhet pa jobbet

Tilltrdde till offentliga byggnader och myndigheter kan vara
svart att reglera och 6vervaka. Du bor informera dig om aktuella
skyddsdtgdrder pa din arbetsplats — frdga sdkerhetsansvarig eller
din ndrmaste chef.

Det som stdr om skalskydd i avsnittet Sdkerhetsdtgdrder i bosta-
den (pd s. 14) kan dven anvdndas for att skydda arbetsplatsen mot
intrdng.

Tank pa att ...

» Forsoka kontrollera dina bes6kares identitet och deras
drende, helst i forvdg. Du madste dock ta hdnsyn till de be-
gransningar som foljer av offentlighetsprincipen.

¢ Informera berorda medarbetare om den aktuella situatio-
nen och forutsittningarna innan motet startar.

 Undvika att ta emot okidnda besdkare i enrum. Ar du osiker
pa eller vet att en situation kan uppstd, be ndgon att sitta
med pd motet. Forbered dig ocksa sa att du kan larma och
har en retrittvdg om du blir hotad eller angripen.

» Eskortera besokarna i lokalerna och limna inte obehoriga
utan uppsikt.

e Vara uppmaérksam pd kvarglomda vaskor och annat som
kan innehadlla farliga féremal.
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Resor - skydda dig nar du ar
ute och reser

Om du misstdnker att du kan komma att utséttas for angrepp i
ndgon form under din resa ska du tinka pd att vdlja en trygg om-
givning och forbereda dig sd att du har en retrittvdg. Det ska du
goOra oavsett om du reser inom landet eller utomlands och oavsett
om du tar dig fram till fots eller reser med bil, buss, tig, tunnel-
bana eller flyg.

Tank pa att ...

Planera din resa s att du undviker att hamna ensam i en
riskfylld omgivning.

Resa eller promenera i sdllskap med bekanta om du kdnner
dig osdker och radd.

Vilja den plats som verkar sdkrast, dir du kan hélla ryg-
gen fri och har ndra till en n6dutgdng. Forsok bedéma dina
medresenadrer.

Lagga in nodnumret 112 eller det nodnummer som ir aktu-
ellt i det land dar du befinner dig som snabbval i din mobil-
telefon sd att du snabbt kan larma.

Undvika att informera okdnda personer om var, nir och hur
du reser.

Informera anhoériga om vart du ska resa, nir och hur samt
hur du kan nds. Glom inte att meddela om det blir ngra
forandringar sd att du kan nds snabbt.

Bil - skyddsatgarder innan och under fard

Du kan bli angripen i samband med bilresor. Det kan ske redan pa
parkeringsplatsen eller i garaget innan du kliver in i bilen, men
dven under resans gang ndr du till exempel stannar for rott ljus
eller pa en bensinstation. Det finns skyddsdtgdrder du kan vidta,
bdde tekniska, i form av billarm, och genom ditt agerande, till
exempel genom att vara extra vaksam under resan.
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Parkering

Parkera din bil pd sdkra och 6vervakade platser, gdrna pd en hyrd
parkeringsplats i ett vdl skyddat garage som inte har ndgon kopp-
ling till din bostadsadress. Undvik att parkera pa ddligt upplysta
parkeringsplatser, 6ver avlopp och brunnar eller ndra upplag och
containrar. Pa dessa platser kan ndgon gémma sig eller ha placerat
explosiva och farliga féremal.

Billarm

Billarm som &r kopplade till bilens 1ldsfunktion anvéinds for att
motverka skadegorelse och stold samt for att se om ndgon har 6pp-
nat eller rort bilen. Forvissa dig om att fjdrrkontrollen fungerar
och att dorrarna verkligen ldses i “13st ldge” da det finns risk for
manipulation.

Det finns dven speciella larm - s kallade paniklarm - som gor
att du kan larma for att fa hjilp. De fungerar pa sd sitt att du med
hjdlp av nyckeln eller en fjiarrkontroll kan utlésa ett larm i form
av en ljus- eller Jjudsignal. Syftet med larmet &r att vicka upp-
madarksamhet och avskridcka en angripare. En del bilmodeller har
denna funktion som standardutrustning.
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Vaksamhet innan fard

Du bér ocksd vara vaksam pd omgivningen i samband med i- och
urstigning da det finns risk for att du utsitts for angrepp i dessa
situationer. Kontrollera att:

e inga avvikande saker eller foremadl finns pd marken eller under
bilen,

 hjul, ddck, navkapslar, tanklock, dorrar och 1ds dr intakta,
e avgasroOret inte dr igensatt, och
* egna saker i bilen ar kvar pé det stdlle dir du limnade dem.

Misstdanker du att din bil har manipulerats pd ett sitt som kan
innebdra en risk - ror inget utan larma polis.

Undvik angrepp under fard

Risken finns att du kan bli angripen under fiard av personer med oli-
ka brottsliga syften, till exempel stold eller bilrdn. Det kan innebéra
att girningsmannen inte bara stjil bilen, utan dven tvingar med sig
bilens forare. Angrepp under fard kan till exempel g4 till pd sa sitt
att gdrningsmannen kor pa din bil bakifrdn nédr du har stannat for
rott eller vid ett 6vergdngsstille. Syftet med detta ar att fa dig att
stiga ur bilen, vilket gor dig sdrbarare och enklare att angripa.

Variera fiardvig och restider om det finns risk for att du kan
utsidttas for angrepp. Risken for angrepp ir ndgot storre nidr du
exponerar dig genom att stanna eller parkera bilen vid obeman-
nade bensinstationer, brevlddor, bankomater, garageinfarter och
stora parkeringsplatser.

Om du hamnar i en situation dir du kdnner dig hotad bor du
undvika att stiga ur bilen och ta direktkontakt. Du kan undvika
det genom att kommunicera genom bilrutan, kalla pa hjilp eller
ta dig till en plats dir det finns andra madnniskor.

Tips

Enligt trafikférordningen dr du skyldig att stanna kvar pd en
trafikolycksplats — oavsett om du ar skyldig till denna eller inte.
Vig in det i din bedoémning av hindelsen och hur du ska agera.

Trafikforordningen (1998:1276).
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Lasa alla doérrar och bagageluckan.

Ha fonstren uppdragna och eventuell sufflett eller taklucka
stangd.

Vara uppmarksam pi efterféljande fordon eller om ett speci-
fikt fordon dr synligt vid flera tillfdllen pd olika platser.

Kora till ndrmaste polisstation eller en plats dar det finns yttre
bevakning eller viktare om du misstanker att du ar forfoljd.

Anpassa farten sa att du undviker att bli stillastidende vid
till exempel rodljus.

Undvika trdnga gator och att bli blockerad under fird.

Standigt vara beredd pa att snabbt kunna byta position eller
vdja undan och kora vidare.

Inte ta upp liftare.

Om du konfronteras med bilrdnare eller rdnare sd provocera
dem inte utan lat dem f3 sin vilja igenom da de kan vara
bevapnade. Bilen kan ersdttas, men inte ditt liv.
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Fard med annan forare

Som passagerare bor du vara uppmadrksam pa firdviagen och pla-
nera for hur du kan larma om du behéver hjilp. Planera eventu-
ella dtgirder tillsammans med chaufforen si att ni tillsammans
kan vidta lampliga dtgdrder vid ett eventuellt angrepp.

* Inte lta en framkord bil std och vdnta och att inte exponera
dig i onddan nar du stir och vantar pa en bil.

 Inte stiga i eller ur bilen samtidigt som bagaget lastas.

 Inte sitta pd samma plats av rutin, utan skifta position
ibland. Variera dven tidpunkten for fard.

» Forbestdlla bil eller att endast spontandka med taxiregistre-
rade bilar och med chaufférer som har férarlegitimationen
vl synlig.

Utlandsresa - skapa trygghet vid resor och vid
vistelser i utsatta omraden

Riskerna vid en utlandsresa eller utlandstjdnst varierar mellan
olika ldnder och dven mellan olika orter inom ett land. Tillfdlligt
uppkomna politiska situationer i landet kan dessutom fordndra
situationen snabbt och ddrmed 6ka risken att utséttas for hot.

Innan du &ker bor du gora en beddmning av:

* Hur det allmédnna sdkerhetsldget ser ut dir du dven bor viaga in
att situationen i landet kan férdndras snabbt.

* Om det dr lampligt att du dker och vilka eventuella skydds-
dtgdrder du bor vidta for att minska riskerna pa plats. Denna
bedémning bor du gora i samrdd med din arbetsgivare eller
sdkerhetsansvarig pé din arbetsplats.
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Innan du dker bor du ocksd informera beroérda pa din arbetsplats
och anhoriga om:

e vart du reser och om ditt boende,
¢ vem eller vilka du ska triffa,

* hur du ska resa och vilka aktiviteter och programpunkter du
har planerat, sdrskilt om de ar kontroversiella,

e ndr du ska vara framme och nir du berdknar att vara tillbaka, och

¢ hur du kan kontaktas.

Kidnappningshot i utlandet

Mianniskorov, dven kallat kidnappning, av svenska medborgare i
utlandet ar sdllan forekommande liksom att svenska medborgare
hamnar i gisslansituationer eller utsitts for utpressning. Det kan
dock hdnda och stiller stora krav pd uthdllighet samt kunskap
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och formdga att hantera den uppkomna situationen. Enligt inter-
nationell praxis géller att den stat dédr brottet begds bdr ansvaret
for att utreda detta och lagfora girningsmannen. Arenden som
beror svenska medborgare i utlandet hanteras av Rikskriminal-
polisen i samverkan med Utrikesdepartementet samt utldndska
myndigheter och organisationer.

¢ Undvika situationer som okar risken for att bli utsatt for till
exempel ran eller kidnappning. Dessa brott dr ofta kopplade
till den kriminella situationen i ett land, och du bor darfoér
informera dig om hur det ser ut i det land du ska dka till.

» Risken for att bli utsatt kan vara ndgot hogre vid besok pa
vissa restauranger, hotell eller lokaler.

e Det finns en risk for angrepp nar du lamnar din plats pd en
restaurang for att till exempel ga pd toaletten, himta frisk
luft eller ta ett telefonsamtal som visar sig vara fejkat.

» Standigt vara observant i den miljé du befinner dig sd du
kan uppticka och undvika tinkbara riskmoment.

e Vara forutseende och ha medicin eller recept littillgingliga
om du lider av en sjukdom. Detta kan minska din sdrbarhet
vid hastigt uppkomna situationer.

* Du kan vdnda dig till den svenska ambassaden eller kon-
sulatet i landet for att fa rdd och hjilp om du hamnarien
nodsituation. Om det saknas svensk representation i landet
kan du vdnda dig till ett annat nordiskt lands eller EU-lands
ambassad eller konsulat.

* Du kan ringa 112 vid nddsituationer inom Europa. Du kan
ocksd ringa larmcentralerna SOS International pd telefon
+45 70 10 50 50 eller Euro-Alarm pa telefon +45 770 10 90 50.

* Ha med dig aktuella telefonnummer till anhériga, arbets-
givare och forsdkringsbolag.
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Tips

Pa Utrikesdepartementets webbplats hittar du reserekommen-
dationer som innehdller rdd for olika linder nar det giller till
exempel sikerhets- och halsoldget i landet eller information
om olika krissituationer. Reserekommendationerna hittar du
pa www.ud.se.

Flygresor

Nér du ska resa med flyg vidlj ett flygbolag som ir lampligt ur si-
kerhetssynpunkt. Forsok ocksd att boka en resa utan byten. Under
resan bor du vara uppmaérksam pé din omgivning och hélla ditt
bagage under noggrann uppsikt. Limna en detaljerad resplan till
dina anhoriga och din arbetsgivare och meddela dem snarast om
eventuella avvikelser.

e Vara pé plats i god tid innan avresan pad grund av den 6kade
sikerheten pa flygplatser.

e Minska risken for exponering genom att packa rétt sd att du
inte fir problem i sikerhetskontrollen.

* Aldrig lamna ditt bagage till ndgon annan eller utan upp-
sikt — frdn packning till incheckning.

* Inte ha ndgon utvdndig méirkning med anknytning till ditt
arbete om det kan vara kansligt, till exempel myndighetens
eller foretagets namn eller logotyp pa bagage, klidder, viaskor
eller liknande.

* Ha kontroll 6ver dina virdehandlingar, till exempel pass,
id-kort och hemligt arbetsmaterial.

* Gdrna ha med dig en kopia pa passhandlingen och extra
foton, och forvara dem &tskilda frdn passet. Om du forlorar
ditt pass kan kopian och fotona anvidndas som stdd nar du
ska identifiera dig och ordna med ett nytt pass.
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Hotell

Néar du bokar boende ska du vilja ett sdkert hotell diar du kan
kidnna dig trygg under hela din vistelse.

36 ¢

Ta med risken for inbrott nir du valjer hotell liksom en
bedomning av mojligheten att sdtta dig i sikerhet vid en
eventuell nodsituation. Risken for inbrott kan pdverkas av
vilket vdningsplan du bor p4, liksom en eventuell gdrnings-
mans risk for upptackt och mojligheten till retratt.

Inte ldmna kénslig information som ror ditt arbete, din
person eller familj obevakad pa hotellrummet.

Vara forsiktig med vilka vardeféremdl du lamnar och hur
du limnar dem pd hotellrummet, till exempel pengar, pass,
id-kort, mediciner, datorer och mobiltelefoner.

Gora en allméin bedémning av hotellpersonalens tillfor-
litlighet och kontrollera placering, kodsystem och obeho-
rigas tillgdng till forvaringsskdp for virdesaker innan du
utnyttjar det.

Det finns mobila inbrottslarm och biarbara rokvarnare som
du kan ta med dig och fdsta pd eller vid doérren till hotell-
rummet.

Inte tveka att byta rum, vdningsplan eller hotell om det
kinns tveksamt ur sikerhetssynpunkt.
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Personliga uppgifter - skydda din
integritet och undvik angrepp

For att minska risken for hot och angrepp bor du undvika att lam-
na ut information om dina personliga férhdllanden. Risken finns
att information om dig kan anvéindas i olika brottsliga syften, till
exempel for bedrégerier eller for att utsétta dig eller dina nérsta-
ende for hot, trakasserier eller angrepp. Dina personliga uppgifter
kan missbrukas genom oriktiga debiteringar, nystartade abonne-
mang eller prenumerationer och férindrad mantalsskrivning.
Post som du fér till din vanliga brevldda kan plockas ur och
anvandas for att kartldgga dig eller utnyttja dina personliga
forhillanden. Du kan forebygga detta genom att 1dsa och/eller
forankra brevlddan. Information om dig kan ocksa spridas pa
ett oonskat sétt via internet. Det kan till exempel ske genom
medlemsmatriklar, adresslistor, webbplatser, e-postlistor, telefon-
kataloger och s kallade sociala ndtverk som Bilddagboken och
Facebook. Gor darfor ett medvetet val kring vilken information du
delar med dig av via internet.

Tank pa att ...
¢ Kinslig information kan 6éverhoras eller ses av ndgon obehorig.

» Ett brottsligt uppsat kan initieras och underldttas genom sd
kallat informationsldackage, det vill sdga att ndgon genom
slarv eller okunskap lamnar ut for mycket information vid
fel tillfalle till fel person.

 Inte radera hot eller trakasserier som du fér via e-post eller
sms. Polisen behover dem i digital form bland annat for att
kunna spéra vilken dator de har skickats fran.

e Du far rikna med att den information du en ging har lagt
ut pa internet alltid kommer att finnas kvar dér.

Teknisk utrustning okar risken for intrang

i privatlivet

Den tekniska utrustning som vi anviander allt mer — privat och

i arbetet — 6kar risken for intrdng och gor det enklare for en
eventuell gdrningsman att kartldgga dig och din familj. Mobiltele-
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foner, handdatorer och trddldsa nidtverk dr exempel pa utrustning
som medfor en 6kad risk.

Om du vill lidsa din e-post 6ver ett traddlost ndtverk se till att det
sker pd ett skyddat sidtt genom inloggning, till exempel ndr du
befinner dig pd en flygplats eller ett hotell. Var medveten om att
all information du skickar eller tar emot via trddlosa nitverk kan
ldsas av andra.

Om du anvidnder ndgon annans utrustning, till exempel pa ett
hotell, bibliotek eller internetkafé, bor du férutsitta att ndgon
kan komma 6ver dina inloggningsuppgifter eller annan kénslig
information. Efter en sidan anvindning bor du darfoér byta 16sen-
ord samt ta bort temporira internetfiler pd den anvinda datorn.
Observera att detta bara dr en begrdnsad tgard - du vet aldrig
hur mycket av dina aktiviteter som har sparats.

e Inte lamna eller férvara teknisk utrustning utan uppsikt,
till exempel i bilar, pa hotellrum eller pa restauranger.

e Vara rddd om dina inloggningsuppgifter till datorn s att
ingen obehorig kommer over dem.

* Notera koder och nummer for att kunna sparra abonne-
mang.

¢ Installera, aktivera och uppdatera kontinuerligt antivirus-
program och personliga brandvéggar. Uppdatera ocksd ditt
operativsystem och gor sakerhetsuppdateringar regelbundet.

o Stdnga av trddlosa ndtverk ndr du inte anviander dem.

e Du bor aktivera de sikerhetsmekanismer som finns och
dndra de instdllningar for till exempel namn och 16senord
som leverantoren har gjort om du anvdnder trddlosa nat-
verk. Se dven till att aktivera den krypteringsfunktion som
ingdr for att forsvara avlyssning av datatrafik.

e Aldrig anvinda samma losenord i privata sammanhang
som du anvander i ditt arbete och valj 1dnga 16senord med
blandade versaler, gemener och siffror.
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Mobiltelefoner och tradlosa natverk

Mobiltelefoner, handdatorer och trddlésa nitverk dr exempel pd
utrustning som medfor en 6kad risk for stold och intrdng. Mdnga
av dem gdr dessutom att ansluta till trddlosa nitverk vilket dkar
intrdngsrisken. I och med att utrustningen dr mobil sker en stor
del av kommunikationen pa offentliga platser vilket 6kar risken
for angrepp.
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Allt fler foretag och organisationer skickar idag ut e-post direkt

till sina medarbetares mobiltelefoner. Detta sker genom sd kallade
“push e-mail system” dir de vanligaste dr Blackberry (RIM) och
ActiveSync (Microsoft). Normalt ingdr dven sa kallad synkning av
kontakter och kalender i dessa system vilket kan medfora att en
obehorig som far tillgdng till din mobil kan fa en fullstindig bild
av dina personliga kontakter, din kalender och ditt rérelsemons-
ter samt kan lisa din e-post. For att 6ka sdkerheten kan telefonen
och dess innehall forses med sédrskild kryptering. Kontakta din
handlare fér mer information.

S4 far du en sidkrare hantering av din mobiltelefon:

Anvind kodlds (pin-kod) och telefonlds pa mobiltelefonen.

Hall telefonen under uppsikt - ldimna den inte till ndgon obeho-
rig med risk for manipulation.

Ha inga mobiltelefoner i sammanhang eller rum dér sirskilt
fortroliga eller hemliga samtal fors.

Ta for vana att alltid stinga av Bluetooth, IR-porten och trddlésa
nitverk (WiFi/WLAN).

Anvind sdrskilt utvalda telefoner och abonnemang vid aktivite-
ter som dr sarskilt kdnsliga.

Sting av mobiltelefonen vid besok och pa platser som kan vara
kénsliga for att undvika lokalisering.

Acceptera inga ovdantade programinstallationer via mms, Blue-
tooth eller liknande.

Anvdnd inga okdnda minneskort i telefonen.

Anviand antivirusprogram vid anvindning av 6ppna operativ-
system sdsom Symbian och Windows.

Anvind inte operatérernas eventuella mojlighet till sdkerhets-
kopiering av innehdllet om din mobiltelefon innehdller kinslig
information.

Radera alltid all information innan du limnar in din mobiltele-
fon for service eller uppgradering. Detta gor du genom sd kallad
total dterstdllning eller Master Reset. Observera att det 4ndd
kan gd att dterskapa viss information via sdrskilda program.
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Lokalisering av din mobiltelefon

Din mobiltelefon kan lokaliseras med hjélp av ditt telefonnum-
mer, SIM-kortets identitetsnummer (IMSI, International Mobile
Subscription Identity) eller mobiltelefonens tillverkningsnummer
(IMEI International Mobile Equipment Identity). Observera att din
mobiltelefon kan lokaliseras dven om du har hemligt nummer el-
ler ett sd kallat kontantkortsnummer.

Tips

Notera din mobiltelefons IMEI-nummer. Detta finns oftast angi-
vet under mobiltelefonens batterilucka. P detta sitt underlit
tar du en eventuell sparning vid till exempel ett allvarligt brott
som kidnappning. Du underlittar dven spirrning vid en even-
tuell forlust eller stold. For att 6ka sdkerheten kan du limna
ditt IMEI-nummer till en anhérig. Du kan ocksd anvdnda dig av
ndgon av de sparrtjinster som olika foretag erbjuder. Kontakta
respektive foretag for information om tjansterna. Tryck *#06#
pd din mobiltelefon sd far du fram ditt IMEI-nummer.
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Mobil kommunikation kan medféra avlyssningsrisk
trots kryptering

I mobilsystem dr samtalen vanligen krypterade, dock endast mel-
lan mobiltelefon och basstation. Krypteringens styrka kan dock
variera och krypteringen kan ocksa vara avslagen. I vissa fall
varnar mobiltelefonen genom att indikera detta, sd kallad ej kryp-
teringsvarning eller Ciphering-Off indicatior. Denna varnings-
indikering kan vara avslagen och du kan dd inte veta om samtalet
ar krypterat eller inte. Den allmidnna regeln ar darfor att aldrig
avhandla kdnslig information via mobiltelefon.

Tips

Det som géller mobiltelefoner giller dven for datorer som har
inbyggda funktioner eller tilliggsutrustning for mobil kom-
munikation.
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Hotfulla situationer
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Sa kan du hantera olika typer av hot

och angrepp
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ven om du forsoker undvika det kan du komma att hamna

i hotfulla situationer. I dessa situationer tvingas du fatta

svdra beslut, och det kan i forvdg vara svart att férutse hur
du kommer att reagera och agera nar du blir utsatt for hot.

I situationer dér du blir utsatt for hot om vdld eller direkta
angrepp dr det viktigt att du hédller dig lugn. Genom att vara
uppmairksam pé det som hdnder kan du anpassa ditt sdtt att agera
utifrdn situationen och hur denna férdndras. Forsok att vara sak-
lig &ven om du utsétts for provokationer. Genom att samtala med
gdrningsmannen kan du fi denne att bryta sitt handlingsmoénster
genom att forsld alternativ till hans eller hennes agerande. Blir du
utsatt for angrepp bor du forséka bedéma vilken avsikt garnings-
mannen har. Vill han eller hon komma 6ver dina tillhorigheter,
till exempel pengar eller mobiltelefon, eller fir du en kdnsla av
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att garningsmannen vill skada dig fysiskt? Utifrdn din bedém-
ning och den kéinsla du fir kan du sedan bestimma dig for hur
du ska agera - fly frdn platsen, ropa pd hjilp eller forsvara dig. Nar
du utsétts for hot eller angrepp dr mélet alltid att du ska kunna
paverka garningsmannen sd att situationen upphor.

¢ Alltid handla med eftertinksambhet.

e Forsoka behdlla lugnet sa att du kan agera med initiativ och
handlingskraft.

 Lita pa dig sjdlv och din formdga att hitta en utvig.

e Lita pd din intuition om du hamnar i en situation dar du far
en obehaglig kdnsla kring en person.

Nodvarn

Var och en har ritt att forsvara sig sjdlv och sin egendom, och
har dé rétt att anvdnda det vdld som inte dr uppenbart ofor-
svarligt. En person som hjidlper den som angrips har samma
ratt. Ritten till n6dvarn giller mot:

* ett pdbdrjat eller 6verhdngande brottsligt angrepp pa per-
son eller egendom,

* den som med véld eller hot om véld eller pd annat sitt hind-
rar att egendom dtertas pa bar girning,

* den som olovligen trdngt in i eller férsoker tranga in i rum,
hus, gard eller fartyg, eller

e den som vigrar att lamna en bostad efter tillsdgelse.

Brottsbalken (1962:700), 24 kap. 1 §.
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Hot - sa framfors de och sa forbereder
du dig

Bombhot eller andra typer av hot kan framforas pd olika sitt, till
exempel via telefon, e-post, sms eller brev. Du kan forbereda dig
infor sddana hot genom att ha teknisk utrustning sa att du kan
spela in eventuella hotfulla samtal eller spara dem pé annat sitt.
Du kan ocksd 6ka din mentala och praktiska beredskap genom att
ha checklistan for hot och bombhot tillgidnglig.

Anmal alltid de hot du utsétts for till polisen, och anmail dem
154 tidigt skede som mojligt. Dokumentera ocksd sd mycket som
mojligt kring hoten. Denna information kan sedan ligga till grund
for polisens bedémning av hotutdvaren och utredningen av brottet.

Har du utsatts for ett hot ar det viktigt att det gors en bedém-
ning av detta. Hotbildsbedémning vid brott eller misstanke om
brott gors i sdrskilda fall av polisen. Beddmningen ligger bland
annat till grund for vilka skyddsatgarder som kan vidtas och som
kan forebygga risken for angrepp.

Hantering av hotbrev

Hantera eventuella hotbrev med forsiktighet och férvara dem pa
ett sddant sdtt - skyddat — att polisen kan sdkra eventuella spar
samt kan ta del av forsdndelsen for att analysera den. I de fall

du fér flera forsdndelser frdn samma avsindare dr det bra om du
bevarar ndgra o6ppnade. Analyser kan ske till exempel genom att
studera innehéllet i texten, sdkra fingeravtryck samt analysera
biologiska spar (DNA) pé eller i forsdndelsen.

Skydda din adress - vidta egna atgarder

Du kan sjdlv vidta dtgdrder for att skydda din personliga
adress. Tank pé att i vissa fall kan du ldta din post gé till din
arbetsplats eller postbox.

Foljande bor du bland annat tinka pa nar du vill skydda din
adress:

* telefonabonnemang och teleoperatorer,

¢ kontokort, medlemskort, lanekort och bonuskort,
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 fastighetsregister och bostadskontrakt,
 fordon, till exempel bil och bét,
o forsakringsbolag,

e brevbirarexpedition,

e eldistributor och ndtansvarig,

e TV-operator,

e barnomsorg och skola,
 lonebesked,

e foreningsliv,

* CSN,

 fonder,

* bolagsregister, samt

* medlemsregister.

Spela in och spara hotsamtal

Om du blir hotad eller trakasserad via telefon boér du snarast
anmadla det till polisen som utreder brottet. I brottsutredningar
finns det mojlighet att spdra samtal — bdde sddana som har gjorts
och att skapa en beredskap for att spdra eventuella framtida sam-
tal. Spdrning av samtal kan ske for bdde fast och mobil telefoni.
Det finns dock vissa tekniska begrdansningar, till exempel samtal
frdn oregistrerade kontantkort.

[ vissa fall kan du fa hjilp av din teleoperatér med att spira
samtal. Teleoperatorerna har dock tystnadsplikt vilket innebdr
att endast de personer som har deltagit i samtalet — den uppring-
ande och den som mottagit samtalet — samt den som dger abon-
nemanget har ritt att ta del av uppgifter om vem som har ringt
respektive mottagit samtalet. Sdrskilda regler géller dessutom for
samtal som gjorts frdn hemliga nummer. Viktigt att komma ihag
ar att forutsdttningarna for samtalssparning skiljer sig mellan
olika teleoperatdrer. Kontakta din teleoperator fér information
om tjansten och dess forutsittningar.
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* Forsok spela in och dokumentera samtal som innehéller
hot.

e Lyssna uppmadarksamt och avbryt inte den som ringer.
* Notera tid, bakgrundsljud, kon, dlder, accent och liknande.

e Upprepa det som den uppringande sidger pd ett felaktigt sdtt
och ldtsas som att du inte forstdr vad han eller hon sager. P4
sd satt forlings samtalet vilket kan ge dig mer information
och dirmed underlitta identifieringen av den uppringande.

e Anmadla alla hot till polisen.

Hot via internet

Trakasserier och hot via internet 6kar. Har du utsatts eller miss-
tinker att du kan komma att utsidttas kan du i vissa fall fa hjdlp
av din internetleverantdr genom att dberopa sd kallade netiketts-
regler, som dr operatorens regler for uppférande pa nitet. I allvar-
liga fall eller om du utsétts for direkta hot bor du ta kontakt med
polisen. Vid behov kan polisen hidnvisa drendet vidare till sina
specialister pa IT-relaterad brottslighet.

* Inte radera de hot du fér via internet. Polisen behéver dem i
digital form for att kunna spéra vilken dator de har skickats
fran.

Misstankta forsandelser

Post som du far hem eller till din arbetsplats kan innehé&lla obe-
hagliga 6verraskningar. Du bor darfér vara uppmairksam pé ovan-
tade och avvikande forsdndelser. Kontakta polis om du misstdn-
ker att ett brev eller paket kan innehdlla en bomb eller ett farligt
radioaktivt, biologiskt eller kemiskt amne. Forsok inte 6ppna det
for att se efter vad det dr.
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Brevbomber kan innehdlla allt frdn pyroteknik till springdmnen
beroende pa om gidrningsmannen vill skraimma, skada eller doda.
Laddningens utlésningsanordning kan ocksd variera och begrin-
sas bara av gdrningsmannens kunskap och fantasi. Radioaktiva,
biologiska och kemiska d&mnen kan finnas i bdde pulver- och
vitskeform. De kan spridas i olika typer av forpackningar som till
exempel flaskor eller sprayburkar.

Har brevet eller paketet gdtt genom posthanteringen ar det
med storsta sannolikhet hanteringssdkert. D3 finns det ingen
anledning att tro att en bomb utldses eller ett farligt &mne sprids
forrdn forsindelsen dppnas. Detta dr vanligt dd gdrningsmannens
avsikt dr att forsdndelsen ska nd fram till adressaten och skada
eller skrimma denne.

Du bor vara uppmaérksam pa forsindelser som har:

* Ett ojamnt eller buckligt utseende samt kdnns styvare dn nor-
malt. Detta dd bombkomponenter kan monteras pd kartonglik-
nande material och farliga &mnen kan vara placerade i olika
forpackningar.

* En avvikande vikt, det vill siga ovanligt litt eller tungt i forhal-
lande till storleken.

* Fettflickar pa kuvertet eller omslaget dd sprangimnen kan
innehdlla fett.

* Underlig eller ovanlig lukt.
e Adressetikett eller okind handskriven adress.

e Ovanlig paskrift eller fortryckt med ”inskrdnkande” text, till
exempel personligt, privat eller bradskande.

* Avsdndare och adress som tyder pa 6nskad anonymitet.
e Overdrivet antal frimirken.

» Tecken pa att kuvertet eller omslaget har varit 6ppnat och
sedan aterforslutits.

» Oftrklarliga metallband, trddar, folie eller liknande.

* Ljud som det ger ifrdn sig, till exempel surrande, tickande eller
skvalpande.
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e Dykt upp ovintat och oforklarligt, till exempel via en special-
leverans med bud eller till receptionen pd din arbetsplats.

Utpressning

Du kan komma att utséttas for utpressning i din yrkesroll. Det
vanligaste ar att det ror sig om betalning i nidgon form. Det kan
finnas olika anledningar till att en person blir utsatt for utpress-
ning. De vanligaste orsakerna ar:

e inblandning i kriminella afférer,
* misskrediterande hdllhakar pa den utsatte, eller
* beskyddarverksambhet.

Kontakta sdkerhetsansvarig pad din arbetsplats om du drabbas av
utpressning som ir arbetsplatsrelaterad. Myndigheter, féretag och
organisationer i stort kan ocksd utsattas for utpressning. Motivet
dr da ofta att stora verksamheten, produktionen eller kommuni-
kationen, men det kan dven vara att pdverka beslut.
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e Det i mdnga utpressningsfall stélls ett krav att du inte ska
blanda in polisen. Om du hamnar i en sddan situation bor
du darfor fundera noga pa hur du ska kunna kommunicera
med polisen och andra berdrda, och samtidigt undga att
bli upptackt. I dessa situationer ar det viktigt att du haller
informationen i en si liten krets som majligt.

Stalkning - att utsattas for personer med
forfoljelsesyndrom

Risken finns att du i din yrkesroll blir utsatt for ndgon som for-
foljer dig genom exempelvis ovdlkomna telefonsamtal eller pé-
héilsningar, rittshaveristiska brev eller e-brev samt andra typer av
hotfulla handlingar som skuggning och kartliggning, ofta med
hjalp av internet.

Stalkning ar ett begrepp som ldnats frdn engelskan (stalking)
och fenomenet har tidigare beskrivits som "forfoljelsesyndrom”.
En stalkare (frdn engelskans stalker) dr en person som blivit fix-
erad av en annan person och som nidrmar sig och tar upprepade,
oodnskade kontakter med sitt offer. En mycket vanlig situation
ar att stalkaren ar fordlskad i sitt offer, och de upprepade kon-
takterna bestdr av inviter och uppvaktning. Nér politiker och
tjdnstemaan utsitts for forfoljelse dr det vanligt att innehdllet i till
exempel brev och telefonsamtal i stdllet dr hotfullt och aggressivt.

Om du ar forfoljd och kdnner dig hotad av ndgon dr det vik-
tigt att gora en beddmning av stalkaren och dennes kapacitet
att genomfora vdldshandlingar. Denna riskbedémning ska goras
dven om stalkaren uppvisar en sjuklig fordlskelse, eftersom det
inte dr ovanligt att en sddan fordlskelse overgdr i svartsjuka och
hat. Bedémningen ska goras av polisen. Dokumentera alla kontak-
ter som forekommit med stalkaren, vad som har sagts och hur.
Denna information utgor sedan ett viktigt underlag for polis och
dklagare. I samverkan med den sikerhetsansvarige pd din arbets-
plats bor du hitta ett lampligt sitt att hantera och dokumentera
informationen.
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Fragor som har betydelse vid riskbedémningen éar:
e Vilken relation (om ndgon) finns mellan dig och stalkaren?
e Vad har stalkaren for motiv till forfoljelsen?

» Har stalkaren tidigare visat vdldstendenser och har dessa
dokumenterats?

¢ Lider stalkaren av psykiska stérningar eller missbruk?

Det krévs att polis och dklagare gor en bedémning av vilka
skydds- och rittsatgidrder som bor vidtas. Detta bor ske i samver-
kan med den sdkerhetsansvarige pa din arbetsplats. Juridiskt
bitrdde eller motsvarande person kan vara ett stod for dig och

den personen kan dven ha mdjlighet att medverka i planeringen
av skydds- och rattsdtgirder. En kontakt- eller stodperson, till
exempel en kollega, bor dessutom utses pd din arbetsplats. Darut-
Over bor du 6verviaga behovet av hjilp av en legitimerad psykolog,
psykiater eller annan professionell kompetens med kunskaper och
erfarenheter frdn arbete i anslutning till rattskedjan.

Motiv till forfoljelse

Naér politiker, ledande befattningshavare inom néaringslivet eller
tjanstemdn vid myndigheter blir utsatta for stalkning ror det sig
oftast om det som pd engelska kallas "grudge stalkers”, det vill sdga
personer som &r bittra 6ver upplevda oforrétter. Deras bakomliggan-
de motiv dr oftast att hAmnas vad de anser ar felaktiga beslut eller
missforhdllanden i samhallet, och de forsoker skraimma, forolimpa
och férédmjuka offret. En sarskild undergrupp bland dessa ar de
notoriska sd kallade rdttshaveristerna som producerar miangder med
skrivelser, till exempel 6verklaganden.

Tips

I oktober 2008 presenterade Stalkningsutredningen ett betdn-
kande som inneholl ett antal dtgdrder, bland annat att krimi-
nalisera stalkning. Betdankandet kan innebdra att nya bestam-
melser infors.
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e Undvika all form av kontakt med girningsmannen om du
ar utsatt och forfoljd. Varje kontakt innebér en risk for en
positiv forstirkning for girningsmannen och 6kar risken
for fortsatt oonskad forfoljelse och dd med 6kad intensitet.

e Undvika att ha korrespondens, besvara e-post, sms eller pa
annat sdtt agera direkt gentemot girningsmannen om du
blir utsatt for stalkning.

e Spara all information som styrker trakasserier och hot.

Lagforing av hotutdvare

Enligt svensk lagstiftning kan personer som forfoljer och ho-
tar bland annat dtalas for ndgot eller ndgra av foljande brott:

e olaga hot,

e olaga tvang,

* ofredande,

e hemfridsbrott,

e grov fridskrankning, och

* gvertrddelse av besoksforbud.

Brottsbalken (1962:700) 4 kap. 4-7 §§ och lagen om besoksforbud
(1998:688).
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Hantera hot och angrepp
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Atgarder och hjalpmedel
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et finns dtgdrder som du kan vidta och tinka pd om du
blir hotad eller angripen av en vdldsverkare. Det viktigas-
te ar att forst forsoka avstyra ett angrepp utan att behdva
anvdnda vald. Det finns ocksd en rad tekniska hjdlpmedel som
kan begrinsa eller avstyra ett direkt hot frdn en angripare.

Exempel pd utrustning som kan utgora visst skydd vid angrepp &r:

Larm - det finns bdde akustiska larm for att tillkalla uppmaérk-
samhet och skrdmma en forévare, och tysta dverfallslarm som
genom en knapptryckning kopplas direkt till en larmcentral
eller polisen. Se Overfallslarm och personlarm pi s. 19.

Skyddstelefon eller mobiltelefon med GPS och direktkontakt
med en bevakningscentral.

Olika typer av spray, till exempel farg-, lukt- och pepparspray.
Skyddsvast som kan ge ett visst skydd vid angrepp med kniv

eller skjutvapen.
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e Det kravs trdning och sinnesndrvaro for att kunna hantera
olika typer av larm och sprayer. Trdna pa att anvdnda dem
och pa att snabbt komma 4t din utrustning.

» Forbereda dig infor ett eventuellt angrepp genom att skaffa
dig mer kunskap om till exempel forsvarsdtgirder och sjalv-
skydd samt om att larma i en nddsituation.

e Ha eventuell skyddsutrustning liatt &tkomlig ndr du befin-
ner dig i utsatta situationer.

o Overfallsspray, till exempel firg-, lukt- och pepparspray,
bara far sdljas till personer 6ver 18 ar. Du mdste ha vapenli-
cens for att fi inneha och anvinda peppar- eller targasspray.

Anmal brott till polisen

Om du har utsatts for ett brott bor du sd snart som mojligt anma-
la det till polisen. Vid brott som omfattar olika typer av hot och
angrepp ska du ringa polisen pa 114 14. Vid pdgdende brott och i
akuta situationer ska du ringa 112.

Anmalan kan ocksa goras vid ett besok pd en polisstation eller
tas upp av en polispatrull pa plats. Anmélan bor goras sd ndra
tiden for brottet som mojligt. Det dr speciellt viktigt vid grovre
brott da polisen kan behova gora en platsundersokning samt do-
kumentera eventuella spar och skador.

Det dr dina lokala polis- och dklagarmyndigheter som fattar
beslut om dtgarder i samband med misstanke om brott.

* Dokumentera och spara sddant som har anknytning till brot-
tet dd det kan underlitta polisens arbete med att utreda det.

* Informera sikerhetsansvarig pa din arbetsplats eller din
ndrmaste chef om det intriffade.
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Byte av bostad

Hotbilden mot dig kanske gor att du inte kan anvidnda din ordina-
rie bostad. DA kan en tillfdllig 16sning vara att skaffa en 6vernatt-
ningsldgenhet eller att ta in pd hotell, vandrarhem eller liknande.
Vid en akut hotsituation kan du och eventuellt hela din familj
behova flytta - tillfdlligt eller permanent - till en annan ort.
Genom att vistas pd en annan adress eller ort under en period kan
din tillvaro bli tryggare. Du kan ocksa f mer tid till att analysera
din situation och planera olika skyddsatgéirder.

Under vissa omstdndigheter kan din lokala polismyndighet
bistd med att hitta ett tillfalligt eller nytt boende. Se Personsdker-
hetsarbete — polisens dtgdrder vid allvarliga hot pa s. 60.

Andrade arbetsuppgifter

Omstidndigheter kan kréva att du tillfdlligt eller under en lingre
tid behover fé alternativa arbetsuppgifter eller byta arbetsplats.
Kédnner du ett behov av det ska du ta kontakt med din arbets-
givare for att diskutera eventuella lI6sningar pa problemet. Fakto-
rer som pdverkar beddmningen och vilka dtgdrder som ska vidtas
dr om hotet ar riktat mot dig som person eller enbart mot din
funktion och dina arbetsuppgifter samt hur du paverkas person-
ligen.

Besoksforbud

Den person som hotar eller trakasserar dig kan fa besoksforbud.
Det innebdr att denne dr forbjuden att besoka eller pd annat sétt
ta kontakt med eller folja efter dig. Du begir att besoksforbud ska
meddelas hos dklagare. Polisen kan hjidlpa dig med denna begidran
i samband med att de tar upp din anmaélan eller utreder om brott
har begétts.

Besoksforbudet kan utvidgas till att 4ven avse forbud att vistas
i ndrheten av bostaden, arbetsplatsen eller andra stidllen diar du
brukar vistas — s kallat utvidgat besoksférbud. Overtrids det
kan det vidgas till att avse ett storre omrade - sd kallat sdrskilt
utvidgat besoksforbud. For att sarskilt utvidgat beséksforbud
ska fi meddelas krévs att skdlen viger visentligt tyngre dn den
inskrdnkning i rorelsefriheten som forbudet innebar.

Besoksforbud meddelas for viss tid, hogst ett dr, men kan
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forlangas. Den som bryter mot ett besdksforbud doms for évertré-
delse av besoksforbudet till boter eller fingelse i hogst ett ar.

Lds mer: lagen om besoksforbud (1988:688).

Skyddade personuppgifter

Uppgifter som registreras i folkbokféringen dr som huvudregel
offentliga. En eventuell girningsman kan alltsi med hjilp av upp-
gifter frdn folkbokforingen kartligga en person for att i forling-
ningen mojliggora hot eller trakasserier av personen i fraga. For
att uppgifter inte ska missbrukas pa detta sitt finns dtgirder som
syftar till att skydda hotade personer.

Sekretessmarkering

Sekretessmarkering — eller skyddade personuppgifter som det
ocksd kallas - gor att uppgifter om en enskilds personliga forhdl-
landen skyddas. Det gors om det misstinks att en uppgift ska
anvindas som ett led i forfoljelse eller att en enskild eller dennes
ndrstiende kan lida skada om uppgiften rojs.

Ansokan om sekretessmarkering gors till Skatteverket. I sam-
band med anmadlan ska hotbilden styrkas, till exempel genom att
bifoga en kopia pa polisanmailan. Om den enskilde beviljas sekre-
tessmarkering lagger Skatteverket in denna i folkbokféringsdata-
basen. Markeringen meddelas andra myndigheter. Markeringen
fungerar som en varningssignal till myndigheterna. Den anger att
sdrskild forsiktighet ska iakttas vid myndigheternas bedémning
av om uppgifter kan limnas ut eller inte.

Lds mer:
* sekretesslagen (1980:100).

o Skydd av personuppgifter, under fliken Folkbokforing pd Skatteverkets
webbplats www.skatteverket.se.

Kvarskrivning

Kvarskrivning innebdr att en person fortsitter att vara folkbok-
ford pa den tidigare bostadsorten vid flytt. Atgirden vidtas endast
om inte den enskildes behov av skydd mot brott, férfoljelse eller
allvarliga trakasserier kan tillgodoses pd annat sitt, till exempel
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genom besoksforbud eller sekretessmarkering. Skyddet ar dd
inriktat pa att hemlighdlla den forf6ljdes bostadsort och adress.
Under kvarskrivningen hamnar all post hos Skatteverket som
vidarebefordrar denna.

Beslut om kvarskrivning fattas av Skatteverket, dit ansokan
gors. Kvarskrivning medges for hogst tre dr i taget och far dven
omfatta medflyttande familjemedlemmar.

Lds mer: folkbokforingslagen (1991:481).

Anvandande av fingerade personuppgifter
Riskerar en person att utsdttas for allvarlig brottslighet riktad
mot dennes liv, hilsa eller frihet kan han eller hon fa ritt att
anvinda andra uppgifter om sig sjilv 4n de verkliga. Begdran om
att fi anvinda fingerade personuppgifter gors till Rikspolisstyrel-
sen (RPS), som utreder drendet och anséker om medgivande hos
Stockholms tingsratt.

Att byta identitet innebdr stora inskrankningar och konsekven-
ser i ditt arbets- och privatliv. Férutsdttningar och konsekvenser
kan ansvariga vid din lokala polismyndighet informera om.

Lds mer: lagen om fingerade personuppgifter (1991:483).

e Sekretessmarkeringen bor omfatta samtliga familjemedlem-
mar sd att du inte kan spdras via dessa relationer.

Tips

Ta sjdlv kontakt med bank, post, skola, likare, féreningar och
andra organisationer som inte omfattas av sekretessmarke-
ringen och be dem skydda dina uppgifter.

Skydd av person

Olika former av skydd for person kan tillhandahdllas av polisen
och bevakningsbolag. Planeringen av eventuella personskyddsat-
gdrder gors utifrdn hur situationen ser ut, det vill siga en beddm-
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ning av risken for hot och angrepp. Installationer av olika teknis-
ka skyddsdatgédrder, till exempel installation av 1ds och larm, och
bevakning av person ir tvd exempel pé dtgirder som kan vidtas.
Bevakningsbolag har personskyddstjanster och teknisk utrust-
ning for person- och egendomsskydd.

Sdkerhetspolisen ansvarar for hotbildsbeddmningar och skydds-
dtgidrder for den centrala statsledningen.

Personsikerhetsarbete - polisens atgarder vid
allvarliga hot

Polisens personsidkerhetsarbete syftar till att erbjuda hotade per-
soner och deras anhoriga skydd, hjalp och stod. Personsidkerhets-
arbetet vdnder sig till alla mdnniskor som &r i behov av polisidra
skyddsinsatser. Exempel pé personer som kan komma ifrdga vid
personsdkerhetsarbete dr kommunpolitiker, personer som ar
utsatta for hedersrelaterat vald, hotade kvinnor, journalister, egna
foretagare, restaurangdgare, poliser och dklagare.
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Det dr den lokala polismyndighetens personsdkerhetsverksam-
het som i forsta hand ska dgna sig t det grundldggande person-
sikerhetsarbetet. Detta gors i samverkan med olika berérda
myndigheter, till exempel Sdkerhetspolisen, socialtjdnsten och
Skattemyndigheten. De lokala polismyndigheterna har dessutom
ansvaret for de initiala dtgdrderna i drenden som kan komma att
omfattas av det sdrskilda personsdkerhetsarbetet.

Det sdrskilda personsdkerhetsarbete som polisen bedriver dr
den yttersta skyddsatgirden for hotade personer, och ir reglerat
enligt lag. Arbetet syftar till att sdkra ridttsprocessen genom att ge
personer skydd nar allvarlig brottslighet riktas mot deras liv och
hélsa, frihet eller frid. Det dr frimst bevispersoner och personer
som arbetar inom rattsvisendet som kan komma ifrdga vid sir-
skilt personsdkerhetsarbete.

For att sdrskilt personsdkerhetsarbete ska bli aktuellt kravs
bland annat att:

e andra sdkerhetsdtgdrder bedéms som otillridckliga,

* bevispersonens uppgifter ska ha betydelse for mojligheten att
nd framging med férundersékning och lagforing,

e det finns ett samband mellan hotbilden och de uppgifter bevis-
personen lamnar,

* bevispersonen beddms komma att félja de villkor som dr upp-
stillda for det sdrskilda personsdkerhetsarbetet, och

* bevispersonen ska ha ritt att stadigvarande vistas i landet.

Lds mer: forordningen om sdrskilt personsdkerhetsarbete (2006:519).

Arbetsgivarens ansvar - skydd mot hot
och vald pa arbetsplatsen

Arbetsgivaren har det 6vergripande ansvaret for arbetsmiljon
och ska utreda de risker for vald eller hot om vald som kan finnas
samt verka for att nddvindiga atgirder vidtas. Arbetsgivaren ska
ocksa forebygga risken for att medarbetare utsétts for vald eller
hot om véld sd 1dngt som mojligt.

I arbetsmiljélagen finns det bestimmelser om arbetsgivarens
skyldigheter och ansvaret for att forebygga ohélsa och olycksfall
i arbetet. Arbetsgivaren har huvudansvaret for arbetsmiljén och
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ska bland annat kartldgga risker, utreda ohédlsa och olycksfall
samt vidta de atgdrder som kartliggningen ger anledning till.
For sddant arbete som kan medfora risk for vald och hot om véld
ska det finnas sdrskilda sikerhetsrutiner som ir kdnda av alla
medarbetare. Arbetsgivaren dr vidare skyldig att se till att med-
arbetarna har relevant utbildning och fir kinnedom om riskerna
iarbetet.

Lds mer:
* Arbetsmiljolagen (1977:1160).

 Vdld och hot i arbetsmiljon, Arbetsmiljoverkets forfattningssamling
(AFS 1993:2).

* Arbetsmiljoverkets checklista "Undersok riskerna for vdld och hot pd
jobbet”.

Massmediekontakter - din sdkerhet i fokus

Du bor generellt sett aldrig uttala dig om eller kommentera din
egen sdkerhet eller olika skyddsédtgidrder som ror dig eller din fa-
milj. Detta ar sdrskilt viktigt att tinka pé vid mediekontakter da
dina uttalanden kan f& stor spridning och hamna hos en eventu-
ell gdrningsman. Ta hjédlp av pressansvarig pa din arbetsplats om
du kdnner dig osdker.

* Undvika att kommentera din personliga sdkerhet eller olika
sdakerhetslosningar.

e Informera pressansvarig pa din arbetsplats.

e Forbereda dig om du beslutar dig for att uttala dig i medi-
erna. Basen for all kriskommunikation ir forberedelse och
initiativ.
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Checklista for akuta atgarder
vid hot- och krissituationer

Vid akut behov av hjilp tryck pé oéverfallslarmet och ring nod-
numret 112 - polis, ambulans och raddningstjinst — och uppge:

e vem du ar,

o platsen for hotet och vad det géller,

* eventuella skador och omfattningen av dessa, samt

¢ vilket telefonnummer du ringer frin.

For annan hjilp larma:

e Polis, tfn 114 14

e Bevakning, tf.....ccccceveveeeenne.
o Sdkerhetsansvarig, tfn .............

e Ovriga, tfN oo,

Ndr du utsdtts:

Vid hot om véld provocera
inte, upptrad lugnt och ga
véldsverkaren till motes. For-
svara inte virdeféremdl med
risk for liv eller skada.

Forsvara dig - anvand det
vald som krévs for att skydda
dig eller rddda liv. Vi]j till-
falle noga och larma.

Underlitta eftersokning om
du blir bortford mot din

vilja - lamna spdr. Limna om
mojligt beskrivning, uppgifter
och signalement om plats och
gdrningsman via till exempel
mobiltelefon/GPS.

Dokumentera hdandelsen sna-
rast: tid, plats, orsak och dtgir-
der. Gor en polisanmaélan.

Du som hjdlper en utsatt:

e Vid behov av skydd eller vard

- agera snabbt, for den drab-
bade i sdkerhet och ge forsta
hjalpen.

Bedom risken for nya an-
grepp, skador och konsekven-
ser.

Planera for att minimera
risken for nya hot eller skador.
Se till att det vidtas skyddsat-
gdrder for den drabbade och
dennes familj vid behov.

Informera/kontakta berérda
myndigheter, arbetsgivare,
polis, sjukvard och kris-

grupp.



Checklista for viktiga telefonnummer

Denna sida kan du anvinda for att samla viktiga telefonnummer
som du kan ha anvindning for i hindelse av kris.

Nodnumret 112

Polisen (nationellt), tfn 114 14

Polisens lokala KONtoOT, tIN.....ccceeeeeeeeeeeeeeeeeceeeeeeeeseeseenes
Polisens lanskommunikationscentral (LKC), tfn ....cccocoeveverererenerennes
Ambulans, tfn 112

SJUKRIUS, T et
Sjukvard eller 1aKare, tN ..ot
Giftinformation, tfn 112

Bevakningsbolag, tiN ..o
SOS International (K6penhamn), tfn +45 70 10 50 50
Euro-Alarm (larmcentraler i Europa), tfn +45 70 10 90 50
ATDETOL, TN et
Sdkerhetsansvarig, thN ..ot
Kontaktperson, th ...t eeeesesseseeenenees

Viktiga koder som du kan behéva anvidnda i en krissituation:



Checklista for hot och bombhot

o

Tdnk pd att:

* lyssna noggrant,

e vara lugn och vinlig,

* inte avbryta personen som ringer, samt

 starta, om mojligt, en inspelning och/eller sparning av samtalet.

Forsok att stdlla foljande frdgor:

Nar ska hotet enOmMEOTAS? .....cceeeeeerereerereeeeeee e
Nar ska bomben eXplodera? ........occcovevernnevennneienreeeereeee e
Var finns bomben eller NOtet? ...
Mot vem eller vad riktas hotet? .........cccoevvivenenenenenenenenerecrerererenenes
Vilken typ av bomb dr det — hur ser den ut? .........cccceevevenreevenennn
Varfor har den SKICKAS? .......ccovcerinirereeeirineeeieesereneeseseeseseeseseeeeseenes

Vad heter ni eller vad representerar ni? ..........cccocecevereveerenereeenenennnne

Uppgifter om hotet

Verkar den uppringande kdnna till myndighetens eller foretagets
lokaler och/eller personer?

O Ja
L] Nej

Vid vilken tidpunkt mottogs hotet? .........ccovevvveverenrevenereeeeens

Frdn vilket telefonnummer ringde den som framfoérde hotet?

HUT @XaKt 1At DOTEL? ..ttt aean



Personens identitet:
[] Man

[] Kvinna

[ Pojke

] Flicka

Personens tal:

[0 Snabbt

[ Distinkt

] Stammande

[J Lingsamt

[] Verkar forvriangt
[J Lispande

[ vilvardat

] Svordomar

LI OVIIgt oo

Personens attityd:
[J Lugn
L1 Upphetsad

[N ¥ X oo

Atgarder
Kontakta:

Personens dialekt:
[] Lokal dialekt
[ Utlindsk brytning

([0 7 5 =y OO

Personens rost:

O Hogljudd

L] Mork

[ Sluddrig

(] Tystliten/svag
[ Ljus

] Mjuk/behaglig

(015 7= S

Bakgrundsljud:

] Ovisen fran maskiner
O Musik

[ Gatutrafik

[ Roster

L] ADNDAL ceeeeeeeeeeeeeeee e

e Larma polisen akut pd tfn 112
e Polisen, tfn 114 14
* Polisen linskommunikationscentral (LKC), tfn.....cccccoceveveerrrenenens

o Sdkerhetsansvarig, thl ..o



Checklista for misstankta forsandelser
och foremal

Be bud som levererar brev eller paket att visa legitimation.
Ror inte forsiandelser eller foremal du inte kdnner igen.
Oppna inte brev eller paket om du ir osiker pd avsindaren.

Avldagsna minniskor fran forsindelsen eller foremadlet sd att
ingen blir skadad.

Larma polisen genom att ringa 112.

Kontakta sikerhetsansvarig pa din arbetsplats som bor forbe-
reda for eventuell utrymning av lokalerna.

Isolera om méjligt misstdnkta forsdndelser i en tétt forsluten
plastficka eller liknande.

Misstianker du att du fatt ett farligt &mne pd kroppen skolj av
dig och uppsék omedelbart sjukvard.

Notera tiden, hur forsindelsen levererades och vilka som har
hanterat denna.



Checklista for hjart- och lungraddning

Far du inget livstecken frdn den skadade personen ring SOS Alarm
pa 112. Medan du vintar pd ambulans eller riddningstjanst utfor
du sedan hjirt- och lungraddning utan uppehdll.

Raddningsforsok vid livstecken

* Frdga om den drabbade &r vaken.
¢ Kontrollera andningen.

* Om personen andas placera denne i framstupa sidoldge och se
till att luftvdgarna ar fria.

Raddningsforsok nar du inte far nagot livstecken

* Om den drabbade inte dr vaken och inte andas skapar du en fri
luftvdg genom att forsiktigt b6ja huvudet bakét. Lyssna, titta
och kdnn pd brostkorgen for att se om personen andas.

* Om den drabbade inte andas startar du hjart- och lungradd-
ning. Tryck 30 gdnger pa den drabbades brostkorg, mellan
brostvdrtorna, i en takt av 100 tryck per minut. Tryck mellan
fyra och fem centimeter djupt.

e Skapa en Oppen luftvdg. Hall for ndsan och blds i munnen tills
brostkorgen hojs. Upprepa tvd gdnger.

e Varva darefter 30 tryck pa brostkorgen med tva inbldsningar.

e Forsok att hitta en person som kan hjdlpa dig med rdddnings-
forsoket, ndgon som eventuellt kan avldsa dig.



Checklista for att stoppa en bléodning

Ring omedelbart 112 om du har behov av hjalp.
En kraftfull blédning mdste stoppas snabbt. Sa har gor du:

* Vik ihop ett tygstycke eller motsvarande och tryck det sd hart
du kan mot skadan.

* Ta ett annat tygstycke och vira som ett band kring den skadade
kroppsdelen for att hédlla forbandet pd plats.

e Fortsdtter det att bloda kraftigt ligg ett nytt tryckférband
ovanpd det forsta - men tryck hirdare.
Fortsitter det att bloda kraftigt genom forbanden eller om en

kroppsdel har slitits av gor sd hir:

* Ta en rem pad minst ndgra decimeter, till exempel ett skarp, och
anvand det for att snora av den skadade kroppsdelen.

* Dra dt remmen hért sd ndra skadan som mdjligt.

* Observera att det dr viktigt att den skadade far omedelbar och
kvalificerad vard eftersom ett avsnorande forband ar sméirt-
samt och kan orsaka vivnadsskada.



Checklista for att skydda dig
vid brandrisk i bostaden

Tank allmént pa att vara forsiktig med brinnande ljus, eldstéder,
halogenlampor och elektronisk utrustning ndra brannbara ma-
terial. Riskerar du att utsdttas for ett attentat bor du dven viga in
risken att vdtska eller ndgot annat brannbart féremadl sticks in
genom entrédorrens brevinkast. Du kan minska denna risk
genom att inte anvinda brevinkast alternativt montera en post-
uppsamlare av brandsikert material pd insidan av dorren.

Foljande redskap kan skydda dig och anvidndas for att slacka
brinder:

e Brandvarnare som placeras strategiskt diar brandrisken dr som
storst pd varje vaningsplan. Glom inte att regelbundet kontrol-
lera att brandvarnaren fungerar, det vill sidga att batteriet inte
laddat ur.

* Handbrandsldckare som placeras pd lampligt stélle i bostaden.

¢ Brandfilt som dr enkel att anvdnda och det bésta hjdlpmedlet
nir det brinner i en mianniskas kliader.

e Fuktig filt eller pldd som kan anvidndas for att kvdva elden -
som en forsta dtgird dd de kan finnas néra till hands i bosta-
den.

e Brinner det pa eller vid olja s kvdv elden med en brandfilt eller
ett lock. Anvidnd aldrig vatten.

* Ta med en brandvarnare pé resan och informera dig om var
noddutgidngen och brandstegen finns.

e Ring omedelbart 112 om branden inte gar att kontrollera.



Kontaktkort

Riv ut kortet och forvara i pldnboken.
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AKUTA TELEFONNUMMER - OM DET HANDER
Polis - ambulans - brandkar, tfn 112

Polis (ej akut), tfn 114 14

Sjukvard/ldkare, tfn

ICE-kontakt/anhorig, tfn

Sparrnummer/kod

SOS-International, tfn +45 70 10 50 50
Larmcentral Euro-Alarm, tfn +45 7010 90 50

Ovrigt

* PERSONLIG SAKERHET

SAKERHETSPOLISEN

AKUTA TELEFONNUMMER - OM DET HANDER
Polis - ambulans - brandkar, tfn 112
Polis (ej akut), tfn 114 14

Sjukvard/ldkare, tfn

ICE-kontakt/anhorig, tfn

Sparrnummer/kod

SOS-International, tfn +45 70 10 50 50
Larmcentral Euro-Alarm, tfn +45 7010 90 50

Ovrigt

* PERSONLIG SAKERHET

SAKERHETSPOLISEN
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V4 \
AKUTATGARDER

Larma snabbt - telefon, 6verfallslarm eller rop pa hjélp.

Vid akutsamtal uppge vem du ir, platsen, skador, hot,
omfattning och numret du ringer fran.

Vid hot om vald provocera inte, upptrdd lugnt.

* PERSONLIG SAKERHET

Agera for att minska skada - s6k skydd och hjalp.
Forebygg risken for nya angrepp och skador.
Vid resa kontakta anhorig, arbetet, UD-jour/ambassaden.

Vid bombhot eller misstinkt forsdndelse — larma polis.

SAKERHETSPOLISEN

¢
\

V4 \
AKUTATGARDER

Larma snabbt - telefon, 6verfallslarm eller rop pa hjalp.

Vid akutsamtal uppge vem du &r, platsen, skador, hot,
omfattning och numret du ringer fran.

* PERSONLIG SAKERHET

Vid hot om vald provocera inte, upptrad lugnt.
Agera for att minska skada - s6k skydd och hjalp.
Forebygg risken for nya angrepp och skador.

Vid resa kontakta anhorig, arbetet, UD-jour/ambassaden.

SAKERHETSPOLISEN

Vid bombhot eller misstinkt férsdndelse — larma polis.
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