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Forord

Otillaten paverkan dr ytterst en demokrati-
fraga. Om medborgarna far bilden av att
tjansteman kan kopas eller paverkas av hot,
riskerar viktiga samhallsfunktioner att under-
gravas. Myndigheternas arbetsmiljo- och siker-
hetsarbete syftar darfor ytterst till att sld vakt
om demokratin och bidra till att lagstiftningen
och dess tillimpning uppratthdlls.

P4 Brottsforebyggande rddet (Bra) har vi i flera
rapporter undersokt forekomsten av otillaten
paverkan mot tjansteman.! Det handlar om
trakasserier, hot, vald, skadegorelse och
korruption som syftar till att paverka tjanste-
utdvningen.

Bras forsta handbok i att motverka otillaten
paverkan skrevs 2007 och kom i sin andra upp-
daterade upplaga 2009. Sedan dess har bade
myndigheternas sakerhetsarbete och forsk-
ningen utvecklats, och det finns darfor skal att
ge ut en uppdaterad handbok. Handboken fran
2007/2009 bygger i stora delar pa situationell
brottsprevention och sorterar in delar i en hel-
het. Denna géng utgar vi fran konkreta insatser
som gors i dag och verktyg som tagits fram av
forskare sedan 2007. Ambitionen ar att presen-
tera en dnnu mer konkret handbok med rad om
hur man kan forebygga otilliten paverkan och
motverka de negativa konsekvenserna.

FORORD

Handboken ir skriven av utredarna Anna
Jonsson, Karolina Hurve och Johanna Skinnari,
projektledare.

Projektet har foljts av en referensgrupp besta-
ende av representanter for foljande organisa-
tioner: Arbetsformedlingen, Ekobrottsmyn-
digheten, Forsikringskassan, Justitiekanslern,
Kriminalvarden, Kronofogden, Kustbevak-
ningen, Migrationsverket, Polismyndigheten,
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Sveriges Domstolar.

Handboken har vetenskapligt granskats av
Marianne Torner, professor och forskare vid
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organisationerna.
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INLEDNING

Inledning

» Ingen ska ga till jobbet och tro att det ingar att skada
sig, bli forolampad eller slagen. Det ska vara bortbyggt sa
mycket som majligt, och det som inte ar bortbyggt maste
man kunna skydda sig emot. «

INTERVJUPERSON

Detta dr en handbok som har bade ett demokrati- och ett arbetsmiljo-
perspektiv. Att motarbeta otilliten paverkan dr en demokratifraga,
eftersom vissa paverkansforsok leder till att felaktiga beslut fattas, att
kontroller utfors pa ett ytligare sitt eller att paverkarens drende far
fortur pa bekostnad av andras. Atgirder som férbittrar arbetsmiljon
forebygger otilldten paverkan, och gor tjanstemannen battre rustade
att std emot de paverkansforsok som dnd4 intraffar.

DEFINITION AV OTILLATEN PAVERKAN

Otillaten paverkan behover inte utgora brott i juridisk mening; det ar framst tjanstemannens uppfattning
som avgoér vad som &r "otillatet” och olampligt. En héndelse betecknas som otillaten paverkan om den
drabbade uppfattar att syftet var att paverka tjansteutévningen. Det finns fem paverkansformer:

Trakasserier: Fortal, ofredande, subtila hot (som Skadegorelse: Skadegorelse, averkan,
inte &r olaga hot) och andra icke-straffrattsliga mordbrand och liknande

patryckningar Korruption: Lofte eller erbjudande om muta eller

Hot: Olaga hot, hot mot tjansteman och andra annan otillborlig beldning for tjansteutdvningen.
liknande straffbara garningar som utpressning Inkluderar aven otillbérliga relationer.

Vald: Misshandel, vald mot tjansteman och andra
liknande straffbara garningar



INLEDNING

Otillaten paverkan ska inte
reduceras till en sakerhetsfraga

Ett framgangsrikt arbete mot otilliten paverkan behover inkludera
alla delar av en organisation. Den kanske viktigaste slutsatsen av
rapporten Oftilldten pdverkan mot myndighetspersoner (Bra 2016:13)
ar att personal- och sikerhetsfunktionerna maste samarbeta for att
forebygga och hantera paverkansforsok. Det finns ocksa ett tydligt
samband mellan hur arbetet utfors och risken for otilliten paverkan.
Risken for paverkansforsok berors av faktorer som vintetider, hur
beslut 4r formulerade och om tjansteminnen arbetar ensamma eller
tillsammans med en kollega. Arbetsmiljo- och sikerhetsfragor bor
darfor integreras i verksamhetsplaneringen.

Strategiskt och operativt sdkerhetsarbete

For att fa en siker organisation krivs arbete pa bade strategisk och
operativ niva. Den strategiska delen handlar till stor del om langsik-
tiga och generellt forebyggande atgirder, som med fordel kan vidtas
av flera olika funktioner inom organisationen. Sikerhets- och perso-
nalfunktionerna ar har sarskilt viktiga, liksom hogre ledning och nar-
maste chef. Arbetet for en siker organisation inkluderar till exempel
utbildningar for att 6ka medvetenheten hos alla medarbetare, liksom
vardegrundsarbete och riskanalyser. P4 den operativa nivan handlar
det dels om att forebygga otilliten paverkan, dels om reaktiva atgar-
der nir ndgot har intraffat.

Underlag till handboken

Denna handbok baseras pd 45 000 enkatsvar, 140 djupintervjuer och
5 seminarier som narmare beskrivs i rapporten Oftilldten pdverkan
mot myndighetspersoner (Bra 2016:13). I enkiten och intervjuerna
fick tjdnsteman svara pd frdgor om utsatthet for otilliten paverkan
fran externa kunder och klienter, det vill sdga trakasserier, hot, vald,
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skadegorelse och korruption diar den drabbade anser att syftet var att
paverka tjansteutovningen. Det dr detta material som avses ndr vi i
handboken refererar till intervjuer och resultat fran enkatundersok-
ningen.

I undersokningen ingick tjanstemin pa Arbetsformedlingen,
Ekobrottsmyndigheten, Forsakringskassan, Justitiekanslern, Kriminal-
varden, Kronofogden, Kustbevakningen, Migrationsverket, Polismyn-
digheten, Skatteverket, Tullverket, Aklagarmyndigheten, STs a-kassa,
IF Metalls arbetsloshetskassa, Sveriges Domstolar och nimndeman.
Organisationerna har visentligt olika uppdrag och mandat, men
genom den totala bredden i undersokningen omfattas de flesta risker
och atgarder som kan vara relevanta for en statlig, regional eller kom-
munal verksamhet i Sverige. Flera av organisationerna fattar beslut
som har mycket stor betydelse for den enskildes livssituation. Andelen
utsatta tjinsteman varierar, men fOor en majoritet av organisationerna
ligger den pa 30-50 procent.

Handbokens innehall

Ambitionen med denna handbok ar att ge en 6verblick och helhets-
bild. For att omfanget inte ska bli for stort innehéller manga avsnitt
hanvisningar till andra skrifter, som mer detaljerat beskriver hur man
arbetar med olika aspekter for att fa en siker organisation.

I vissa avsnitt beskrivs metoder som organisationer kan anvanda i sitt
arbetsmiljoarbete. De valda metoderna har breda tillimpningsomra-
den och fungerar sirskilt bra for att analysera, forebygga eller hantera
vanligt forekommande former av otillaten paverkan. Vi beskriver
kort hur sikra metoderna ir, utifrdn hur vilgrundade och utvirde-
rade de ar. T vissa fall finns evidensbaserade metoder och i andra fall
beskrivs goda exempel fran utsatta tjanstemans egna erfarenheter

och organisationernas atgarder. I de senare fallen ror det sig inte all-
tid om utvarderade metoder men de kan anda utgora inspiration for
sakerhetsarbetet. Lopande finns lastips i marginalen for den som vill
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fordjupa sig i det aktuella amnet. I borjan av varje kapitel markeras
vilka paverkansformer det ar som ska forebyggas eller hanteras.

Handboken bestar av tva delar. Den forsta delen beror atgarder pa
strategisk niva och riktar sig framfor allt till hogre ledning, narmaste
chef och personal- och sikerhetsfunktioner. Hir presenteras relevant
lagstiftning, konkreta metoder och forslag.

Den andra delen ar mer operativ och ir skriven for drabbade tjanste-
man, chefer och personal- och sikerhetsfunktioner. Denna del utgar
fran nagra vanliga former av trakasserier, hot, skadegorelse, vald och
korruptionsforsok, och for varje paverkansform beskrivs bade fore-
byggande och reaktiva dtgarder.



Ordlista 6ver
centrala begrepp

Agera: Strategier for hur utsatta tjansteman kan agera
under ett paverkansférsok.

Efterarbeta: Forslag pa hur organisationer kan stotta
en medarbetare som utsatts for otillaten paverkan.

Férebygg: Forslag pa vad organisationer och
medarbetare kan gora for att forebygga olika former
av oftilldten paverkan.

Kunder och klienter: Samtliga typer av externa
personer som tjanstemannen mater i sin
tjansteutdvning.

Lagaffektivt bemotande: Innefattar att avsta fran
beréring, dgonkontakt och att inte sta for néara
personer som kan uppleva det som hotfullt.

MTO: En metod for att fa en helhetsbild av sakerheten
pé arbetsplatsen, med fokus p& samspelet mellan
méanniska (M), teknik (T) och organisation (O).

Narmaste chef: Den chef som leder det dagliga arbetet
och som medarbetaren har mest kontakt med.
Narmaste chefen har ofta arbetsmiljouppgifter
delegerade till sig.

Otillaten paverkan: Trakasserier, hot, vald, skadegorelse
och korruption som syftar till att paverka
tjansteutdvningen.

ORDLISTA OVER CENTRALA BEGREPP

Personalfunktion: Person eller enhet som har ansvar
fér personalfragor.

Paverkare: Person som utévar otillaten paverkan.

Sjalvcensur: Passiv eller annan felaktig tjansteutévning
som bottnar i radsla for att drabbas av
paverkansforsok.

Sarbarhet: Missbruk och ekonomiska svarigheter ar
exempel pé sarbarhetsfaktorer som kan minska
en persons motstandskraft och avgora hur denne
reagerar péa ett paverkansférsok.

Sikerhetsfunktion: Person eller enhet som har ansvar
for sakerhetsfragor i organisationen.

Sékerhetsklimat: Gemensamma satt att tanka och
agera nar det géller risk och sékerhet. Klimatet ar
mer foranderligt &n kulturen. Det kan variera mellan
arbetsgrupper och over tid.

Sikerhetskultur: Gemensamma satt att tanka och
agera nar det galler risk och sakerhet. Kulturen ar
mer stabil an klimatet.
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Atgirder
pa strategisk niva

Denna del beror dtgarder pa strategisk niva och riktar sig framfor allt
till hogre ledning, narmaste chef och personal- och sikerhetsfunktio-
ner. Delen inleds med en beskrivning av viktig lagstiftning och hur
organisationer kan arbeta med riskbedomning. Sedan foljer ett avsnitt
om organisationskultur och incidenter som uppstar till foljd av verk-
samhetens utformning. Darefter lyfts frigor om incidentrapportering
och polisanmilan. Del 1 avslutas med ett avsnitt om rekrytering.

AVSNITTET ile
AR O AL Arbetsmlljognsvar, |
PAVERKANSFORMER riskbedémning och handlingsplan

I arbetet for att uppna en god arbetsmiljo ar det viktigt att veta vilka
regler och krav som styr verksamheten. Det finns flera ramverk for
arbetsmiljo, sikerhet och riskhantering och darfor foljer forst en kort
genomgang av lagar, forordningar, foreskrifter och standarder. Dar-
efter tillimpas dessa pa resultat fran undersokningen (Brd 2016:13).

Lagar, forordningar och foreskrifter

Arbetsgivaren har huvudansvaret for arbetsmiljon i verksamheten,

vilket inkluderar arbetet mot otilldten paverkan. Arbetsmiljolagstift-
ningen gdr ut pa att forebygga ohilsa och olycksfall i arbetet och att
i ovrigt uppna en god arbetsmiljo, enligt 1 kap. 1 § arbetsmiljolagen
(1977:1160), AML. Syftet dr dven att {3 ett positivt utbyte i form av

10



ett rikt arbetsinnehall, arbetstillfredsstillelse, gemenskap och per-
sonlig utveckling. Arbetsmiljolagen dr sdledes grundlaggande for allt
arbetsmiljoarbete och kompletteras av en forordning och av foreskrif-
ter. I foreskrifterna om systematiskt arbetsmiljoarbete (AFS 2001:1)
utvecklar och preciserar Arbetsmiljoverket hur arbetsgivaren ska
uppfylla sitt ansvar. Foreskrifterna utgor bindande regler och inklu-
derar dven allminna rdd om hur ndgon kan handla i en viss situation.
Organisationen kan ocksa ta befintliga standarder till hjalp for att
slippa uppfinna hjulet pa nytt. En organisation kan dven omfattas av
andra lagar, forordningar och foreskrifter som ar relaterade till detta
omréde.

Att arbeta systematiskt for en battre arbetsmiljo

Arbetsgivaren har ansvar for att regelbundet undersoka arbetsplatsen
och bedoma riskerna for otillaten paverkan. Riskbedomningen och
handlingsplanen ska vara skriftliga och leda till forslag pa dtgar-

der for att fa bort eller minska riskerna for otilldten paverkan (AFS
2001:1, Prevent 20135). Arbetsgivare med minst tio anstdllda ska ha
skriftlig dokumentation av arbetsmiljopolicy, rutiner, férdelning av
arbetsmiljouppgifter och uppfoljning av arbetsmiljoarbetet (Arbets-
miljoverket 2016).

I foreskrifterna om systematiskt arbetsmiljoarbete (AFS 2001:1)
beskrivs hur det systematiska arbetsmiljoarbetet ska genomforas.
Nedanstdende fyra avsnitt baseras pa dessa foreskrifter (4-12 §§).

Skapa goda forutsitiningar

Samverkan pa alla nivder innebar att arbetsgivaren ska ge skyddsom-
bud och andra arbetstagare mojlighet att medverka i arbetsmiljoarbe-
tet. For alla aktiviteter i arbetsmiljoarbetet ska det finnas rutiner som
beskriver vad som ska goras och vem som ska vara med. En rutin kan
dven hinvisa till en blankett eller checklista.

ATGARDER PA STRATEGISK NIVA

Lastips!
AML (1977:1160)

Arbetsmiljoforordningen
(1977:1166)

Féreskrifterna om systematiskt
arbetsmiljéarbete (AFS 2001:1)

OHSAS 18001 (beréknas bli ersatt
med 1SO 45001 under 2017)

Riskhantering — Principer och
riktlinjer (ISO 31000:2009, IDT)

Férordning (2007:603) om intern
styrning och kontroll.

Svara pa fragorna for att ta
reda pa vad som ér viktigt

for att skapa en bra arbets-
milj6 pa just er arbetsplats:

* Hur har ni det
pa arbetsplatsen?

* Vad bidrar till att
det kénns bra?

* Hur kan det bli battre?

11
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Svara pa féljande fragor
for att fa fram nagra av de
férutsattningar ni har for att
skota ert dagliga arbete:

* Pavilket satt samverkar
chefer och arbetstagare
pa arbetsplatsen i dag
nar det galler oftillaten
paverkan?

Utférs arbetsmoment pa
ett satt som medfor risker
for otillaten paverkan?
Kan man forandra rutiner
sa att sakerheten okar?

Hur gor ni for att fa in,
och utveckla, ratt
kompetens angaende
otillaten paverkan?

Beratta hur ansvarsfor-
delningen ser ut hos er
om nagon utsatts for
otillaten paverkan.

En policy for otillaten
paverkan kan exempelvis
utformas med hjélp av
féljande fragor:

* Hur vill vi att arbetsmiljon
ska vara for att férebygga
otillaten paverkan?

Vad strévar arbetsgivaren
efter?

Varfor ar arbetsmiljo-
arbete viktigt hos oss?

Vad vill vi fokusera pa
for att skapa en bra
arbetsmiljé mot ofillaten
paverkan hos 0ss?

Vilka arbetsmiljéregler
ar sarskilt viktiga for var
verksamhet?

12

Fordela uppgifter

Uppgifter inom arbetsmiljoarbetet kan fordelas pa chefer, arbetsledare
eller andra arbetstagare. Om det finns en delegationsordning inom
verksamheten kan uppgifter som ror arbetsmiljoarbetet liggas in dar.
Det juridiska arbetsmiljéansvaret kan inte delegeras, utan det ar alltid
hogsta ledningen som har ansvaret. De som tilldelas uppgifter inom
arbetsmiljoarbetet ska ocksa ha kunskaper, befogenheter och resurser
i form av pengar och tid.

Alla arbetstagare ska veta hur de ska agera for att minska riskerna i
arbetet och bidra till en god arbetsmiljo. Arbetstagare med uppgifter
inom arbetsmiljoarbete ska ha tillricklig kunskap och kompetens om
bland annat den lagstiftning de omfattas av och de foreskrifter som
giller for verksamheten, exempelvis kunskap om risker for otillaiten
paverkan i verksamheten och kdannedom om rutiner.

Forma en arbetsmiljopolicy

Arbetsmiljopolicyn bor visa arbetsgivarens overgripande malsittning
for det langsiktiga arbetet med verksamhetens arbetsmiljo. For att
identifiera de risker som finns i verksamheten kan man utgé fran med-
arbetarnas erfarenheter.

Folj upp arbetsmiljoarbetet

En gang om dret ska arbetsgivaren folja upp arbetsmiljoarbetet, vilket
inkluderar arbete mot otillaten paverkan. Uppfoljningen ska ske likt
en internrevision och kontrollera att:

e de krav som stills i foreskrifterna om systematiskt arbetsmiljo-
arbete uppfylls

e arbetsmiljoarbetet fungerar

e Aatgarderna far effekt, exempelvis firre risker och bittre arbetsmiljo
for alla arbetstagare.



Riskbed6mningsprocessen

Arbetsmiljoverket (2016) beskriver riskbedomningsprocessen i fyra
steg: undersokning, riskbedomning, atgiarder och kontroll. Genom
att gora detta regelbundet fir man ett systematiskt arbetsmiljoarbete
och risker kan upptickas innan ndgot har hant. Med hjalp av det
systematiska arbetssattet gar det att uppticka sddant som ar viktigt
for medarbetarnas hilsa. Det giller sarskilt padverkansformer som
sallan rapporteras till arbetsgivaren.

FIGUR 1
Centrala aktiviteter i ett
systematiskt arbetsmiljoarbete

Kalla: Arbetsmiljoverket 2016.

arbetsmiljo-

forhallanden

Undersokning (8-9 §§ AFS 2001:1): Samla in information om
otillaten paverkan och hitta risker i arbetsmiljon genom exempelvis
skyddsronder, arbetsplatstraffar, medarbetarsamtal och enkiter.

Riskbedomning (8 §): Anvand undersokningarna som underlag for
att bedoma var risker for otilliten paverkan finns. Bedom sedan varje
risk utifran hur allvarlig den ar och foresla atgarder. Vid allvarliga
risker kan det vara svart att foresld konkreta atgarder direkt och
atgirden kan darfor bli att borja med en fordjupad analys.

ATGARDER PA STRATEGISK NIVA
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Det finns flera olika analysverktyg och vi kommer att presentera
ndgra av dem i detta avsnitt: handlingsplan, bow tie och MTO
(manniska, teknik, organisation).

Atgirder (10 §): Atgirda riskerna direkt om det dr méjligt och skriv
ner vad som gjorts. Om det inte gar, gor en handlingsplan som beskri-
ver vilka risker for otilliten padverkan som finns, hur de ska dtgirdas,
vem som ska gora det och nar det ska vara klart.

Kontroll (10 §): Kontrollera att dtgarderna har genomforts och utvir-
dera om de har fatt 6nskad effekt. Har atgarderna inte hjilpt, eller
har nya risker uppstdtt? Gor da en ny undersokning och besluta om
nya atgarder. Om de planerade atgdrderna inte dr genomforda — fun-
dera pa varfor och vilka risker det innebar. Det ar viktigt att uppda-
tera handlingsplanen.

Handlingsplan
Arbetsmiljoverket har tagit fram foljande blankett som exempel pa
underlag for en handlingsplan:

RESULTAT AV RISKBEDOMNING HANDLINGSPLAN

Allvarlig Annan . Klart Uppféljning/
Riskkéllor och risker risk risk Atgérder Ansvarig nar kontroll

14
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Riskanalysmetoden bow tie

Under 1970-talet utvecklades bow tie-metoden. Metoden bérjade anvandas i oljeindustrin och har med
tiden spridit sig till gruvindustrin, myndigheter och finans- och férsvarsrelaterade verksamheter. Metoden
ar forhallandevis tidskravande men det ar val investerad tid vid betydande risker, eftersom den ger en hel-
tackande bild av ett problem med orsaker och dess olika dsningar. Den kan ocksa anvandas fér manga
olika typer av risksituationer (FOI 2011). Darfor passar den val i ett systematiskt arbetsmiljdarbete. En
bow tie-analys kan byggas pa med ny information och uppdateras efter vidtagna &tgarder och har darfér
en lang livslangd. Metoden bygger pa ett linjart tinkande mellan orsak och verkan och utgér ocksa fran
att alla risker kan identifieras p& férhand, vilket innebar att de kan férebyggas.

Detta tankande har dock fatt kritik utifran ett komplexitetsteoretiskt perspektiv som i stéllet utgar fran att
olika fenomen kan interagera pa oférutsedda satt och darmed skapa risker som inte hade kunnat identi-
fieras pa férhand. Syftet ar 6kad motstandskraft och battre beredskap hos medarbetarna.

*

Erik Hollnagels metod FRAM (Functional Resonance Analysis Method) &r ett exempel pa detta
perspektiv och anvénds for att fa 6kad kunskap om varfor incidenter sker.

Bow tie-metoden kan anvindas av exempelvis personal- och sikerhets-
funktionerna, men aven av skyddsombud och andra specialister som
har battre kunskap om hur det dagliga arbetet utfors. For vissa pro-
blem kravs att olika funktioner samarbetar i bow tie-analysen for att
fé en heltickande bild. Modellen pa nista sida kan ge inspiration till
att bygga pa eller ligga in andra risker som ar prioriterade i er verk-

samhet.. QEYEE
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FIGUR2 Paverkansférsok fran rattshaverister i en bow tie-analys
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Praktisk tillampning av bow tie-metoden

Nedan foljer, i tva steg, ett exempel pd hur metoden kan anvindas for
att forebygga och hantera otilldten pdverkan. Detta exempel bygger
pa enkit- och intervjuresultaten (Bra 2016:13).

Steg 1. Bow tie ir en metod som skildrar sambandet mellan risk, risk-
handelse, hot och konsekvenser (FOI 2011, MSB 2009). Forst méste
man gora en kartliggning inom organisationen for att identifiera
dessa och bedoma vilka riskhiandelser som maste prioriteras.

Risk och riskhindelse (1 och 2 i modellen)

Risk och riskhindelse dr centralt placerade i modellen. Risken (1) dr
interaktionen mellan tjanstemannen och pdaverkaren, dar en incident
kan uppsta. Det kan exempelvis handla om ett personligt mote eller
ett telefonsamtal. Riskhandelsen (2), i detta fall en negativ interak-
tion, ar det som ska forebyggas. Ett exempel pa en riskhandelse som
har identifierats i undersokningen ar att limna negativa besked. Att

limna ett positivt besked beskrivs diremot sillan som riskfyllt (jfr Bra
2016:13, Carlander 2012).

Hot (3 i modellen)

Flera hot (3) kan férekomma samtidigt och de placeras till vinster i
modellen. Hoten ir alltsa faktorer som kan orsaka riskhiandelsen. 1
vart fall handlar hoten om péverkansforsok fran olika paverkare, och
i exemplet anvands rdttshaverister.

Konsekvenser (4 i modellen)

Konsekvenserna (4) placeras till hoger i modellen. I var undersokning
uppmirksammas flera konsekvenser av riskhiandelsen, bade relativt
vanliga och ovanliga. Konsekvenserna ar exempelvis att utsatta med-
arbetare dndrar beteende i privatlivet eller paverkas i tjansteutov-
ningen. I interaktionen med en rittshaverist skildrar drabbade tjans-
teman flera konsekvenser, som att de far svart att koncentrera sig pa
andra arbetsuppgifter, ifrdgasitter sin yrkeskunskap eller prioriterar
arendet for att bli av med det.
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Steg 2. Nar kartlaggningen ar gjord ar det dags att fundera pa hur

Fundera éver barridrerna: organisationens skydd mot riskhiandelsen ser ut. Enligt bow tie-meto-
+ Vilka har ni? den kallas sddana skydd for ”barridrer” som ska forebygga incidenter
« Fungerar de? eller mildra konsekvenser (FOI 2011, MSB 2009).

* Vilka barriarer kan

1aggas 4il? Forebyggande och avhjilpande barridrer (5 och 6 i modellen)

Risker kan hanteras genom att olika barridrer (5) placeras ut pa den
vanstra sidan for att forebygga att tjanstemannen hamnar i en negativ
interaktion och utsitts for ett paverkansforsok. Om ett pdverkansfor-
sok intraffar ska avhjilpande barridrer (6) pd den hogra sidan mini-
mera skadeverkningarna. For varje barridr som ska placeras ut maste
man avgora om den dr till for att forebygga riskhandelsen (vanster
sida) eller mildra effekterna (hoger sida):

e Om barridren dr forebyggande maste man besvara foljande fraga:
Vilka orsaker till riskhdndelsen kan den motverka? Om den i stillet
ar skademinimerande ar fragan: Vilka konsekvenser ska den dampa?

e Om det krdvs tva dtgdrder som tillsammans utgor en barridr maste
aven dessa anges.

Identifiera och stirk barridrer med hjilp av MTO

For att identifiera brister i organisationens barridrer kan perspektivet
MTO anvindas. Perspektivet bygger pa att sakerheten pa arbetsplat-
sen paverkas av manniskan (M), tekniken (T) och organisationen

(O) (se figur 3). Hansyn bor darfor tas till samtliga tre faktorer och
samverkan mellan dem. Denna metod visar vilka mekanismer som gor
verksamheten mer motstandskraftig. Det dr darfor centralt att lara sig
av tidigare avvikande hiandelser, men dven att fokusera pa vad som
fungerar bra i verksamheten (Kecklund m.fl. 2014).

De barridrer som identifieras ar sillan heltickande, utan kan likt en
schweizerost innehdalla ”hal” som utgor sarbarheter (Reason 1990).
Det gar att skilja mellan aktiva och latenta hal. Aktiva hal, sarskilt
minskliga fel, betraktas ofta som de omedelbara orsakerna till en
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incident. Dessa brister dr dock till stor del en konsekvens av latenta
hal som dr inbdddade i organisationens system, till exempel omojliga
arbetsprocesser och bristfallig kunskap. De latenta hélen kan ligga
dolda i médnga ar innan de blir synliga i kombination med de aktiva.
Genom MTO:s helhetsperspektiv kan man soka forklaringar bland
savil minskliga som organisatoriska faktorer. En sidan analys kan
avsloja en latent brist i organisationen som beror pa att medarbetaren
inte fatt ratt forutsattningar for att klara av till exempel en interak-
tion med en rattshaverist.

FIGUR3 Faktorer inom MTO
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Exempel pa
diskussionsfragor:

* Hur mar personalen?

* Hur uppmuntras medar-
betare att vaga beratta
om utsatthet utan risk for
skuld, skam och bestraff-
ning?

* Hur anvands incidentrap-
porteringssystemen?

* Hur foljs rutiner och riktlin-
jer?

* Har personalen utbildning
for att hantera risker som
uppstar i deras arbete?

* Har de narmaste cheferna
mandat, stéd och kunskap
for att hantera incidenter?
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Tva scenarier

Hir foljer tva exempel fran undersokningen som skulle kunna ana-
lyseras med hjilp av bow tie-metoden (Bra 2016:13). Bada giller en
interaktion mellan en tjansteman och en rittshaverist dar en risk upp-
star niar den senare personligen drabbas av ett negativt beslut. Ratts-
haveristen vill andra beslutet och anviander helt legala medel fast pa
ett obegransat sitt i syfte att fa sitt beslut dndrat.

I det forsta scenariot dr inte barridrerna heltickande nir det giller
mainniska, teknik och organisation. Hir finns en stor risk att hoten
kan tringa igenom barridrerna och fa en eller flera konsekvenser. I
det andra scenariot diremot har tjinstemannen béttre forutsittningar
for att std emot paverkansforsoket och minimera skadeverkningarna,
eftersom det finns goda rutiner for hanteringen av paverkansforsoket.

EXEMPEL
<

SCENARIO 1

Tjanstemannen har inga tidigare erfarenheter av rattshaverister utan méter snarare personer som befinner sig i en des-
perat situation. Detta &ar en arbetsplats dar man fokuserar pa att hélla en hog serviceniva och producera manga beslut.
Tjanstemannen forsoker tillmétesga den kravande réattshaveristen, men det far till foljd att 6vriga arbetsuppgifter blir lig-
gande. Det 6kar tjanstemannens stressniva. Stressen kar ytterligare av att tjanstemannen har en svar privat livssituation,
vilket leder till en minskad mental beredskap for att handla eftertanksamt (jfr Cialdini 2005). Tjanstemannen kanner sig
osaker pa hur man ska hantera réattshaveristens krav men har ingen chef eller kollega att diskutera med, eftersom fokus
ligger pé att f& arbetet gjort och arbetsplatsen genomsyras av installningen att "lite far man tala".

L /

EXEMPEL .

SCENARIO 2

Tjanstemannen har fatt utbildning i olika typer av paverkansstrategier av sin arbetsgivare och kénner till att rattshave-
rister anvander systematiska metoder. | samband med utbildningen fick medarbetarna éven information om hur man
bemoter en rattshaverist pa basta satt och vilka rutiner som galler pa arbetsplatsen nar situationen blir for svarhanterlig.
Tjanstemannen blir darfor inte stressad utan vet hur han eller hon ska agera. | IT-systemet finns det &ven mdjlighet att
"flagga upp” nar en kund eller klient tar extra tid i ansprék. P& arbetsplatsen prioriteras en god sékerhetskultur, vilket gér
att medarbetarna far forutsattningar for att agera korrekt, enligt géllande regelverk och normer, aven nar det ar stressigt
eller en kund ar kréavande.
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i i AVSNITTET
Organisationskultur L,
. PAVERKANSFORMER,
Sakerhetskultur och sékerhetsklimat MEN SARSKILT KORRUPTION

OCH DIFFUSA FORMER AV
Forskningen gor en distinktion mellan sikerhetskultur och sikerhets- TRAKASSERIER
klimat. Detta beskrivs i flera av Arbetsmiljoverkets rapporter (2010:1,
2012:12, 2015:7). Sakerhetskulturen baseras pa att medarbetarna i
en organisation delar vissa grundliggande antaganden om vad som ar
viktigt och ritt i sin organisation. Man utvecklar ett gemensamt syn-
satt pd livet i organisationen, och detta synsatt ligger till grund for vad
ménniskorna i organisationen varderar och hur de agerar. Manniskor
som delar samma synsitt kommer darfor ha lattare att forsta varfor
andra gor som de gor, och kommer ocksa i storre utstrackning veta
hur de sjdlva ska agera. Det kan paverka sikerheten.

Sakerhetsklimatet ar ytligare och baseras pad medarbetarnas gemen-
samma tolkningar av viktiga personers agerande i olika situationer.
Sadana viktiga personer ar chefer och andra foretradare for organi-
sationen, men ocksa erfarna kollegor som har hog status i gruppen.
Gruppen gor gemensamma tolkningar av dessa personers agerande
och fir en gemensam uppfattning om hur man som medarbetare

och arbetskamrat ska forhalla sig till exempelvis sikerhet. En god
sakerhetskultur och ett gott sakerhetsklimat vigleder medarbetare i
hur de ska agera i en mangd situationer dar det inte finns forbestimda
procedurer att folja. Det hjdlper organisationen att hantera daven ofor-
utsedda handelser pd ett siakert satt. Det dr angelaget eftersom proce-
durer och rutiner bara tar hdnsyn till risker man redan har forutsett.
Det dr ocksa viktigt att riktlinjer och procedurer inte hindrar medar-
betarna fran att agera i sddana situationer utan att det finns utrymme
for deras kompetenta bedomning och beslutsfattande.

Genom att forbéttra chefers forhdllningssitt och agerande i forhdl-
lande till sakerhet kan man alltsa pa relativt kort sikt fa positiva
effekter pa sakerhetsklimatet. P4 lite langre sikt lar detta dven befastas
ytterligare i sikerhetskulturen. Forskningen visar ett tydligt samband
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mellan ett gott sakerhetsklimat och en lagre frekvens av olyckstillbud
(Arbetsmiljoverket 2010:1).

l?(EMPEL
<

Ett exempel fran intervjuerna som ligger till grund for den har handboken illustrerar hur sakerhetsklimatet kan skilja sig
at mellan tvé olika polispatruller i samma ingripandesituation (Bra 2016:13). Den ena patrullen fanns redan pa plats
utanfor en nattklubb. Inne pa nattklubben befann sig flera personer inom organiserad brottslighet som skulle konfronte-
ras. En annan patrull, dar intervjupersonen var med, anslot till platsen for att hjélpa till. Intervjupersonen forvantade sig att
den andra patrullen redan befann sig i lokalen fér konfrontationen, eftersom det var sa den anslutande patrullen skulle
ha gjort. Intervjupersonen insag dock till sin férvaning att de andra fortfarande stod utanfér nattklubben och vantade.
Gruppchefen forklarade att “jag far inte med mig min personal in, de vill ta killarna ndr de kommer ut i stéllet”. Inter-
vjupersonen bedémde dock att patrullen som redan fanns pa platsen kande olust 6ver att ga in i lokalen — inte fér den
fysiska konfrontationen, utan for eventuella hamndaktioner. De var synliga pa natet, med namn och arbetsplats. Dess-
utom saknade de sekretessmarkering’, vilket tjansteménnen i den anslutande patrullen hade.

*  En sekretessmarkering goér det svarare fér andra att ta del av en persons personuppgifter i
folkbokftringsregistret. Den innebar att ingen myndighet far Iamna ut personens personuppgifter
utan noggrann prévning.

Riskuppfatining

Riskuppfattning handlar om hur den enskilde medarbetaren upplever
risker i sin omgivning och bedomer sannolikheten for att en viss risk
ska resultera i en negativ hindelse. Uppfattningarna om vad som
utgor en risk skiljer sig 4t mellan individer och kan dven paverkas av
sakerhetskultur och sikerhetsklimat. Medarbetare som blir vana vid
faror som ar relaterade till specifika arbetsuppgifter ar enligt studier
ocksd mer benidgna att underskatta dessa risker (risktillvinjning och
avtrubbning). Minniskor kan dven ha en forestallning om att inci-
denter och olyckor framfor allt drabbar andra (Malmsten 1992). De
kan till och med ha motsigelsefulla forestillningar, exempelvis att alla
runt omkring dem ar drabbade, men att det inte kommer att handa
dem sjalva.
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En annan faktor 4r att minniskor agerar olika under stress, vilket gor Listips!

att risktagandet kan skilja sig 4t mellan medarbetarna (Arbetsmiljo-

verket 2015:7). Generellt sett kan man dock konstatera att stress Arbetsmilgverket (2010:1).
L N . N . . X R . Bra samspel och samverkan

forsamrar manniskors kognitiva formdga, det vill siga formégan att skapar sikerhet. Om Klimat

. . . . . h kultur pé arbetsplatsen.

processa information pd ett adekvat och klokt sitt. Manniskor kan ohomt :rggt;fﬁo"’v:%

aven ha olika uppfattning om i vad man man sjilv kan paverka risker

i sin omgivning. En del anser att det ar upp till en sjalv att agera for

att minska risker, medan andra dr overtygade om att negativa handel-

ser framst beror pa andra, otur eller 6det.

Enkater for att mdta olika typer av sikerhetsklimat

En god sdkerhetskultur dr beroende av att chefer och medarbetare
talar 6ppet om risker och incidenter. Ledningen maste ocksa ta
sakerhetsproblemen pa allvar. Enkatverktyg kan fungera som ett
samtalsstod sd att anstillda borjar prata om sidkerhetskultur och
otilliten paverkan. Sddana verktyg kan ocksa ge en overblick 6ver
risker som annars inte skulle ha kommit till sdkerhetsfunktionens och
ledningens kinnedom. Det giller sarskilt pdverkansformer med lag

rapporteringsgrad.

Nordic Safety Climate Questionnaire (NOSACQ-50)

Enkéatverktyget Nordic Safety Climate Questionnaire, NOSACQ-50,
innefattar 50 fragor om sakerhetsklimat och har utvecklats for anvand-
ning i olika typer av organisationer. Verktyget baseras pa forskning om
sakerhetsklimat, organisationsklimat och psykologi, och utvéarderingar
visar att det fungerar val i olika typer av verksamheter (Arbetsmiljover-
ket 2012:12, Kines m.fl. 201 1). | Arbetsmiljéverkets rapport konstate-
ras att matverktyget tycks vara "mycket véalgrundat, bade teoretiskt och
empiriskt” (Arbetsmiljoverket 2012:12).

NOSACQ-50 ar ett verktyg for att kartligga sakerhetsklimatet. Mat-
ningen sker pa arbetsgruppsniva, eftersom det ar dar klimatet skapas.
Den kan anvindas for att identifiera svagheter i sakerhetsklimatet i
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Lastips!

Kines, P, Lappalainen, J.,
Lyngby Mikkelsen, K, Olsen, E,,
Pousette, A, Tharaldsen, J., o.a.
(2011). Nordic Safety Climate
Questionnaire (NOSACQ-50):
A new tool for diagnosing.
International Journal of
Industrial Ergonomics, 634-646.

NOSACQ-50 finns gratis
tillgéngligt via den danska
webbplatsen, www.nrewe.dk/
nosacq. Dar finns &ven mer
information om instrumentet

och hur man anvander det.
Genom att kontakta forskar-
gruppen dar far man aven hjalp
att analysera och tolka resultaten.

Pa Arbetsmiljoverkets webbplats
finns den forkortade och nagot
omarbetade versionen av
NOSACQ-50. Enkatverktyget
kan anvéandas gratis och anonymt;
det ar latt att anvanda och
universellt. Enkaten ar inriktad
mot olyckor, men nér vi testade
verktyget breddade vi detta

till incidenter for att oka
relevansen for var verksamhet.
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en arbetsgrupp, avseende dels synen pa ledningen, dels arbetsgruppen
sjalv. Det handlar om att bedoma sdkerheten innan incidenter hunnit
intrdffa. Arbetsgivaren kan sedan vidta atgarder for att motverka och
forebygga otillaten paverkan (jfr Arbetsmiljoverket 2012:12).

Det finns dven en forkortad version med 35 fragor som ska uppmuntra
en arbetsgrupp att tillsammans reflektera over sitt eget sikerhetsklimat.
Det kan ske genom att diskutera tankar och beteenden i relation till
sakerhet, i en naturlig grupp dar medarbetare vanligtvis interagerar.
For att forbattra sakerhetsklimatet presenterar verktyget forbattrings-
omréaden som baseras pa arbetsgruppens specifika utmaningar
(Arbetsmiljoverket 2012:12).

Fyra riskkulturer

Bra har i tidigare studier identifierat fyra typer av organisationskul-
turer som okar risken for korruption (se vidare Bra 2014:4):

e blinda kulturer
e tysta kulturer
o cffektivitetskulturer

e informella regelkulturer.

Dessa kan ocksa paverka hur tjanstemdnnen och deras arbetsgrup-
per uppfattar trakasserier, hot, vald och skadegorelse samt minska
benigenheten att rapportera incidenter. Alla fyra kulturerna hammar
en god siakerhetskultur och kan fa negativa konsekvenser for utsatta
tjdnsteman:

Blinda kulturer innebar att individers val och risktagande snarare
styrs av vanor, tumregler och dnsketinkande dn av rationella kalkyler
(Brd 2014:4). Studier antyder att arbetsgrupper som frekvent utsitts
for otillaten paverkan tenderar att underskatta risker och dessutom
bli mindre uppmarksamma pa dem (risktillvinjning och avtrubbning).
I en blind kultur kan det darfor forekomma incidenter som inte upp-
mirksammas och heller inte betecknas som paverkansforsok.


http://www.nrcwe.dk/nosacq
http://www.nrcwe.dk/nosacq
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e For att kunna vidta atgiarder innan en blind kultur hunnit utvecklas
behover arbetsgivare vara sarskilt vaksamma pd mycket utsatta
arbetsgrupper.

e Ledningen kan utveckla en blind kultur i organisationer diar kom-
munikationen brister mellan ledning och medarbetare som moter
kunderna och klienterna. Har kan arbetsgivaren vara sarskilt
vaksam pé tecken pa exempelvis forandrade forutsattningar for
tjdnsteutovningen.

® Drabbade tjanstemin riskerar att kdnna sig osynliggjorda nar den
omgivande gruppen inte delar deras syn pa upplevelsen. Arbetsgiva-
ren behover darfor sprida en vid tolkning av vilka hiandelser som kan
utgora paverkansforsok och bekriafta den drabbades uppfattning.

Se vidare Diffusa typer av trakasserier i del 2.

¢ Organisationer som arbetar med viardegrunds- och antikorruptions-
fragor loper en mindre risk att utveckla kulturer som ar blinda for
korruptionsforsok.

Se vidare Otillborliga erbjudanden i del 2.

Tysta kulturer priglas av att kritik tystas ner av kollegor och chefer.
Kritiken kan handla om att ndgon har otillborliga relationer eller arbe-
tar pa ett sitt som riskerar att leda till olika incidenter. Normer som
ger uttryck for tystnadens kultur ar ”skot dig sjalv” och ”ifragasatt
inte” (Brd 2014:4). Tjinsteman som trotsar normerna riskerar att fry-
sas ut eller forbises vid tjanstetillsattningar (Brd 2016:13, Bra 2014:4).

e For att undvika att en tyst kultur sprids méste organisationen
verka for att ha hogt i tak och uppmuntra till att kollegor delar
erfarenheter med varandra. Ett sddant initiativ maste komma fran
ledningsniva och spridas i organisationen.

o Sikerhets- och personalfunktioner kan uppmarksamma problem
pa vissa enheter. Ndgra sitt att identifiera arbetsgrupper som over-
gatt i en tyst kultur d4r genom anonyma medarbetarenkiter eller att
dessa inte lingre rapporterar incidenter.
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Effektivitetskulturer innebar bland annat att det ar svart for medar-
betare att fora fram forslag som kan innebara att kvantitativa mal
och andra effektmal inte uppnds (Brd 2014:4). Denna typ av kultur
forekommer framfor allt pa arbetsplatser med en 6verdriven stravan
efter att na resultat, pad bekostnad av kvalitet i beslutsfattande och
arbetsmiljo.

e Att se Over medarbetares arbetsbelastning ar ett sitt att arbeta mot
denna typ av kultur. Det dr sarskilt viktigt att uppmarksamma
yrkesroller med hog utsatthet for otilliten paverkan. Vid drenden
dir risken for otilliten paverkan dr stor — avsitt resurser for att
forebygga och hantera ett eventuellt paverkansforsok. Det kan
handla om att involvera fler tjinsteman i arendet eller att kollegor
avlastar den drabbade genom att ta 6ver andra arbetsuppgifter.

¢ Identifiera arenden som riskerar att dra ut pa tiden och fordela ut
dem pé ett annat satt. Syftet ar att medarbetare inte ska ge dren-
dena obefogad fortur och samtidigt slippa utsittas for tidskravande
eller obehagliga paverkansforsok.

Informella regelkulturer kan uppstd nar tjansteman upplever att regler
inte ar anpassade efter arbetssituationen. D3 okar risken for att tjans-
temdn inte foljer regelverket, vilket gor dem sirbara for utpressning
och otillborliga relationer (Brd 2016:13). Tidigare forskning visar
aven att de informella reglerna blir effektiva rationaliseringar nir
oegentligheter uppticks: ”Jag trodde inte det var fel, alla andra gor
det ju!” (Brd 2014:4).

¢ Inkludera anstillda och deras erfarenheter, exempelvis vid forand-
ring av arbetsrutiner. Det 6kar mojligheten for att nya regler och
riktlinjer foljs.

e Identifiera informella regelkulturer genom att granska riskfyllda
arenden eller arbetssitt. Inom manga organisationer finns internrevi-
sorer, jurister eller andra uppfoljnings- eller kvalitetsfunktioner som
arbetar med sddana granskningar. Vidare granskas manga organisa-
tioner av externrevisorer som ocksd gor denna typ av kontroll.
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Statstjanstemannarollen och statlig vardegrund

» Nar man sager att nu ska vi ha en utbildning i att vara
statstjansteman da kanner man bara hur allt gratt kommer.
Det ar sa trist att klockorna stannar, liksom. /.../ Det var
forsta reaktionen. Men sen nar man kommer till vad som
ligger i det, statens vardegrund for statsanstéllda. Borja
diskutera de har olika bitarna med respekt och likhet
infor lagen. Da ar det valdigt tidsenligt pa nagot satt.

D& kommer vi till en bra diskussion. «

INTERVJUPERSON (BRA 2014:4)

Citatet illustrerar den kanske storsta utmaningen med vardegrunds-
arbete, namligen att fora ner diskussionen till en meningsfull niva
ddr medarbetarna kdnner igen sig och har nytta av den. Av de stat-
liga virdegrundsprinciperna trycker intervjupersonerna framfor allt
pa legalitet, objektivitet och respekt for kunden eller klienten (Bra
2016:13). Med andra ord manar de om rattssikerhet och likhet infor
lagen. Att tillimpa dessa principer i sitt bemotande upplevs dven
minska risken for paverkansforsok. Det finns ocksa en stark koppling
till sikerhetskultur, eftersom statstjanstemannarollen innebar stort
ansvar for exempelvis kinslig information, vilket stiller hoga krav pd
tjanstemannens beteende.

En statstjansteman ska ha integritet och halla yrkesmassig distans
till kunder och klienter. Kriminalvarden har i ménga 4r arbetat med
denna fraga under rubriken Personlig men inte privat. Hir dr ambi-
tionen att uppmana till diskussioner om exempelvis granssattning pa
arbetsplatstraffar och vid handledningstillfallen.

Problematiska situationer i arbetet kan diskuteras med antingen en
problemorienterad eller en uppskattande ingang (Virdegrundsdelega-
tionen 2015). I det forsta fallet uppmanas medarbetare att diskutera
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Listips! situationer i arbetet som 4r motstridiga eller svara att hantera. Den
uppskattande ingangen handlar om att uppmana medarbetarna att

Vardegrundsdelegationen (2015) beskriva svara situationer som lostes pa ett bra sitt.
Att arbeta med den statliga

vérdegrunden — en handledning.

Stockholm: Regeringskansliet. o Ur ett sikerhetsperspektiv ligger den stora nyttan i att arbetsgrup-
Vardegrundsdelegationen pen pratar ihop sig om gemensamma grinser och bedémningar.
(2014b). Introdukion till Den Ibland kan olika principer och regelverk vara svara att forena i var-
gemensamma védrdegrunden I o .. . ..
for de statsanstallda. dagen. Exempelvis dr det svart att forena service med kontroll, dar
Stockholm: Regeringskansiet. kontrollen kan vara det som garanterar objektiviteten (allas likhet
Vardegrundsdelegationen infor lagen).

(2013). Den gemensamma

vérdegrunden fér statsanstéllda. °

Vissa paverkansforsok uppstar nar paverkaren upplever att tjanste-
min agerar mycket olika i likartade situationer, vilket gor grunden
for tjansteutovningen oklar (Larsson och Jacobsson 2012, Carlan-

Stockholm: Regeringskansliet.

Kriminalvarden (2011).
Personlig men inte privat.

Ett arbetsplatsmaterial for der och Svensson 2015). Det skapar bland annat forvirring, frustra-
arbetet mot otillbérliga relationer . .
mellan medarbetare och klienter. tion och ilska.

Norrkoping: Kriminalvarden. . . L . .
e Vissa sarskilt mdlinriktade paverkare identifierar osikra eller radda

tjansteman och utsitter dem for paverkansforsok. Ett mal med
bade vardegrunds- och sikerhetsarbetet ar darfor att medarbetarna
ska uppnd en 6kad trygghet i sin yrkesroll, exempelvis genom att
diskutera lagstodet for deras tjansteutévning.

Se vidare Kommunikation och bemdtande i del 2.

Denna typ av viardegrundsarbete syftar till att pragla den dagliga
verksamheten, och darmed maste den hogre ledningen fora ner prin-
ciper for vardegrundsarbetet i organisationen. Arbetet kommer dock
rimligen att utforas av exempelvis den narmaste chefen. Hur ett
sadant arbete kan bedrivas finns beskrivet narmare i Vardegrunds-
delegationens Att arbeta med den statliga virdegrunden — en hand-
ledning (2015).
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Sjalvcensur — radsla for vald och att bli uthangd

» Jag vet manga kollegor inom andra och min egen
verksamhet som fattar beslut som inte alltid gar i linje
med lagen, bara for att undvika en obehaglig situation
med den personen. Det pagar hela tiden. «

INTERVJUPERSON

Vid sidan av direkta paverkansforsok har Bra ocksé studerat sjalvcensur. Med det menas en reaktion pa
radsla for att drabbas av otillaten paverkan (jfr Bra 2009:7, Bra 2016:13, Skinnari 201 1). Det kan ske mer
eller mindre medvetet och yttrar sig ofta som passivitet eller som att man fattar ett annat beslut an det
man borde (som hade varit negativt for den potentielle paverkaren). Sjalvcensuren bottnar framfor allt i
radsla for tva konsekvenser — att utsattas for vald eller att bli uthangd, ifrdgasatt och utskamd pa internet.
Dessa paverkansformer ar dock mycket ovanliga (se vidare Bra 2016:13). Radslan kan resultera i inkonse-
kvent beteende, vilket kan 6ka risken for att utsattas for paverkansforsok (Bra 2009:7, Bra 2005:18, Bra
2016:13, jfr Bra 2012:12). P4 sa satt finns en direkt koppling mellan sjélvcensur och otillaten paverkan.

I intervjuerna aterfinns tre former av sjalvcensur (se vidare Bra 2016:13):

a) den som motiveras av egna tidigare erfarenheter av otillaten
paverkan

b) den som grundar sig i andras erfarenheter av detta

¢) organisatoriskt motiverad sjilvcensur.

Identifiera sjilvcensur i det dagliga arbetet

Den niarmaste chefen bor vara sarskilt vaksam pa sjdlvcensur som
baseras pa egna respektive andras erfarenheter av otilliten paverkan.
Den uppstar i situationer som padminner om hindelser dar otillaten
paverkan har intriffat. Den organisatoriskt motiverade sjilvcensuren
uppstar i lagen dir arbetsgivaren har beslutat att man inte ska ingripa

29



ATGARDER PA STRATEGISK NIVA

eller genomfora kontroller om man exempelvis ar for fa pa platsen.

I detta fall finns taktiska och arbetsmiljomassiga skal for passiviteten,
och meningen dr ju att utfora atgarden vid ett senare tillfalle. Det
skapar dock en grazon dir ridda tjansteman i vissa fall hanvisar till
dessa principer for att slippa gd in i obehagliga situationer, vilket dr en
form av sjalvcensur. Det blir ocksa svért for chefer att bedoma om det
fanns taktiska skal till beslutet eller om det fattades av radsla.

Enligt vara intervjuer tycks sjilvcensur yttra sig som en hogre troskel
for att ingripa eller fatta beslut i vissa situationer. Sjdlvcensuren ar
didrmed inte total, utan viags mot yrkesheder och integritet. Risken
for sjalvcensur tycks oka nar riskerna for den egna sikerheten upp-
levs vara stora (”Jag kan drabbas av hot, kommer arbetsgivaren att
skydda mig?”) och vinsterna sma (”Kommer personen att folja
beslutet?”).

E/(EMPEL
<

Sjalvcensur beskrivs ocksa oftare i situationer som ligger vid sidan av yrkesrollens huvuduppdrag.
Det handlar bland annat om:

» domare som démer i enlighet med lagen men inte vagar halla ordning i rattssalen
» poliser som slapper mindre trafikforseelser men skulle reagera pé tydliga brott
+ arbetsformedlare som placerar personen i en atgard med béattre plats an motiverat

» frivardsinspektorer som stéller krav pa drogtester och sanktionerar klienten i sina egna system men inte gér anmalan
till socialtjansten angaende barnen i arendet

* tjansteman som &ar mycket forsiktiga vid vissa mediauttalanden.
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Radsla behover inte yttra sig i undflyende beteende och passivitet,
aven om det dr dit tanken gdr med ordet sjdlvcensur. Det finns ocksa
tjidnsteman som beskriver enstaka exempel dar de blivit nitiska, fyr-
kantiga eller gatt in i en situation med obefogad aggressivitet. Det
senare ror framfor allt intervjuade poliser, men giller rimligen fler
yrkesgrupper.

Aven organisationskulturen paverkar hur sjilvcensur tar sig uttryck.
Vissa organisationer stravar efter att ha néjda kunder som inte kanner
sig ifrdgasatta av tjanstemannen, och dd kan organisatorisk sjalvcen-
sur yttra sig i att radda tjanstemin fattar felaktigt positiva beslut. En
annan variant dr att tjainstemannen pa ett omotiverat sitt prioriterar
vissa drenden. Intervjuerna talar for att risken ar sarskilt stor om
klienten ar mycket pastridig och uttrycker missnoje med tjansteutov-
ningen. Det giller sirskilt i den tidigare beskrivna effektivitetskulturen.

Sjalvcensuren uppstdr i den dagliga verksamheten, i enskilda beslut,
och dirmed ar det den ndrmaste chefen och kollegorna som har storst
mojlighet att upptacka problemet. Eftersom chefens beteende dr sir-
skilt viktigt for klimatet blir det problematiskt nir det dr chefen sjilv
som anvinder sjilvcensur. Intervjupersoners exempel handlar framfor
allt om chefer som instruerar dem till att fatta felaktiga beslut. Chefens
argument i de fallen handlar ofta om hur beslutet ska uppfattas uti-
fran eller att organisationen vill undvika fokus pa ett problem. Aven

i situationer dir medarbetarna reagerar och protesterar, finns det en
uppenbar risk att dessa signaler inte fangas upp nar chefen ger den
hogre ledningen en helt annan bild. Det giller sarskilt i tysta kulturer.

e Nirmaste chefen och medarbetarna kan identifiera risker for
sjdlvcensur i den egna verksamheten, som ett led i det systematiska
arbetsmiljoarbetet. Riskerna kan sedan bli foremal fér en hand-
lingsplan. Genom att anvinda verktyget NOSACQ-50 kan man
ringa in obehagliga situationer och dirmed fora upp sjalvcensur
till diskussion i arbetsgruppen.

Se Nordic Safety Climate Questionnaire respektive Riskbedomningsprocessen.
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® En annan metod for att uppticka sjilvcensur dr att vara vaksam pa
avvikande monster i handlaggningen. Det tycks vara sallsynt att en
handlaggare dgnar sig 4t sjalvcensur i alla sina drenden och det kan
vara svart att uppmarksamma enstaka felaktiga beslut. En variant
ar att jamfora drenden som ror kianda paverkare med motsvarande
irenden som ror stillsammare kunder och klienter, for att se om det
finns skillnader i bedomningarna.

Forebygg sjdlvcensur
Intervjuerna innehdller ndgra olika sitt att forebygga sjdlvcensur:

® Arbeta med organisationskulturen, s att arbetsgrupper vigar prata
om svara drenden och kan stotta varandra i svara beslut.

e Skapa ett utbyte mellan erfarna, trygga medarbetare och mindre
rutinerade kollegor. Det okar kvaliteten i arbetet, och kan samtidigt
forebygga sjalvcensur. Erfarenheten visar att hot ofta ar just hot
och inget som sitts i verket, och kunskap om detta faktum tycks
utgora ett skydd mot sjilvcensur.

Se vidare Varna om erfarenheten.

e Ta paverkansforsok pa allvar och hantera dem vil. Det blir ett
skydd aven mot sjalvcensur. Tjanstemannen behover veta att orga-
nisationen kan skydda dem om ett paverkansforsok skulle intraffa.

e Oka medvetenheten hos medarbetarna om egna stressreaktioner,
sa att de blir duktigare pa att kdnna igen sin egen radsla. Stress-
exponeringstrianing (SET) kan anvindas for detta.

Se vidare Stressexponeringstraning (SET).
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i AVSNITTET
Verksam heten.s oroII o o
arbetet mot otillaten paverkan PAVERKANSFORMER

Orden sakerhetsarbete och arbetsmiljo for kanske tanken till specia-
listfunktioner som sikerhet och personal. I sjdlva verket visar under-
sokningen tydligt att riskerna for otilliten paverkan handlar om hur
den dagliga verksamheten bedrivs (Brd 2016:13). Darmed blir nar-
maste chefen en nyckelperson for att motverka otilldten paverkan.

Ett stort antal intervjupersoner har berittat om sina erfarenheter av
hur incidenter kan forebyggas och hanteras. Liksom i tidigare stu-
dier visar undersokningen vikten av personlig instillning till risker,
traning, uppmuntran, engagemang, feedback och stod (Arbetsmiljo-
verket 2015:7, Heinrich och Ainsworth 1930). Dessutom paverkas
utsattheten av hur verksamheten bedrivs nar det galler bemanning i
riskarenden, och malstyrning.

Tva metoder for en battre arbetsplats

Det finns flera metoder och arbetssitt som arbetsgivaren kan anvinda
praktiskt i sikerhetsarbetet mot otilldten paverkan. Nedan foljer en
presentation av tvd beprovade metoder: SET (Stressexponeringstra-
ning) och BBS (Beteendebaserad sikerhet). SET ger medarbetaren
storre mojligheter att prestera under press och BBS kan identifiera
olimpliga beteenden hos medarbetarna sa att dessa kan andras.

Stressexponeringstrining (SET)

Det finns enskilda studier som visar att SET har effekt, men an s& lange
saknas Gversiktsartiklar och metaanalyser (jfr Arbetsmiljéverket 2015:7).

Mainga incidenter utmarks av att anstillda hamnar i ett tillstind av
sa kallad akut stress dar de samtidigt forviantas agera. Stress paverkar
dock prestationer, vilket har slagits fast av tidigare studier (Arbetsmiljo-
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verket 2015:7, Larsson och Lindgren 2012). Bland annat kan stress
leda till att en person tar storre risker. Manniskor kan dock lara sig att
prestera under press nir det verkligen galler, och en uppmarksammad
metod ar stressexponeringstraning (stress-exposure training) som byg-
ger pa angestreduktion. Metoden handlar om att 6va upp de anstall-
das fardigheter s att de kan arbeta sikrare under hog stress, genom
att kombinera fardighetstraning med exponering for stressfyllda situa-
tioner. Metoden delas in i tre faser (Arbetsmiljoverket 2015:7):

1. Forberedande fas. Information ges om stress i arbetsmiljon och dess
effekter pa kroppen.

2. Fardighetstraning. Medarbetare utbildas och 6vas i att hantera sina
stressreaktioner (till exempel grupptraning och traning i beslutsfat-
tande). De blir da battre pa att arbeta under kravande forhillanden.

3. Integrationsfas. Fardighetstraningen utfors under realistiska forhal-
landen didr medarbetaren gradvis utsitts for okad stress.

Storre erfarenhet av nya forhallanden gor att den upplevda stressen
minskar. Dessutom okar formagan att kunna hantera situationerna,
att vara forberedd och ha en viss kontroll 6ver deras utveckling. Aven
sjalvfortroendet 6kar med kompetensen (Larsson och Lindgren 2012).
Genom traning kan erfarenheten sparas i langtidsminnet och snabbt tas
fram som en firdighet i en stressad situation. Med andra ord kan vissa
beteenden automatiseras genom att man har gjort vissa éverviganden
och fattat vissa beslut innan den kritiska situationen uppstdr. Motsat-
sen dr att man saknar erfarenheter att anvinda i den stressade situatio-
nen, vilket kan resultera i handlingsférlamning (Larsson och Lindgren
2012). Fordelarna med SET ir sdledes den stegvisa traningen som gor
medarbetare mer motstdndskraftiga och mindre benagna att gora fel
under stress. De far successivt kunskap om olika situationer och vilka
problem som kan uppsta i det verkliga arbetet, utan att det blir for
mycket pd en gang. Ett problem ar att det dr svart att fa traningen till-
rackligt lik verkliga situationer (Arbetsmiljoverket 2015:7). Det ar dar-
for viktigt att lagga tid och kraft pd att ta fram sddana scenarier. Situa-
tioner dér otilldten paverkan intriffar ar dock tamligen likartade 6ver
tid, vilket innebdr att traningen inte behover forandras sarskilt ofta.
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Ett exempel illustrerar tillampningen av SET inom federala polismyndigheten i USA. Deltagarna hade fatt agera i ett
scenario som liknar en situation i tjansten. | scenariot fanns sju olika handelser, exempelvis att framféra fordon i en akut
situation, att ta sig in i en byggnad for att forhéra en misstankt person och att fa bort vapen. Resultatet visade bland
annat att stress minskade deltagarnas férmaga att utféra motoriska handlingar, fatta beslut och anvanda vapen (Arbets-
miljoverket 2015:7).

Intervjuer med poliser ger en inblick i hur de tranas bade fysiskt

och mentalt infor olika situationer som kan uppsta (Bra 2016:13).
Det framgar att traningen ar anpassad till den polisroll det galler

(till exempel insats- eller ordningspolis) och att deltagarna ska fa
erfarenhet och beredskap infor att till exempel ”méta vald och bli
beskjutna”. Traningen gar ut pa att tjanstemannen ska vara forberedd
pd vad som kan hidnda och i situationen vara *fokuserad pd att gora
sin uppgift dir och d4”. Aven om de flesta exempel rér poliser kan
metoden ocksd anvindas av andra typer av organisationer. Krimi-
nalvarden anvinder den och andra myndigheter har haft krisstods-
6vningar som legat nira SET. Ovningarna har gitt ut pa att tvinga
fram stressreaktioner hos beslutsfattare genom att iscensitta attentat.

Beteendebaserad sikerbet (BBS)

Flera studier har utvérderat BBS. Metaanalyser och éversiktsartiklar tyder pa att metoden fungerar for
att bade minska olycksfrekvensen och férbattra sakerheten pa en arbetsplats. Studier pekar ockséa pa

att implementeringen av metoden styrs av faktorer som medarbetares engagemang fér BBS, deras tillit
till ledarskapet och den traning de fatt. Sammantaget visar studier att det krévs en utvecklad sékerhets-
kultur for att BBS ska fungera (jfr Arbetsmiljoverket 2015:7). Om beteendef6randringen inte far stod i
sakerhetskulturen och sakerhetsklimatet tenderar beteendet efter en tid att "driva tillbaka” till det tidigare,
riskfyllda beteendet.
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| samband med BBS
stélls tre grundlaggande
fragor i sékerhetsarbetet

(Arbetsmiljéverket 2015:7):

* Vilka beteenden behdver
oka eller minska i frek-

vens for att [6sa ett saker-

hetsrelaterat problem?

Vilka faktorer okar
respektive minskar
forutsattningarna for att
ratt beteende utfors?

Vilka férhallanden kan
férandras pa arbets-
platsen for att fa bort
olampliga eller farliga
beteenden?

Lastips!

Arbetsmiljéverket (2010:1).
Bra samspel och samverkan
skapar sdkerhet. Om klimat
och kultur pa arbetsplatsen.
Stockholm: Arbetsmiljoverket.

Arbetsmiljéverket (2011:7).
Kunskapséversikt:
psykologiska perspektiv

pa hot och vald i arbetslivet.
Stockholm: Arbetsmiljéverket.

Arbetsmiljgverket (2015:7).
Riskperception och
interventionsmetoder.
Stockholm: Arbetsmiljoverket.
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BBS bygger pd att man kan ldra sig av att granska sitt eget eller
andras beteenden. Metoden fokuserar pa synligt beteende hos med-
arbetare och handlar om att forandra ett riskabelt beteende for att
skapa en sdkrare arbetsplats (Arbetsmiljoverket 2015:7, Cialdini
2005, Angelow och Jonsson 2000). Hogre ledning och chefer dr vik-
tiga forebilder som genom sina prioriteringar och ageranden indirekt
signalerar vilka beteenden som forvintas av medarbetarna gillande
sakerheten. Detta kan dven goras direkt genom att ”belona” onskade
beteenden, exempelvis med berom, eller genom att ”straffa” oonskade
beteenden med exempelvis tillsigelser, omplacering eller uppsigning
(Arbetsmiljoverket 2010:1).

BBS delas in i fyra faser (Arbetsmiljoverket 2015:7):

1. Definiera ett problematiskt beteende hos medarbetare.
2. Observera beteendet i sin ritta miljo.

3. Vilj en atgiard som utbildning, traning, dterkoppling eller stod, for
att f4 medarbetare att bli mer medvetna om sitt beteende, lira dem
ett nytt beteende eller forbittra vissa beteenden.

Ytterligare en dtgard ar att lova en positiv konsekvens vid onskvirt
beteende, exempelvis l6neforhojning. Det tycks dock vara mindre
lyckat, eftersom effekten kan klinga av niar medarbetarna vanjer sig
vid beloningar.

4. Folj upp for att se om det problematiska beteendet har upphort och
arbetsplatsen darmed har blivit sakrare.

Enbart chefer som arbetar nira verksamheten har mojlighet att iden-
tifiera problematiska beteenden och belona goda. Seminariedeltagare
framhaller samtidigt att det finns andra dn chefer som i praktiken gor
detta, eftersom de inte har tid eller arbetar alltfor ldngt ifrdn medarbe-
tarna. Det dar dock endast chefer som formellt har ratt att vidta andra
atgarder 4an dterkoppling.
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Fordelarna med BBS ar att den kan administreras av personer med
minimal professionell traning, att den kan anvindas i den miljo dar
problemen uppstar och att den ar kostnadseffektiv for organisationen.
Trots dessa fordelar finns fragetecken kring metoden. Manga dtgéirder
ar inte vildokumenterade i litteraturen, vilket kan gora det svart for
ansvariga att identifiera vilken som fungerar bast (Arbetsmiljoverket
2015:7).

?(EMPEL .

Intervjiupersoner har beréattat att det ar ett problem att ensam behdéva beméta en rattshaverists krav och anklagelser.
Tjanstemén som blir uttréttade av de aterkommande konfrontationerna hanterar ibland den pafrestande situationen
genom att lata rattshaveristen ga fore i kon. Detta beskrivs som frustrerande for tjanstemannen som da goér fel. Enligt
BBS kan man ge tjanstemannen en stddjande atgard for att fa bort detta olampliga beteende. Exempelvis kan tjanste-
mannen f& information om réattshaveristens metoder och den narmaste chefen kan uppmuntra medarbetaren att vaga fatta
ratt beslut i enlighet med reglerna (jfr Arbetsmiljéverket 2015:7, Carlander och Svensson 2015). For att fa ett gott resultat
med BBS éar det aven viktigt att beakta sakerhetskulturen. Detta eftersom medarbetaren inte enbart styrs av beloningar
och bestraffningar fran arbetsgivaren utan &ven av kulturen i arbetsgruppen (Arbetsmiljoverket 2010:1, Kines m.fl. 2011).

Se Sakerhetskultur och sdkerhetsklimat.

Strategier for att forebygga
otillaten paverkan i det dagliga arbetet

Forbered medarbetarna pa riskerna i tjansteutovningen

Intervjuade tjdnstemin berdttar att det ar viktigt med informations-
satsningar som lyfter upp otilldten paverkan pa agendan. Nir med-
arbetare fir insikt om att paverkansforsok kan forekomma kan

de mentalt forbereda sig pa att ”det har kan hinda mig”. Genom
forkunskapen kan medarbetaren ligga upp egna strategier for hur
arbetsuppgifterna kan utforas i syfte att minska risken for paverkans-
forsok. Detta ar i linje med vad som framgar i 3 kap. 3 § AML, nam-
ligen att arbetstagaren bland annat ska upplysas om risker som kopp-
las till arbetet och hur dessa kan undgés. Intervjupersonerna betonar
ocksa vikten av rutiner (jfr 5 § AFS 2001:1):
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¢ Inkludera information om otilliten paverkan och organisationens
hantering i utbildningar for anstillda. Vissa organisationer har
forelasningar pa detta tema i introduktionsutbildningen for nyan-
stillda. Andra har webbutbildningar pa temat. Till detta kommer
fordjupade utbildningar for yrkesgrupper som loper stor risk att
utsittas, dar externa experter bjuds in. Det viktigaste ar att anpassa
utbildningsinsatserna efter de risker som finns i verksamheten.

e Uppmuntra diskussioner och verka for en 6kad kunskap om vilka
olika former av otilldten paverkan som forekommer, hur de kan
yttra sig i den aktuella verksamheten och hur man genom bemo-
tande kan minska risken for paverkansforsok.

e Diskutera aterkommande frigorna pa exempelvis enhetsmoten,
arbetsplatstraffar eller ”mer spontant” i fikapausen. Ett exempel
ar att anvanda kort som tar upp svdra dilemman som ror otilliten
paverkan och som ir relevanta for arbetsplatsen.

e Genomfor gruppovningar. Hur reagerar medarbetarna om paver-
karen i 6vningen kidnner till detaljer om deras anhoriga? Efter en
sddan gruppovning dr det viktigt att stimma av med deltagarna hur
de kanner. Vissa deltagare kan ha upplevt radsla och stressreaktioner,
precis som vid en verklig incident.

Var vaksam pa att malstyrningen

kan ge negativa foljder for tjidinsteutovningen

Nagra intervjupersoner menar att ledningens styrning mot kundfo-
kus gor att tjanstemdan blir ”snéllare” i sina bedomningar (jfr ISF
2016:14). P4 sddana arbetsplatser riskerar paverkansforsok att leda
till en viss typ av konsekvenser, namligen att medarbetaren i alltfor
stor utstrackning tillmotesgar kundens 6nskemal om ett specifikt
beslut.

Dartill kan tjansteman som ar alltfor inriktade pa kontaktskapande fa
svart att sitta granser och uppratthalla kontrollen. Det kan innebara
att kunderna inte tar de satta grianserna pa allvar eller tar sig friheter
som de annars inte skulle ha gjort (jfr Pettersson 2012). Inom en
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organisation dir den narmaste chefen betonar vikten av néjda kunder
forsdtts tjanstemannen i en svar situation vid paverkansforsok. Med
andra ord kan det vara en utmaning for medarbetaren att forena tva
till synes motstridiga forhdllningssatt — kundfokus och konsekventa
bedomningar (jfr Johannessen 2015). Det kan séledes finnas skal att
pa arbetsplatsen diskutera hur malstyrningen paverkar sikerheten.

Hur paverkar
organisationens syn
pa "kunden” mig i
tjansteutévningen?

Rotera drenden och personal och sitt fler personer i samma drende

I vissa organisationer finns en policy att personer ska handlaggas av
samma tjansteman som forra gangen, om de dterkommer i ett nytt
arende. Tjanstemannen har dd en forkunskap om kunden som slipper
beritta sin historia pd nytt. Det innebar vanligtvis att en tjansteman
har det samlade ansvaret for planering, samordning och beslutsfat-
tande. Intervjuerna visar att det kan vara lampligt att i stallet limna
over drendet till en annan tjansteman, for att minska risken for otilla-
ten pdverkan, nir nya 6gon tar stallning infor beslut. Att hantera ett
riskdrende kan dessutom vara forknippat med oroskinslor. For att
forebygga otrygghet i arbetet och mojliggora hantering av riskarenden
kan man bland annat gora foljande:

Lastips!

| forslagen till vanster finns risken
kvar, men man forsoker minska
den genom en annan hantering.

| enlighet med systematiskt
arbetsmiljdarbete ar det viktigt
att undersoka och bedéma
riskerna nar man genomfor
férandringar i verksamheten

och att félja upp de nya
atgarderna och deras effekter.

e Lata drendet handlaggas av flera medarbetare eller en arbetsgrupp.

e Se till att beslut undertecknas av flera medarbetare.

* Den ndrmaste chefen kan ta 6ver drendet som en viktig signal om

att chefen stdr upp for sin personal. Motsatsen kan gora att med-
arbetarna ifrdgasitter varfor de ska skriva under beslut, nir inte
chefen vagar gora det.

Rotera arbetsgruppen for att minska graden av exponering mot en
viss kundkrets. Detta minskar risken att tjansteutovningen uppfat-
tas som personligt inriktad nar samma tjansteman kontinuerligt
fattar negativa beslut som giller samma personer.

Flytta drendet geografiskt, sd att det hanteras av medarbetare pa
annan ort.

Vid risk for jav ska en kollega ta 6ver drendet (11 § forvaltningsla-
gen och i 6 kap. 24-27 §§ kommunallagen).

Anvéand Arbetsmiljéverkets
broschyr som stéd:

Riskbedémning infor dndringar i
verksamheten (ADI 575).

Finansdepartementet och Sveriges
Kommuner och Landsting (2006)
Om mutor och jév — en végledning
for offentligt anstéllda. Tillganglig
péa regeringens webbplats.

Sveriges Kommuner och
Landsting (2012). Om mutor
och jév - en végledning for
anstéllda inom kommuner,
landsting och regioner.
Stockholm: Sveriges
Kommuner och Landsting.
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Samverka internt och externt med specialister pa olika paverkanstyper
Organisationerna i undersokningen har kommit olika langt i att
forebygga och hantera otilldten paverkan (Bra 2016:13). De dr med-
vetna om detta och vissa soker samarbetspartners och rad hos mer
erfarna organisationer niar de moter nya problem. Intervjupersoner
identifierar dock en risk for otillaten paverkan nir organisationen ska
hantera ett nytt klientel, ofta relaterat till politiska reformer, och nar
olika myndigheters beslut ”gér in i varandra”. Nar ett beslut pa en
myndighet genererar atgirder pa en annan myndighet forekommer

att handlaggare utsitts for patryckningar pa grund av den tidigare
myndighetens agerande. Under sidana omstandigheter kan tjanste-
man bli tvungna att hantera situationer och mota paverkare som de
inte har tillricklig kunskap om. For att underlitta i sidana situationer
kan ledningen 6ka sin beredskap pd olika sitt:

e Ta hjilp av andra organisationer som kommit langre i sitt saker-
hetsarbete. Ofta finns det beroringspunkter mellan olika organisa-
tioner dar ett utokat samarbete kan bidra till att forebygga paver-
kansforsok. Flera intervjupersoner lyfter fram samarbetet mellan
sdkerhetsfunktionerna vid arbetet mot grov organiserad brottslig-
het som ett gott exempel. Andra organisationer kan ocksa ha fung-
erande rutiner och stod som med enkla medel kan teranvindas.

e Sdtt samman en grupp internt. Vissa paverkare ar sarskilt resurs-
kravande och utgor en storre utmaning for arbetsmiljon an andra.
Det kan kradvas att olika kompetenser samarbetar for att kunna
hantera dessa paverkare pa basta satt. En sidan grupp kan stotta
medarbetare i kontakter av den typen, ndgot en studie om rittsha-
verister foreslar (Carlander och Svensson 2015). D4 minskar risken
for att ett rattshaveristiskt beteende eskalerar, eftersom paverkaren
kommer i kontakt med personer med specifik kompetens att han-
tera situationen. Det borde innebara att handlaggaren avlastas,
fattar ratt beslut och undviker misstag.
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Virna om erfarenheten

Piverkare anvinder ofta liknande metoder for att forsoka paverka
tjansteman och mdnga situationer foljer ssmma monster. Tjanstemin
med ldng erfarenhet har vanligtvis varit med om situationer dar kun-
der och klienter har forsokt att paverka tjansteutovningen. Flera inter-
vjupersoner berittar att de med tiden har utarbetat egna strategier
och rutiner for att forebygga eller mildra otilldten paverkan:

e For att kunna hantera en interaktion pa ett bra sitt ar det viktigt
att vara lugn och trygg.

e Samtalserfarenhet ger mojlighet att vara saklig och ge ratt service.

e Med livs- och yrkeserfarenhet dr det littare att bemota och forsta
personer som exempelvis befinner sig i en desperat situation. Erfa-
renhet fran olika yrkesroller, till exempel att ha arbetat som bade
advokat och dklagare, gor att tjanstemannen kan analysera situa-
tioner ur flera olika perspektiv.

Ovanstaende kompetenser kvalificerar de erfarna tjanstemannen

som ofta tilldelas eller far ta 6ver mer ”svarhanterade” drenden eller
klienter. Det innebar med andra ord ett fortroende att fa hantera pro-
blematiska drenden, och den arbetsgivare som ar tydlig med det kan
fa sina medarbetare att vixa med uppgiften.

Det dr viktigt att sprida de mer erfarnas kunskap till mindre erfarna
kollegor och nyanstillda, vilket kan ske pa foljande satt:

® Mentorskap och handledning kan 6ka medvetenheten om proble-
met. Erfarna medarbetare kan exempelvis avdramatisera ett hot om
JO-anmalan genom att tydliggora att det ar en rattighet att anmala,
men att tjdnsteman som foljt regelverken inte har ndgot att oroa sig
over.

¢ Medlyssning och trepartssamtal med en erfaren medarbetare gor
att nyanstalld personal exempelvis far uppleva hur negativa beslut
kan formedlas, hur man sitter granser och avslutar ett samtal eller
mote.
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Det finns dock vissa risker som kommer med erfarenhet. Erfarna
kollegor kan exempelvis bidra till ett samtalsklimat dar utsatthet for
otillaten paverkan nonchaleras. En intervjuperson

reflekterar over detta:

» Har man jobbat har lange hojs ribban hela tiden tyvarr.
Nar ingenting fysiskt hant sa hojer vi ribban [for vilka hot
vi tolererar] hela tiden ... Sedan ar det inte bra att séga
till de nya att "Jaja, det var inte sé& farligt’, for de kanske
tycker det ar obehagligt. S& man far tdnka nar man ar ute
med dem att forsdka att inte nonchalera. For att de sen
ska tanka, "Nej, vad fasiken, usch vad obehagligt, men
jag vill inte saga nagonting for hon tyckte inte det var
obehagligt. Da kanner jag mig jattekorkad, om jag
kommer som ny har och blir radd”. «

I citatet finns en medvetenhet om ett problematiskt beteende och en
stravan efter att forbéttra det i kontakten med nyanstillda. De nyan-
stilldas reaktioner pa hindelser som de erfarna inte lingre reflekterar
over kan gora arbetsgruppen och nirmaste chef medvetna om att tole-
ransen for vad som ar acceptabelt har hojts. Darfor bidrar dven nyan-
stallda med viktig kompetens i sikerhetsarbetet. Dessutom ar det inte
sjalvklart att de erfarna tar in nya och andrade rutiner for tjansteutov-
ningen. Det finns darfor en risk att de lar ut felaktigt beteende till nya
kollegor. I vissa fall kan dirfor nirmaste chef behéva uppmarksamma
felaktiga beteenden och arbeta for att fordndra dessa i arbetet for en
sakrare arbetsplats.

Se Riskuppfattning respektive Fyra riskkulturer (informella regelkulturer).
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VID FELAKTIGT BETEENDE KAN BBS TILLAMPAS

Om nya risker upptécks i verksamheten ar det viktigt att de fangas upp i det systematiska arbetsmiljo-
arbetet s& att de kan atgardas direkt eller upptas i en handlingsplan.

Matverktyget NOSACQ-50 kan anvéndas som samtalsstod for att borja diskutera hur verksamheten
bedrivs med avseende pa risker och sakerhetsklimat. Verktyget borde ocksa kunna anvéandas i
diskussioner om otilldten paverkan och sjalvcensur.

Se vidare Beteendebaserad sdkerhet (BBS) respektive Nordic Safety Climate Questionnaire.

Ledarskapets betydelse

» Jag har tva [rad till min eftertradare]: 1) sta bakom din
personal, 2) var med dar ute. Det vill séga bilda inte din
uppfattning pé kontoret, utan avsétt tid for att delta i
den yttre verksamheten — det har jag varit valdigt noga
med. Och man vinner tva saker med det — personalens
fortroende och du far en helt annan lagesbild som chef nar
du faktiskt ser eller hor, genom att titta pa personalen. Inte
[genom att] stélla mer fragor. Att faktiskt vara med dar ute
i det vardagliga och i svara situationer. «

INTERVJUAD CHEF

Ett gott ledarskap som gor att tjansteman battre orkar med olika
péafrestningar innefattar att chefer foregdr med gott exempel, star upp
for sin personal och ar ute i verksamheten och ”ser med egna 6gon”.
En nirvarande chef kan ocksad avgora om medarbetare behover tri-
ning och utbildning, exempelvis i form av SET eller BBS, for att fore-
bygga paverkansforsok. Den narmaste chefen spelar ocksd en viktig
roll nér otillaten paverkan har intraffat.
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Detta avsnitt vander sig i forsta hand till chefer men kan dven vara
intressant for andra yrkesroller, bland annat for att veta vad man kan
forvanta sig fran sin chef. Som chef kan det vara svart att fa vetskap
om alla paverkansforsok. Utmaningen ar sdrskilt stor nar man ar
ansvarig for stora arbetsgrupper och rent fysiskt arbetar 1angt ifran
medarbetare — antingen for att de finns pd annan ort, eller for att de
ofta arbetar utanfor organisationens lokaler. Om du som niarmaste
chef sallan ar fysiskt narvarande ar det viktigt att det finns en annan
erfaren person med mandat att stotta medarbetarna i akuta situatio-
ner. Oavsett arbetssituation betonar véra intervjupersoner att den nar-
maste chefen bor tinka pa foljande:

¢ Hantera incidenter val. Nar du som chef har visat dig kapabel att
hantera en incident okar chansen att du far vetskap om senare hian-
delser. Det dr darfor ytterst strategiskt att lagga lite extra tid och
kraft pd att agera nir ndgot intriffar. Det blir en forsikring dven
for framtida fall av otillaten paverkan, eftersom en val hanterad
incident tycks gora arbetsgruppen tryggare.

* Vissa handelser kan vara svara att bedoma for den drabbade. Var
kunden eller klienten bara arg eller var det ett framdtsyftande hot?
Du som chef kan ta reda pa mer genom att ringa upp kunden och
prata med den, eller vara tillganglig for dina medarbetare om situ-
ationer utvecklas till incidenter. Nagra intervjupersoner har goda
erfarenheter av sddana samtal, diar kunden insett att den gédtt 6ver
gransen och bett om ursikt for sitt hotfulla beteende. Det har gjort
den drabbade mycket tryggare — dels for att handelsen dr utagerad,
dels for att chefen har visat sig mogen att hantera svira situationer.
Vissa chefer ringer ocksd upp kunder som har framfort sjalvmords-
hot. Sddana samtal underldttas om organisationen har en uttalad
nolltolerans mot trakasserier. Det blir da tydligt att tjainstemannen
har rdtt att forvinta sig ett battre bemétande fran kunden.
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® Medarbetare kan ha hoga krav pa sin chef niar paverkansforsok
intraffar. Det allra viktigaste ar dock att ge medmanskligt stod. De
som dr nojda med sin chefs hantering av hindelsen lyfter ofta fram
just medmanskliga aspekter, medan de som ar missnojda efterlyser
sddana. Erfarna chefer kan ha littare for detta, men ménga inter-
vjupersoner ligger storre vikt vid personlig lamplighet. Chefen
mdste visa empati och ett genuint intresse for sina medarbetare
och deras arbetssituation. Det handlar framfor allt om att reagera
snabbt, vara tillginglig, friga hur medarbetaren mar, lyssna, visa
forstaelse och folja upp handelsen samt att inte forminska medar-
betarens upplevelse av att handelsen var hotfull. Det ligger i linje
med ndgot som ibland kallas ledarskap till fots (management by
walking/wandering around). Detta dr sarskilt relevant vid paver-
kansforsok som dr obehagliga, men dar det ar svart att vidta kon-
kreta atgarder.

Se vidare Identifiera stodunderskott.

® Det kan vara svart for dig som chef att na fram till medarbetaren
precis nar incidenten har intraffat. Vissa blir chockade av paver-
kansforsoket och kanslorna ”kommer ikapp” forst pa kvillen, nir
man kommit hem. Du som chef maste darfor komma overens med
den drabbade hur den kan na dig, eller bestimma att ni gor en
avstamning via telefon under kvillen. D4 kan det vara lattare att
avgora om medarbetaren behover stod for att hantera sin radsla
och oro eller ar i behov av praktisk hjalp.

e Folj upp hiandelsen. En rekommendation frin nigra intervjuade
chefer ar att folja upp hindelsen redan under de forsta dagarna. Du
kan da tala med den drabbade, prata igenom hindelsen i arbets-
gruppen och hjilpa den drabbade vidare till foretagshilsovard eller
andra instanser.
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® Den drabbade och du som chef har kanske inte samma syn pa vilka
atgarder som ska vidtas. Det kan till exempel vara svart att fa en
utsatt person att [imna over ett drende. Den drabbade vill avsluta
arendet for att bevisa att den inte ”vikt ner sig” och paverkats,
vilket kan vara en reaktion pa utsattheten. Vissa intervjupersoner
uppskattade att chefen tog over kinsliga eller riskfyllda arbetsupp-
gifter — bade for att minska fokus pa den utsatte och for att fore-
bygga nya paverkansforsok. For att dtgarden ska uppskattas maste

den dock ske i samrdd med den drabbade.

® Du kan sjalv utsattas. En sirskild svarighet nar du som chef tar
over ar att det kan leda till att du sjalv utsitts for paverkansforsok.
Det ar darfor viktigt att du kanner till vilket stod du kan fa och att
organisationen har en beredskap for att stotta dven dig om nagot
intraffar. Personalfunktionen kan pa olika sitt stodja dig i din
ledarskapsroll, och sikerhetsfunktionen kan ofta bidra med kun-
skap om paverkansforsoket.

VALIDERANDE BEMOTANDE

Grunden for ett samtal med en drabbad ar att du accepterar dennes upplevelse som giltig och riktig det
vill sdga anvander ett sa kallat validerande bemétande. Det handlar om att forsta att dennes tolkningar,
kéanslor och tankar kan skilja sig fran din uppfattning (jfr Carlander och Svensson 2015). Intervjuade
tjansteméan beskriver att kulturen pa arbetsplatsen ar central for om héndelser diskuteras eller inte. Tjans-
teman som foérvantas "bita ihop” eller "téla lite” berattar att en handelses allvarlighetsgrad kan ifragasattas
av exempelvis narmaste chef med svar som: "Det var vél inte sa farligt”. Att pa sa vis ogiltigforklara den
utsattes uppfattning kan motverka ett gott samtalsklimat (Carlander och Svensson 2015). Ett sadant
bemdtande kan bade leda till att medarbetare mar daligt och att den narmaste chefen inte far vetskap
om nya incidenter.
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Kamratstod och avlastningssamtal

Vissa drabbade behover stod och hir kan kollegorna spela en mycket
viktig roll. Stodet kan delas upp i spontana respektive organiserade
insatser (Andersson, Tedfeldt och Larsson 2000). De spontana kan
kallas kamratstod och bygger pa initiativ fran kollegor och nirmaste
chef. Intervjupersoner pa flera myndigheter beskriver dven mer
organiserade insatser i form av gruppsamtal, avlastningssamtal eller
debriefing. Samtalet bor héllas strax efter incidenten, i manga fall
redan innan gruppen splittras och gar hem. Enstaka myndigheter har
centralt tagit fram rutiner for samtal, men de flesta intervjupersonerna
menar att det dr ndgot de sjalva har infort mer eller mindre lokalt.
Enligt Arbetsmiljoverkets allmanna foreskrift Vdld och hot i arbets-
miljon (AFS 1993:2) ska det klargoras vem som ansvarar for att den
drabbade erbjuds avlastningssamtal och rehabilitering. Arbetsmiljo-
verket foreslar ocksa att arbetsgivaren héller uppfoljningssamtal inom
en vecka och tar reda pd om det finns behov av ytterligare hjalp, till
exempel samtalsstod.

Samtalen fyller flera funktioner. I vissa fall finns behov av att reda ut
vad som har hint och fa en gemensam tidslinje 6ver hiandelsen, ge
stod till dem som behover det, och undersoka om incidenten beror pa
bristande rutiner som kan atgirdas. Sidana samtal beskrivs som en
viktig del i hanteringen av paverkansforsoket. Kollegor kan ge viktigt
samtalsstod ndr en incident har intraffat. Det innebar att sidant som
upplevdes som obehagligt i situationen pratas igenom, for att minska
risken att den utsatta mar daligt efterat. Aven kollegor som har bevitt-
nat en incident kan behova stod.

Under de senaste aren har fokus flyttats fran att den drabbade ska
”genomarbeta” sina upplevelser, till att mobilisera dennes egna sociala
stod i form av kollegor, narstiende och vanner. Utmaningen ar att
skilja personer med mildare reaktioner — som knappast behover struk-
turerat stod — fran dem som har storre behov (se vidare till exempel
Socialstyrelsen 2008).
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Psykologisk forsta hjalp ger storre flexibilitet och gar att anpassa

mer till den drabbades behov dn gruppsamtal som avlastningssamtal.
Metoden ir ett praktiskt stod for att mota manniskor i kris. Personen
som leder samtalet har goda kunskaper om hur manniskor reagerar

i krissituationer (se National Child Traumatic Stress Network and
National Center for PTSD 2006 for djupare beskrivning av metoden).
Detta ar centrala komponenter fér den som anvander metoden:

e Etablera kontakt p4 ett inkdnnande och icke-patrangande sitt.
Tala langsamt och still enkla, respektfulla fragor for att komma
fram till hur du kan hjilpa till. Hjalp drabbade att artikulera ome-
delbara problem och behov samt hamta in ytterligare nodvandig
information.

¢ Erbjud praktiskt stod och information for att hjalpa drabbade att
ta itu med sina problem och behov. Lugna drabbade som ar emo-
tionellt overvildigade.

e Koppla sa snart som mojligt samman de drabbade med natverk for
socialt stod, till exempel familjemedlemmar, vanner och kollegor.
Till detta kommer foretagshilsovard eller motsvarande.

Metoden identifierar ocksd nagra viktiga fallgropar. Undvik foljande:

e Gor inga antaganden om de drabbades upplevelser eller vad de
varit med om.

e Utgd inte fran att alla som varit exponerade for en allvarlig han-
delse kommer att bli traumatiserade.

o Sjukforklara inte. De flesta reaktioner dr forstaeliga och forvan-
tade. Kalla inte reaktioner for ”symtom” och anvind inte ord som
”diagnos” eller "tillstand”.

® Bemot inte drabbade med beskyddande nedldtenhet och fokusera
inte heller pa deras hjilploshet eller misstag. Vand fokus mot det
som den drabbade har gjort bra under eller efter handelsen.
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e Utgd inte fran att alla drabbade vill eller behover tala med dig.
Ofta racker det med att vara fysiskt narvarande, stodjande och
lugn for att manniskor ska kianna sig tryggare och hantera situatio-
nen bittre.

Avlastningssamtal ar kortare och halls narmare hiandelsen i tid an
debriefing. De leds vanligen av den som normalt leder arbetsgruppen.
Sadana samtal ska rita ut eventuella oklarheter kring en handelse,

ge utrymme for deltagarna att avreagera sig kanslomassigt och ge ett
avslut pa hindelsen. Ledaren informerar om hur man reagerar pa
stressfyllda situationer och bekriftar att deltagarnas kinslor ar nor-
mala reaktioner pa en onormal situation. Samtalet kan ocksa visa om
det behovs fler insatser. For att de drabbade ska bli hjalpta och inte
m4d samre av samtalen ar det viktigt att ledaren har erfarenhet och
respekteras i gruppen, att alla i gruppen vill ha samtalet och att de far
mojlighet att tala men inte tvingas till det forrdn de ar redo.

Debriefing har varit en mycket hyllad metod, men olika utvarderingar
har gett blandade resultat. I vissa fall har metoden lett till att de drab-
bade aterupplever trauman och i stillet mar samre dn de troligen matt
utan hjilp (Edvardsson 2009, jfr Andersson, Tedfeldt och Larsson
2000). Aven foresprakare for metoden betonar vikten av att anvinda
utbildade debriefingledare som har tid och mandat att forbereda sig
ordentligt (Andersson, Tedfeldt och Larsson 2000). Den narmaste
chefen bor inte halla i debriefingen, bland annat for att det dr en roll
som kraver specialutbildning och oberoende, pa ett sitt som chefer
sdllan har. Metoden passar inte heller vid alla hindelser och grupper.
Det kan vara svért att f3 ett konstruktivt samtal om gruppmedlem-
marna ar mycket olika berorda av handelsen (frdn inte alls till direkt
drabbade), eller befinner sig i olika faser av bearbetningen. Dessutom
kraver metoden en stark tillit mellan gruppmedlemmarna som inte
finns naturligt i alla grupper.
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Lastips!

Om psykologisk forsta hjélp:
National Child Traumatic Stress
Network and National Center

for PTSD, Psychological

First Aid: Field Operations

Guide 2nd Edition. July, 2006.
Den finns 6versatt och anpassad
till svenska forhallanden av
Per-Olof Michel, Kunskapscentrum
for katastrofpsykiatri.

Andersson, B. Tedfeldt, E.

och Larsson, G. (2000).
Avlastningssamtal och debriefing.
Handbok f6r samtalsledare.

Lund: Studentlitteratur.

Edvardsson, B. (2009).

Ar samtal med professionella
hjélpare efter traumatiska
héndelser till hjélp eller stjglp?
Orebro: Orebro universitet.

49



ATGARDER PA STRATEGISK NIVA

Anpassningar i privatlivet till f6ljd av yrkets utsatthet

Tjansteman kan kdnna behov av att tanka sig for i sitt privatliv till
foljd av sitt yrkesval. Samtidigt kan det vara svart att alltid strikt
skilja pa arbetsliv och privatliv, och det kan stillas pa sin spets vid
otilliten paverkan. Ett tydligt exempel dr den drabbades oro framfor
allt for anhorigas men dven for sin egen sakerhet. Méanga intervju-
personer kanner sig skyldiga nar anhoriga drabbas till f6ljd av deras
yrkesval. Det innebar att de drabbade tjanstemannen funderar mycket
kring forebyggande atgarder som paverkar privatlivet. Avsnitten
som foljer riktar sig framfor allt till tjansteman som l6per stor risk
att utsittas for otilliten paverkan. Behoven idr visentligt mindre for
exempelvis administrativ personal. Du bor se punktsatserna som en
idébank och fundera over vilka som skulle passa dig. I vissa fall kan
din arbetsgivare hjilpa dig att vidta forebyggande atgarder.

En betydande andel av de som drabbats uppger i enkiten att de

har dndrat saker i sitt privatliv till foljd av paverkansforsoket (Bra
2016:13). I det foljande beskrivs ndgra av de atgarder som de vidtagit
for att minska risken att utsittas igen. Manga av dtgarderna gar ut pa
att gora det svarare for potentiella paverkare att kartligga dem och
deras privatliv eller att bli mer anonym. Flera intervjupersoner beto-
nar vikten av att tidigt vidta dessa dtgirder, eftersom det i ndgon man
ar forsent nar man val blivit utsatt.

Okad vaksambet pa fritiden

En vanlig dtgard ar att bli mer vaksam pa fritiden. Om flera kollegor
har utsatts for hot har man stamt mote och forsokt att ha sallskap till
och frdn arbetet, sd att man aldrig gar eller cyklar ensam i narheten av
organisationens lokaler. Foljande atgarder beskrivs bade av vara inter-
vjupersoner och av Sikerhetspolisen (2009):

e Variera dina dagliga rutiner, till exempel resvig, restider, nir du
handlar och var.
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® Var uppmarksam pd okidnda fordon eller personer som agerar miss-
tankt i hemmiljon. Om de dterkommer kan du dven fotografera
eller anteckna uppgifter om dessa.

e Aven dina anhoériga kan uppmanas att vara mer uppméirksamma
pa exempelvis bilar som kor forbi sakta, personer som tittar in i
bostaden och underliga telefonsamtal.

e Inom vissa sarskilt utsatta yrkesroller kan man fa hjalp av arbets-
givaren att forstarka las, fonster och larm till bostaden. Anvand
insynsskydd.

e Vilj en brevldda med las for att forsvara att nigon kommer 6ver
privata uppgifter om dig.

Vissa viljer att inte beritta for omgivningen vad de arbetar med, for
att minska risken att bli en maltavla for exempelvis vanskapskorrup-
tion eller for att slippa lyssna pa allmant missnoje med den aktuella
organisationen. Intervjupersoner med sarskilt kinsliga arbetsuppgifter
har inte ens berittat for familjen exakt vad de gor pa dagarna.

Vissa tjansteman har ocksd aktivt valt att bo pa en annan ort dn den
de arbetar pa. Det galler sarskilt i mindre stader, dar en del bor i
grannkommunen for att till exempel minska risken att spontant mota
paverkare nir man dr pd stan med sin familj. Vissa organisationer har
system for att automatiskt fordela riskarenden fran den aktuella orten
till tjansteman pd andra orter, med hiansyn till personalens siakerhet.

Anpassningen dr som storst bland tjanstemdn som har barn. Nigra
beskriver att de fysiskt distanserar sig frdn barnen om de ser en poten-
tiell paverkare, for att barnen inte ska sammankopplas med dem.
Samma resonemang framkommer i ndgra intervjuer dir tjansteman-
nen valt att ha ett annat efternamn an barnen.
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Internet och sociala medier

Internet och sociala medier ar ett angeldget och dterkommande tema
i intervjuerna. Vissa intervjupersoner gar si langt som att ifrdgasitta
varfor man ska finnas pa sociala medier medan andra funderar mer
over sikerheten i sin niarvaro pa internet. Det finns ocksa en del
fragor om detta, och hir kan arbetsgivaren fylla en viktig funktion
genom att visa pa vad den anstillde sjilv kan gora for att 6ka sdker-
heten. Nedan foljer ndgra dtgiarder som intervjupersoner vidtagit och
som i vissa fall ocksa foreslds av andra (se referens i parentes i fore-
kommande fall). Rdden kommer framst fran personer som valt att
synliggora sa lite som mojligt av sina privata uppgifter:

® Gor ett medvetet val om vilka uppgifter du lagger ut om dig och
din familj pa internet. Du maste rakna med att de ligger kvar dar
for alltid (Sakerhetspolisen 2009).

e Ligg inte ut bilder pa barnen pa sociala medier. Ndgra intervju-
personer betonar att de aldrig skulle gora det sjalva, men att andra
kan ha svart att forstd att intervjupersonerna inte vill vara med pa
bilder, i synnerhet inte tillsammans med familjemedlemmar.

¢ Ett liknande dilemma uppstdr nir kollegor berittar personliga
saker om dig som du inte vill att klienter ska kdnna till. Har dr det
viktigt att ha en diskussion i arbetsgruppen om grinser (se vidare
Bra 2014:4, Sikerhetspolisen 2009).

e Anvind inte ditt fullstandiga eller riktiga namn i sociala medier.
Vissa har sitt andranamn eller ett tidigare efternamn.

e Koppla inte ihop yrkesidentitet med privatliv, det vill siga skriv
inget om yrket i dina privata forum.

e Ligg inte ut uppgifter om dig sjdlv som kan utgora en sdrbarhet
eller vara utpressningsgrundande i en senare situation. Om du ar
oppen med var du arbetar galler det att skriva pd ett sitt som ar
lampligt for en statstjansteman (jfr Sikerhetspolisen 2009).
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e Se over dina siakerhetsinstillningar, sa att potentiella paverkare inte LéiStipS!
kommer at uppgifter om ditt privatliv. Det kan handla om att vara

forsiktig med vilka man lagger till som kontakter och att enbart Larsson, N. (2016).

Atgérder att vidta pa egen hand

vanner ser det du skriver (Sdkerhetspolisen 2009). Be en person vid néithat. Artikel. Stockholm:

. g . . . B Institutet for juridik och internet.
som du inte har lagt till i ditt kontaktnit att soka pa ditt namn, for netuietforjunclicoch imferne
att vara helt siker pd att sikerhetsinstillningarna fungerar. Sékerhetspolisen (2009).

Personlig sékerhet.
* Du kan ”googla” ditt namn och se vilken information som dyker Stockholm: Sakerhetspolisen.

upp. Ar det sadant du vill att alla ska veta?

® Plocka bort uppgifter som telefonnummer fran soksidor och forsok
att inte skylta med familjemedlemmar. Skaffa hemligt telefonnum-
mer.

Nir nagot val har intrdffat ar det enligt intervjupersonerna mycket
uppskattat att arbetsgivaren bevakar flodet i exempelvis ett nathats-
arende eller drev, s att den drabbade sjilv slipper se alla skrivningar.
En drabbad menar att det inte 4r hatet i sig som dr problemet, utan
att det far sddan spridning genom sokmotorer. Ndgra organisationer
har avtal med foretag som rensar bort soktraffar pd medarbetares
namn eller skriver till sokmotorer och dvertygar dem om vikten av att
ta bort sddana triffar (sa kallad avindexering). Man kan ocksa sjalv
ansoka om detta hos vissa sokmotorforetag. Leverantorerna gor da
en avviagning mellan den drabbades personliga integritet och allmin-
hetens intresse av att den aktuella sidan dyker upp som soktraff om
man soker pd personens namn. Argumentationen ska med andra ord
visa att den personliga integriteten ska prioriteras i detta drende (se
vidare Larsson 2016).
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AVSNITTET “ .
GALLER FOR ALLA Sakerhetsfunktionens roll
PAVERKANSFORMER, . e °
MEN SARSKILT | arbetet mot otillaten paverkan

TRAKASSERIER
En del storre organisationer har en separat sakerhetsfunktion och en

personalfunktion som stravar efter samverkan. Forklaringen ar att
bdda har ett ansvar for arbetsmiljon och for att stotta chefer, men pa
lite olika satt. Sdkerhetsfunktionen berors sarskilt nar det rader osa-
kerhet om hur en risk eller incident ska bedomas och hanteras. T det
har avsnittet beskrivs ndgra omrdden dir sikerhetsfunktionen spelar
en sidrskilt viktig roll — incidentrapportering, polisanmalningar av
handelser och att identifiera vilka utsatta som far for lite stod. Inom
vissa organisationer ar det dock personalfunktionen som har huvud-
ansvaret for incidentrapporteringssystemet.

Incidentrapportering

For att kunna gora relevanta riskbedomningar for verksamheten ar
organisationerna beroende av att medarbetare rapporterar in alla risker,
tillbud och incidenter (Arbetsmiljoverket 2012:12). Bendgenheten

att rapportera en incident varierar mellan olika organisationer. Den
drabbade 4r mest benigen att rapportera konkreta hiandelser som
uppfattas vara allvarliga. Vald och skadegorelse rapporteras i hog
grad. Saledes selekteras vissa typer av rapporter fram (Granér 2004,
Bra 2015:19). Daremot rapporteras otillborliga erbjudanden mycket
sallan, och trakasserier rapporteras i timligen liten utstrickning.

Exempelvis lagstiftning och domar visar samhallets syn pa i vilken
omfattning olika yrkesroller forvintas acceptera utsatthet for otilldten
paverkan fran kunder och klienter. Denna syn kan dven anammas

av tjanstemannen och paverka hur de uppfattar utsattheten och hur
mycket de ”ska tdla”. Yrkesroller som genom sitt uppdrag ar mer
utsatta dn andra har vanligtvis en hogre troskel for vad de anser ar
otilliten paverkan och vad de viljer att rapportera. Samtidigt finns
det en grins, dven om den ar individuell.
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Varfor dr det viktigt att rapportera?

Flera siakerhetsansvariga upplever att rapporteringsbenidgenheten har
okat over tid, men den kan bli annu hogre, sdrskilt vid trakasserier.
Det finns ocksd manga skal till att rapportera incidenter:

® Rapporterna kan anvindas for att folja upp enskilda hiandelser och
kanalisera stod, och kan pa sa sitt vara ett verktyg for nirmaste
chef. Vissa system skickar direkt en signal till chefen om att en
medarbetare har utsatts. Detta dr dock inte den primira funktionen
eftersom stodet mdste sittas in snabbare dn signalen kan ga fran
rapporteringssystemet.

e Rapporterna innebir att kunskapen om en incident inte blir kvar
lokalt, hos de direkt drabbade, utan kan spridas till andra i organi-
sationen.

® Rapporterna kan vara ett stod i det systematiska arbetsmiljoarbe-
tet, eftersom sikerhets- eller personalfunktionerna med hjilp av
dessa kan identifiera brister i arbetsmiljon. De kan ocksd fungera
som ett underlag for den niarmaste chefen att forandra det dagliga
arbetssittet i vissa avseenden.

® Arbetsmiljon kan foljas upp for organisationen i stort. Systemet blir
en databas med manga hindelser som kan anvindas for att gora
riskanalyser av arbetet generellt. Om vissa enheter avviker fran
vintade monster utifrdn jimforbara enheter eller har en mycket
hog utsatthet kan sarskilda atgarder vidtas dar. Det kan handla om
alltifran riktad information om att rapportera mer eller stodjande
insatser for mycket utsatta arbetsgrupper.

e Rapportering visar ledningen hur utsatt arbetssituationen ar for
vissa medarbetare. Intervjupersoner inom mycket utsatta yrkesgrup-
per har noterat att det dr svart att fora fram brister i arbetsmiljon
till ledningen nar det saknas stodbevisning i rapporteringssystemen.

® Om hindelser foljs upp i systemet och exempelvis kompletteras
med information om vad som hinde efter incidenten kan arbets-
givaren identifiera vil hanterade hiandelser och anvinda dem som
goda exempel vid nya incidenter.
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Hur 6kar man rapporteringsbendgenbeten?

Organisationer som vill forbattra arbetsmiljon och bli battre pd att
forebygga otilliten paverkan har starka incitament att forsoka oka
rapporteringsbendgenheten, for att fa in ett dnnu béttre underlag.
Intervjuerna antyder att dterkoppling och uppfoljning kan cka
rapporteringsbendgenheten, men det forutsatter resurser att hantera
inflodet. Det finns ett antal sitt att gora medarbetarna mer benagna
att rapportera handelser:

® Ge snabb aterkoppling. Sidan dterkoppling pd rapporter fran che-
fer och sdkerhetsfunktion uppmuntrar framtida rapportering, efter-
som den drabbade upplever att rapporten var viktig. Inom vissa
organisationer rapporterar den drabbade till sin chef, som fungerar
som grindvakt och avgér om hindelsen ar av sadan dignitet att den
ska in i incidentrapporteringssystemet.

e Agera mot paverkaren. Kriminalvarden har hogst rapporterings-
grad, vilket kan ha att gora med att de har stora mojligheter att
exempelvis omplacera klienter efter hot mot personalen. Fran de
flesta organisationer finns exempel pad att den narmaste chefen har
kontaktat paverkaren och forklarat att hot inte ar acceptabelt.

e Avdramatisera synen pd rapportering i en arbetsgrupp. Det kan
ske genom att arbetsgivaren tydliggor att man dven ska rapportera
handelser som man klarat av att hantera sjalv. Vissa intervjuper-
soner beskriver att de dr ridda for att ses som dngsliga och ofor-
mogna att klara av sitt arbete och dirfor viljer att inte rapportera
handelser. Chefer och kollegor kan uppmuntra till rapportering.
Det ar sarskilt viktigt att efterfridga rapporter om diffusa trakasse-
rier, som har en lag rapporteringsfrekvens.

Se Diffusa typer av trakasserier i del 2.

® Arbeta mot attityder som antyder att den utsatte sjalv *dragit pa
sig hot” och dirfor dr en belastning for sin organisation. Ett sddant
bemotande fran chefer riskerar att f4 medarbetare att dolja sin
utsatthet. Det kan leda till att nya risker inte rapporteras och att
organisationen missar att vidta dtgdarder mot dessa.
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e Synliggor hur rapporterna kan utgora underlag i arbetet for att
forbattra arbetsmiljon. Intervjuerna visar att de drabbade tjanste-
minnen ofta ar omedvetna om detta.

® Anpassa systemen for diffusa trakasserier. Systemen tycks vanligt-
vis vara utformade for konkreta handelser som vald, skadegorelse
eller direkta hot. Det innebar att diffusa former av trakasserier blir
svarare att rapportera, trots att de far minst lika stor pdverkan pa
tjdnsteutovningen.

Fa incidenter polisanméls

Fa paverkansforsok polisanmals. Skadegorelse och vald polisanmals
oftare an otillborliga erbjudanden och trakasserier. De vanligaste ska-
len till att inte polisanmala ar att den drabbade inte uppfattar att han-
delsen utgor ett brott eller anser att den inte ar tillrdckligt allvarlig.
Alla incidenter utgor heller inte brott och det dr darfor inte rimligt att
alla hiandelser anmals (jfr dven Bra 2015:19).

Ett tungt skil att anmala ar enligt intervjupersonerna att visa paver-
karen att det inte ir tillitet att hota tjanstemin. Dessutom vill man
synliggora i statistiken att brottstypen forekommer. En slutsats av
intervjuerna ar att polisen uppskattas och beskrivs som mycket kom-
petent i akuta ldgen, exempelvis nar uniformerad personal kommer
till en brottsplats (se aven Bra 2016:14). Nar det galler utredningar av
paverkansforsok dr vissa dock besvikna. Ofta star ord mot ord och
det saknas teknisk bevisning. Det dr ocksa svirt att bevisa uppsat och
madnga drenden laggs ner.

Arbetsgivaren kan anmadala brotiet

Inom vissa organisationer ar det vanligare att hindelsen polisanmals
av arbetsgivaren i den drabbades stille. Det ar mycket uppskattat

och har ett symbolvirde eftersom tjdnstemannen utsattes till foljd av
sitt arbete. Med andra ord finns forviantningar pa att arbetsgivaren
hjilper till med detta. I vissa fall har den drabbade 6nskat att arbets-
givaren anmaler, men fatt besked att detta inte ar mojligt. Hindret har
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legat hos bade arbetsgivaren och Polismyndigheten. Sdkerhetsfunktio-
nen kan inleda samverkan med Polismyndigheten for att underlatta
for arbetsgivaren att gora polisanmalningar.

Det rader viss forvirring om vad det innebér att anméla ett brott res-
pektive vara malsdgande, for dven om arbetsgivaren anmaler handel-
sen behover den drabbade framga som malsagande. Vissa drabbade
oroar sig for detta, ndgot som ocksd andra brottsoffer gor (se till
exempel Bra 2008:8). De dr radda for repressalier fran paverkaren
och tycker att det dr obehagligt att ens namn och andra uppgifter
framgdr av anmailan. Vid de flesta brott maste dock malsdgandens
namn anges, eftersom den personen ir viktig att hora. Ar malsigan-
des namn oként finns risk for att forundersokning inte inleds, att den
laggs ned eller att dtal inte viacks med motivering att brottet inte kan
styrkas.

Vad hinder nar man polisanmdlt?

Polisanmalan gér till en férundersokningsledare, som bedémer om en
forundersokning ska inledas eller inte. Ibland gors bedomningen att
garningen inte utgor ett brott, och da skrivs drendet av. I anmalan ar
det darfor viktigt att trycka pad varfor handelsen utgor brott (de juri-

OKA BEVISVARDET | ANMALAN OCH FORUNDERSOKNINGEN:

* Anteckna sa detaljerat som méjligt var paverkansforsoket intraffade, vid vilken tidpunkt, hur forsoket
gick till och andra omstandigheter. Om hotet var av subtil karaktar, vad var obehagligt? Hur reagerade
den drabbade? Vilket beslut forsokte den misstankte paverka?

* Spara all dokumentation och ta kopior pa eventuella mejl, sms, brev och dylikt. Anteckna tid och plats
de mottogs pé. Bifoga en skarmdump om hotet framférts pa internet.

+ Inkludera information om vilka vittnen som finns. Om man pa férhand vet att det finns en risk for
paverkansforsok, se till att medarbetare narvarar som vittnen vid ett eventuellt méte.

+ Finns handelsen inspelad eller filmad? Finns det 6vervakningskameror pa platsen?
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diska rekvisiten). Sarskilt vid subtila hot och diffusa former av tra-
kasserier kan det vara svart att bevisa vad paverkaren har sagt. Har
kan tidigare polisanmilningar mot samma paverkare vara viktiga,
eftersom de pekar pd ett monster. Det dr ocksa viktigt att fa med den
bevisning som finns i anmalan, se faktaruta till vinster.

Vissa forundersokningar laggs ner for att forundersokningsledaren
bedomer att det for tillfallet inte gar att fora utredningen framat eller
att utredningen kan leda till dtal. Det kan bero pa att bevisningen
anses vara otillracklig. Att en forundersokning laggs ner betyder dock
inte att den forsvinner. Den kan dterupptas om det senare tillkommer
uppgifter som forandrar utredningslaget. De tidigare anmalningarna
kan ocksa vara viktiga for att kunna visa ett monster om pdverkaren
exempelvis framfor nya hot.

E/(EMPEL .

Nar det galler utpressningsbrott med hot av subtil karaktér har Aklagarmyndigheten konstaterat att det kan vara svart att
formulera en garningsbeskrivning (Aklagarmyndigheten 2010:7). Utgangspunkten maste vara att garningsbeskrivningen
ska vara utforlig och beskriva det beteende och de uttalanden som &klagaren anser innebar ett hot. Det man vill bevisa ar
att mélsdganden hade anledning att uppfatta situationen som hotfull och att den misstankte uppsatligen forsékte astad-
komma detta. En sadan metod ar att héanvisa till tidigare domar dar den misstankte agerat pa ett likartat satt. Dessutom
kan det vara viktigt att visa att offret tog hotet pa allvar och blev radd (se vidare Bra 2012:12).

Identifiera stodunderskott

En angeldagen uppgift for organisationen ar att mobilisera ratt stod
till de utsatta. Behoven dr visserligen individuella men enkétresultaten
visar att typen av paverkansforsok ar den faktor som tydligast kan ge
en fingervisning om stodbehovet. Generellt dr behovet av stod storst
vid vald. Sedan foljer hot, trakasserier, skadegorelse och sist otillbor-

liga erbjudanden, och det galler de flesta organisationer (Brd 2016:13,
s. 140ff).
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Den vanligaste paverkansformen ar trakasserier, och 40-50 procent
av de utsatta pa de flesta organisationerna uppgav att de behovde
stod. Av dessa anger omkring en tredjedel att de fatt mindre stod dan
vad de behovt (se vidare Bra 2016:13, s. 140ff). Denna grupp ar min-
dre trygg dn sina utsatta kollegor, och det dr ett viktigt skal till att for-
so6ka minska detta ”stodunderskott”. De tycks ocksa vara mer paver-
kade i sin tjansteutovning dn kollegorna. Vi har visserligen enbart en
matpunkt i tiden och kan darfor inte siga vad som kom forst — utsatt-
het, otrygghet och bristande tjansteutovning eller bristande stod. Fak-
torerna hinger dock tydligt samman bade i enkdtundersékningen och
1 intervjuerna (Bra 2016:13).

Gruppen som uppger stédunderskott har i stérre utstréckning &n andra utsatta kollegor tvekat infér en
atgard, undvikit ett arende eller omrade och funderat pa att sluta till foljd av ett paverkansforsok. Det &r
ockséa en hogre andel i stddunderskottsgruppen, jamfort med samtliga enkétrespondenter, som uppger att
de har andrat ett beslut, inte genomfért kontroller, gjort mer ytliga kontroller an vanligt eller prioriterat ett
arende for att minska risken att utsattas for paverkansforsok. Intervjuerna talar for att ménga av de all-
varligaste paverkansforsoken hanteras val av sékerhetsansvariga. Det illustreras genom att andelen som
uppger ett stodunderskott i enkéten var allra lagst om paverkansférsoket skedde i den egna bostaden.
Har rader inget tvivel om att handelsen &r allvarlig och organisationerna vidtar darfér generellt sett mer
omfattande &tgéarder &n om man utsatts p& arbetsplatsen.
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Resultaten nar det galler stodunderskottet tyder pa att organisationer
har svarare att hantera vissa typer av paverkansforsok. Det galler
sarskilt de mer svardefinierade och svarbeskrivna diffusa typerna av
trakasserier. Organisationerna bor darfor satsa pa att forbattra sin
hantering nar paverkaren har:

e gjort okynnes-, motanmalan eller lamnat falska tips till myndighe-
terna om tjanstemannen (exempelvis anklagat den for brottslighet)

¢ bestillt oonskade varor och tjanster i tjainstemannens namn

e uppehallit sig pd samma plats som tjanstemannen pa fritid eller
arbetstid

e uppvisat tecken pa att den kartlagger exempelvis tjanstemannen
eller dennes anhoriga

e spridit uppgifter om tjanstemannen p4 internet
e fotograferat tjanstemannen utan lov
® kommit med obehagliga anspelningar mot tjinstemannen och

dennes familj.

Detta galler sarskilt obehagliga anspelningar fran paverkare med hog
kapacitet, som personer inom organiserad brottslighet, medlemmar i
forortsgang och foretagare.
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AVSNITTET

GALLER FOR ALLA Personalfunktionens roll
PAVERKANSFORMER, . e °
MEN SARSKILT | arbetet mot otillaten paverkan
KORRUPTION

Alla mianniskor ar sarbara. Ekonomiska problem, missbruk eller en
skilsmassa dr exempel pa livssituationer som kan minska en persons
motstandskraft och avgora hur man reagerar pa ett paverkansforsok.
Nar det giller sarskilt utsatta yrkesroller ar det viktigt att organisa-
tionen vet hur palitlig, lojal och sdrbar en framtida eller nuvarande
medarbetare dr. Personalfunktionen har en central roll i detta med
ansvar for:

e fragor som ror arbetsmiljo och hilsa, rekrytering och bemanning
samt forhandling och arbetsratt

e stod och service till chefer och medarbetare i det dagliga arbetet
med personalfragor

e personalsociala fragor (svara samtal och samtal med personal i kris
etc.) och kompetensutveckling; funktionen kan exempelvis ge kun-
skap om BBS, SET, god kommunikation och gott bemotande.

Minga organisationer anvinder foretagshalsovard for arbetet med
personalsociala fragor. Vissa drabbade tjanstemin upplever dock att
sadana samtalsfunktioner saknar tillracklig kunskap och forstdelse for
hur tjansteutovningen gér till och darfor fokuserar pa onodiga detal-
jer om deras arbetsuppgifter (Bra 2016:13). Ett sddant generellt stod
behover darfor kompletteras, till exempel med kamratstodjare som
har samma yrkesroll och erfarenhet av paverkansforsok.

Se vidare Kamratstod och avlastningssamtal.

Personalfunktionen har en viktig roll i det systematiska arbetsmiljoar-
betet, det vill sdga arbetet med att skapa 6ppna organisationskulturer
och sikerstilla att chefer har kunskap om arbetsrittsliga verktyg och

vet hur de anvinds (Bra 2014:4). Darfor finns det mycket att vinna pa
att personal- och sikerhetsfunktionerna lagger samman sin kunskap
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och samarbetar. Genom att kombinera mjuka fragor med mer strate-
giska sikerhetsfragor blir den sammantagna bilden av organisationens
utsatthet, sikerhetsklimat och organisationskultur mer komplett:

® Personalfunktionen kan uppmirksamma om ndgon verkar vara
instabil och andrar beteende (p4 ett sitt som kan bli en sikerhets-
fraga), och sakerhetsfunktionen kan se en sarbarhet (som kan han-
teras av personalfunktionen).

¢ Bade ledning, personalfunktion och sikerhetsfunktion kan upp-
tacka signaler om systematiska felbeteenden och tillsammans und-
vika att negativa organisationskulturer utvecklas (Bra 2014:4).

Rekrytering

I rekryteringsprocessen kan personalfunktionen bidra med viktig kun-
skap, exempelvis genom att utveckla sirskilda intervjuguider och tes-
ter med syfte att sarskilt bedoma sokandes integritet. Den kan ocksa
sakerstalla att det finns goda introduktionsprogram for nyanstallda,
dar till exempel en mentor kan utses (Bra 2014:4).

Se vidare Varna om erfarenheten.

Hur allvarliga konsekvenser otilldten paverkan kan fa beror bland
annat pa om personen i sin yrkesroll har tillgang till kdnslig informa-
tion eller inte. Nedanstaende text ar framfor allt anpassad till relativt
kansliga befattningar, och for dem ar rekryteringsprocessen vanligen
mer omfattande. Aven rekrytering till mindre kinsliga roller kan dock
ta intryck av de frigeomrdden och den metodik som presenteras. Det
viktiga dr att ha rutiner som f6ljs systematiskt, oavsett hur omfat-
tande provning man gor av den sokande och dennes meriter. Ruti-
nerna kan skilja sig at beroende pa den aktuella yrkesrollens kanslig-
het, men det ar viktigt att inte fringd dem vid exempelvis tidsnod.

For att placera ritt person pa ritt plats i organisationen tar man i
rekryteringsprocessen hansyn till personens sarbarhet i forhallande till
befogenheter, skyddsvird information och mandat som yrkesrollen
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ger tillgdng till. Darfor behovs en grundlig intervju i kombination med
att man tar referenser och hamtar in annan information. Samtidigt ar
det viktigt att understryka att en sokande som inte dr l[amplig for en
viss tjanst kan vara en utmarkt kandidat till en annan roll.

Aunstdllningsintervju

Under anstillningsintervjun finns mojlighet att identifiera eventuella
brister i palitlighet och lojalitet hos en person, men man kan aven

ta reda pd om det finns en siarbarhet. Samtidigt finns en risk att den
sokande, som garna vill ha arbetet, doljer sidant som uppfattas som
negativt. En del av intervjun kan darfor kretsa kring hur den sokande
har agerat tidigare for att fd en bra indikation om hur den kommer
att hantera situationer i framtiden. Sokande kan uppmanas att
beskriva olika situationer och hur de har hanterat dem, och vad de
har lart sig av hiandelsen. P4 detta satt blir det svarare att manipulera
svaren, och personalfunktionen kan fanga upp faktorer som integritet,
omdome, riskbenagenhet, rittssikerhet och lojalitet mot myndighets-
uppdraget (Bra 2014:4). Sokande som uppvisar exempelvis hog risk-
benigenhet, ldg integritet och bristande omdome [6per rimligen storre
risk att paverkas i sin tjansteutovning.

e Intervjuer handlar inte bara om att stilla fragor och skriva ner svar
utan dven om att viga gora en sammantagen bedomning av allt
som framkommit i intervjun.

Betyg

Betyg och intyg kan ses som en dokumentation av den sokandes
kunskap men dven som en del av levnadsbakgrunden. Darfor dr det
viktigt att kontrollera de betyg och intyg som personen presenterar
och att diskutera innehéllet (Forsvarsmakten 2017). T det ingér att
faststilla intervjupersonens identitet och verifiera att betyg och intyg
verkligen giller den sokande.
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Referenser

Referenstagning bor i mojligaste man genomforas som ett personligt
mote. Av tid- och resursskil sker det dock oftast genom en telefon-
intervju. I de fallen ar det bra att i forvdg boka en tid.

I Forsvarsmaktens (2017) handbok som anvinds vid sakerhetsprov-
ning inom myndigheten finns exempel pd omraden som diskuteras
med referenten, bland annat:

e relationen mellan referenten och den sokande, bade yrkesmassigt
och privat

e framgingar och problem som den sokande har haft vid anstillning

e om den sokande har varit foremal for rittslig provning av
nagot slag

¢ den sokandes sikerhetsmedvetande och instillning till och
forstaelse for sikerhet och sekretess

e den sokandes ekonomiska situation och sitt att hantera sin

ekonomi.
) : Lastips!
Sdkerbetsklassning p
Ett verktyg i rekryteringen kan vara sikerhetsklassning och siakerhets- SOU (2016:25).
o . . B . 5 kyddslag.
provning. Aven verksamheter som inte anvinder sikerhetsklassning g’;tgﬁ'ks:::éh;fﬁédniggn
kan ta intryck av de fragor och typer av uppgifter som ingar i om sakerhetsskyddslagen.

.. .. Stockholm: Fritzes.
Forsvarsmaktens provning.

Det finns tre sékerhetsklasser enligt sékerhetsskyddslagen. En tjansts placering i ndgon av dessa klasser
bestdms av en kombination av tvé faktorer: i vilken omfattning den berérda personen kan fé del av sekre-
tessbelagda uppgifter och om det &r fraga om uppgifter av synnerlig betydelse for rikets sakerhet eller
uppgifter av betydelse for rikets sékerhet. Det finns ett krav pa skada av viss storlek om uppgifterna réjs
for obehdriga for att en tjanst ska placeras i sakerhetsklass 3 (SOU 20156:25).
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Sdkerbetsprovning

Verksamheter som har betydelse for rikets sakerhet maste gora siker-
hetsprovningar medan andra verksamheter inte har samma skyldig-
het. Bestimmelserna om sakerhetsklassning och sikerhetsprovning
finns i sakerhetsskyddslagen (1996:633) och siakerhetsskyddsforord-
ningen:

o Sikerhetsprovning ska goras innan en person anstills eller pd nagot
annat satt deltar i en verksamhet som har betydelse for rikets saker-
het eller anlitas for uppgifter som ar viktiga for skyddet mot terro-
rism (11 § siakerhetsskyddslagen).

e Sakerhetsprovningen ska bygga pa kunskap om den som provas,
pa de uppgifter som kommit fram vid eventuell registerkontroll och
sarskild personutredning, pa typen av verksamhet och pa andra
omstindigheter. Provningen innebar att man dven kontrollerar
personens identitet, betyg, intyg och referenser.

e Sikerhetsprovning forutsitter inte placering i sikerhetsklass.
Diremot gor registerkontroll och sirskild personutredning detta
(SOU 2015:25).

Sdkerbetsprovningsintervju

Sakerhetsprovningsintervjuer sker i samband med rekrytering till
verksamheter som har betydelse for rikets sikerhet. I Forsvarsmak-
tens (2017) handbok finns ett exempel pa intervjumall med ett antal
standardiserade frigeomraden som dven kan inspirera dem som héller
anstillningsintervjuer.

Se hela intervjumallen i bilaga 1.

De viktigaste punkterna ar att:

e Skapa en tydlig bild av den provades levnadsbakgrund och livssitu-
ation. Stall foljdfragor utifrdn berattelsen och fordjupa dig i omra-
den dir den provade ger generella beskrivningar. Uppmarksamma
problem och kriser i den provades bakgrund och livssituation.
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e Tidsluckor i CV och kortare anstillningstider ska uppmarksammas
och orsak undersokas. Hur har den provade fungerat vid tidigare
anstillningar?

e Frdga om personen har ndgon bisyssla eller annan verksamhet av
relevans. Diskutera och bedom om detta innebar en konflikt med
organisationens intressen eller gor att man kan ifrdgasitta den pro-
vades lojalitet eller palitlighet i dvrigt, ur sikerhetssynpunkt.

o Asidosittande av skyldigheter, ansvar och arbetsuppgifter. Still
fragor om framgangar och problem den provade har stott pa och
om hur de har hanterats.

® Ta reda pa om den provade ndgon gang har delgivits misstanke om
brott eller varit lagford for brott.

e Undersok den provades sakerhetsmedvetande och attityd till sdker-
het. Diskutera sikerhet i vid bemirkelse och still frigor om den
provades instillning till och forstdelse for sikerhet och sekretess.

¢ Diskutera den provades exponering pa internet, till exempel i soci-
ala medier. Klargor om den provade har forstdelse for sekretess och
den sarbarhet som exponeringen kan medfora.

e Skapa dig en uppfattning om den provades eventuella bruk av alko-
hol.

e Still fragor om den provade har testat eller brukat narkotika och
dopningsmedel. Om personen har anvint sidana medel mer dn en
gang under de senaste tva aren kan det rora sig om ett riskbete-
ende.

o Skaffa en s klar bild som mojligt av den provades ekonomiska
situation. Hur har den provade hanterat sin ekonomi och hur ser
den ut i dag och i framtiden?

¢ Tareda pd om den provade har nagra sliktband eller yrkesmassiga
eller nationella band till ndgon organisation, nation eller individ,
som kan paverka dennes lojalitet mot organisationens intressen.
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Befintlig personal

Personer som redan arbetar inom en organisation kan vara med om
handelser som paverkar deras liv negativt. Mdnniskor ar inte statiska
och dven en stabil, trygg och sjilvstindig person kan tappa fotfistet,
exempelvis i samband med svira hiandelser. Detta kan leda till mins-
kad motstandskraft vid paverkansforsok, vilket innebar att organi-
sationen dven behover veta hur redan anstillda mér och hur deras
livssituation ser ut.

Det ir viktigt att uppmarksamma medarbetare som till f6ljd av en
kris verkar instabila och dndrar sitt beteende eftersom de kan utgora
en risk bade for sig sjdlva och for organisationen i stort. Samtidigt
kan det finnas en motvilja att beridtta om kollegors problem for exem-
pelvis sin chef. Man kan vara ridd for att kollegan ska komma till
skada, vara osiker pa vad som hiander med anmailan eller vara ridd
for repressalier. Arliga och uppfoljande sikerhetssamtal kan dérfor
vara ett sitt for organisationen att fa en uppdaterad bild av hur med-
arbetaren mar och var i livet personen befinner sig (Forsvarsmakten
2017). Samtalet syftar till att finga upp medarbetaren innan beteen-
det hunnit bli for problematiskt, for att undvika att situationen far
negativa foljder for personen och i forlingningen for den fortsatta
anstillningen och karridren.

Sdkerbetssamtal

Det dr vanligtvis den anstilldes chef som ansvarar for sikerhets-
samtalen och de kan med fordel hillas regelbundet under hela
anstillningen. Samtalet kan exempelvis integreras i det drliga med-
arbetarsamtalet. Vid forsta anblick kan samtalen uppfattas som
integritetskrankande. Det kan vara svart att stilla kdnsliga och pri-
vata fragor och det ar inte heller sikert att personen som far fragan
uppskattar den. Alla medarbetare inom samma yrkesroll bor darfor
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fa samma fragor for att undvika sirbehandling. Om en organisa-
tion anvander sikerhetssamtal dr det den hogre ledningens ansvar

att berorda chefer far utbildning, exempelvis i samtalsteknik. Det ar
ocksa viktigt att ingangen i samtalet ir relevanta risker for medarbe-
tarens yrkesroll. For manga yrken handlar det om risker for otillbor-
liga erbjudanden och relationer. Fragor om alkoholvanor eller eko-
nomi kan vara relevanta om personen i sin yrkesroll riskerar att bli
utpressad. Fragorna maste siledes viljas utifran de risker for otilliten
paverkan som forknippas med yrkesrollen.

Det dr centralt att samtalet inte uppfattas som ett forhor utan det ska
finnas utrymme for reflektion och dialog (Forsvarsmakten 2017). Det
handlar inte om att ”sitta dit” eller ”salla bort” personer utan om
att ge anstallda det stod de behover for tillfallet. Perspektivet ska vara
att skydda personalen, med fokus pad stod. Om medarbetaren sjalv
berdttar om sdrbarheter har man mojlighet att hantera situationen pa
basta sitt, i samverkan med den anstéllde. Det kan handla om ménga
olika typer av dtgarder, till exempel att narmaste chef prioriterar att
uppmarksamma och bekrifta medarbetarens prestationer eller tillfal-
ligt andrar arbetsuppgifterna. Atgirden kan ocksa vara samtal eller
behandling via foretagshalsovarden.

Sakerhetssamtal kan exempelvis baseras pd modellen BESKT (Besvi-
kelse, Ekonomi, Social situation, Kontakter, Tillfalle) som ger en
aktuell bild av den anstilldes palitlighet, lojalitet och sarbarhet (For-
svarsmakten 2017). BESKT ar skapat av Forsvarsmakten och ska
enligt instruktionen betraktas som ett stod och inte en checklista. En
person som for tillfillet ar besviken 6ver nagot behover exempelvis
inte utgora en sikerhetsrisk, men om en BESKT-faktor visar sig tydligt
under ldng tid, eller om flera faktorer sammanfaller, kan det vara en
indikation pa att ndgot inte star ratt till. Det kan naturligtvis dven fin-
nas andra forhdllanden som tyder pa sarbarheter eller riskbeteenden.
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Lastips!

Forsvarsmakten (2017).

Handbok f6r Férsvarmaktens
sékerhetstjénst. Sékerhetsprévning
(M7739-352056).

Stockholm: Forsvarsmakten.
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Hir finns ndgra exempel pa fragor att ta upp under siakerhetssamtalet:

Besvikelse
e Kinner sig personen sedd och bekriftad i arbetet?

o [ vilken grad upplever hon eller han sig vara uppskattad och
virderad?

Ekonomi
* Har medarbetaren ndgra ekonomiska svarigheter — och i sd fall
varfor?

¢ Finns det anledning att folja upp ekonomin?

e Behover medarbetaren stod for att f4 bukt med sina eventuella
ekonomiska problem?

Social situation
¢ Hinner medarbetaren med barn och familj?

e Har medarbetaren ett positivt socialt natverk eller ar han eller
hon ofta ensam?

e Hur ser den sociala tillhorigheten ut pa arbetsplatsen?

Kontakter
e Har medarbetaren kontroll 6ver vilka som har insyn i hans eller
hennes verksamhet?

e Vilka diskuterar medarbetaren sina arbetsuppgifter med?

Tillfalle
e Moter medarbetaren personer som har intresse av kinslig
information som denne besitter?
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Atgirder
pa operativ niva

Denna del handlar om den operativa nivin och utgdr fran nigra van-
liga former av trakasserier, hot, vald, skadegorelse och korruptions-
forsok fran externa kunder och klienter, diar den drabbade uppfattar
att syftet var att paverka tjansteutovningen.

P4 den operativa nivdn handlar det dels om att forebygga otillaten
paverkan, dels om att hantera situationen nir nagot har intriffat (se
Stafbom 2014). Kommunikation och bemotande kan forebygga olika
former av otilldten paverkan och ett avsnitt om detta inleder darfor
del 2. Sedan diskuteras olika paverkansformer i varsina kapitel. Vid
samtliga paverkansformer ingér foljande underrubriker:

e Vem ar paverkaren?

e Utsattas reaktion

e Forebygg

e Agera

e Efterarbeta

e Konsekvenser for tjansteutovningen

Beskrivningarna i denna del baseras framfor allt pd enkatsvar och
intervjuer fran undersokningen. Avsnitt som beror hur vanligt fore-
kommande en hiandelse eller paverkare ar, baseras pa enkitsvaren (se

vidare Brd 2016:13 for exakta siffror). Beskrivningarna av paverkarna
bygger pa hur de utsatta tjansteminnen har uppfattat dem.
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Kommunikation och bemotande

God kommunikation och ett gott bemotande av kunder och klienter
ar nagra av de viktigaste verktygen for att forebygga otillaten paver-
kan, enligt intervjupersoner.

Gréansdragning mellan yrkesroll och privatperson

Det kan vara svart att balansera serviceskyldigheten med behovet att
avsluta ett samtal som riskerar att 6vergd i paverkansforsok. Tank pa
att du som anstilld representerar en verksamhet och inte dig sjilv (jfr
Stafbom 2014). Intervjupersonerna understryker vikten av att tydligt
skilja mellan yrkesrollen och privatpersonen i interaktionen med
kunder och klienter:

o Satt tydliga granser mot kunder och klienter. Agera professionellt
och g in i yrkesrollen for att bli mindre kanslomassigt engagerad.
Da ar det lattare att agera metodiskt och reflekterande.

e Fokusera pd mojliga losningar for att uppnd malet med samtalet.
P4 sa sdtt kan du undvika att det utvecklas i fel riktning.

¢ Anvand riktlinjer frdn organisationen for hur svara samtal ska
hanteras och se till att 6va pa dessa situationer.

En intervjuperson beskriver sitt agerande sd har:

» Jag sa att "nu kommer vi inte mycket langre i vart samtal’.
Det hade vi fatt lara oss att sdga och det satt i bakhuvudet.
Det ar ingen idé att jag brusar upp, utan jag sager lugnt
och sansat till kunden att "det ar battre att du pratar
med nagon annan som kan ge dig battre rad eller hjalp”.
Om man inte kommer négonstans i samtalet ar det battre
att avsluta. «
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Lastips! Forutsebar handlaggning

Arbeta metodiskt med quutsebar handlaggn%ng kan mlgska ovissheten hos kunder. och
Klarsprak for att utveckla klienter, och dirmed risken for otilliten paverkan. Information om
organisationens texter. Hjalp lvis beriknad handli . d o6 kund b Kl;

finns att f4 av Sprakradet exempelvis berdknad handldggningstid gor att kunder och klienter
(sprakvardsavdelningen kan planera bade sin férsérjning och sin livssituation.

inom Institutet for sprak och
folkminnen), pa deras webbplats. . L . . .
Risken for irritation minskar om kunden eller klienten har intrycket

att det gdr att lita pa tjanstemannen. D4 okar dven sannolikheten for
att gransdragningar accepteras (jfr Pettersson 2012). Det ar viktigt
att kunden forstar hur tjinstemannen har kommit fram till sitt beslut
for att lattare kunna acceptera ett negativt besked (Riksrevisionen
2014:6).

Vikten av tydlighet

Var tydlig och rak och undvik att lova ndgot som senare eventuellt
maste dndras:

® Ge relevant och tillracklig information. Detta giller aven skriftlig
kommunikation, som ska ske med ett vardat, enkelt och begripligt
sprak vilket framgar av 11 § spraklagen (2009:600).

e Forklara vilka alternativ som finns (6verklagande etc.), utga fran
regelverket och visa samtidigt forstaelse for att kunden kan befinna
sig i en besvirlig situation. P4 s sitt kan ett till synes omojligt
samtal bli hanterbart. Var ocksa tydlig med att drendet galler
myndighetens beslut och inte den enskilda tjanstemannens asikt.
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Lagaffektivt bemotande

Socialstyrelsens underlag (2015) visar att det vetenskapliga stodet for lagaffektivt bemotande i dagslaget
ar otillrackligt, eftersom det saknas dokumentation och utvardering. Samtidigt har arbetssattet mottagits
val inom olika personalgrupper som méter personer som i affekt har svart att behalla beharskningen eller
pa annat satt utmanar tjanstemannen.

Mycket av det intervjupersoner betecknar som ett gott forhallnings-
satt faller inom ramen for ldgaffektivt bemotande. Metoden kan
anvindas forebyggande men ocksa nar klienten blivit frustrerad och
beter sig utmanande.

Socialstyrelsen (2015) ger foljande konkreta exempel pa lagaffektivt
bemétande:

e undvik beroring, 6gonkontakt eller att std for nara personen ifraga,
eftersom det kan upplevas som hotfullt

® anpassa bemotandet efter personens sinnesstaimning och forklara
sakligt varfor exempelvis en kontroll ska genomforas.

Vardet av erfarenhet

Olika paverkare anvinder ofta likartade metoder for att forsoka
paverka tjansteman. Genom att ta till vara mer erfarna kollegors
kunskap kan man f3 hjalp att hantera olika situationer. Mindre
erfarna kollegor slipper da uppfinna hjulet igen om de utsitts for
samma typ av handelse.

Se vidare Varna om erfarenheten i del 1.
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Betydelsen av ett avslut

Det ar viktigt att bade tjanstemannen och kunden eller klienten kan-
ner att ett arende ar utrett, sd langt det 4r mojligt, innan samtalet
avslutas eller man skiljs 4t. Om ett drende inte avslutas okar risken
bade for oro hos tjainstemannen och for ett kvardrojande missnoje hos
kunden.

Avldsa och komplettera kollegor

Nir ett samtal med en kund eller klient inte fungerar dar en moijlig
losning att en kollega tar 6ver. Genom att en ny aktor blir en del av
interaktionen skapas ett nytt lige, som innebdr att paverkaren far
mojlighet att ta sig ur situationen utan att behova tappa ansiktet. Pa
sd sitt kan man forebygga vissa paverkansforsok. Samtidigt finns

en risk att alla personer som arbetar med ett och samma riskarende
utsitts for otillaten paverkan, det vill siga att fler drabbas. Dessutom
ar det viktigt att arbetsgivaren uppmarksammar att kollegor som har
bevittnat ett paverkansforsok ocksd kan vara i behov av stod.

Se vidare Rotera d@renden och personal och sitt fler personer i samma &drende i del 1.
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Trakasserier

Denna del inleds med paverkansformen trakasserier som kan vara av
mer eller mindre tydlig karaktir. Trakasserier ar den vanligaste for-
men av otilliten paverkan. Alla former av trakasserier ar inte straff-
bara hindelser. En lag andel av trakasserierna rapporteras till arbets-
givaren, det giller i synnerhet diffusa typer av trakasserier.

I detta kapitel presenteras inledningsvis fyra diffusa typer av trakass-
erier: sjalvmordshot, obehagliga telefonsamtal, skuldbeldggning och
obehagliga anspelningar. Initialt beskrivs vem paverkaren ar och vilka
konsekvenser respektive paverkansforsok far. Eftersom det finns ett
flertal likheter mellan olika typer av diffusa trakasserier, foljer ett
gemensamt avsnitt (Forebygg och hantera diffusa typer av trakass-
erier) om de utsattas reaktion och om hur man forebygger, agerar och
arbetar efter sidana diffusa trakasserier.

Darefter skildras tva tydliga typer av trakasserier: okvadningsord vid
personliga moten och olovlig fotografering och inspelning.

Personer inom yrkesroller som utsitts for trakasserier har en del
gemensamma namnare:

 de har vanligtvis omfattande kontakter med kunder och klienter

e de har ett stort inslag av ingdende kontakter med samma kund och
klient

e de fattar beslut som har stor paverkan pa enskilda personers
ekonomi eller livssituation.
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Diffusa typer av trakasserier

Diffusa handelser innefattar sjilvmordshot, obehagliga telefonsamtal,
skuldbelaggning och obehagliga anspelningar.

Sjdlvmordshot

En av de vanligaste formerna av trakasserier dr att ndgon upplevs
forsoka paverka tjansteutdvningen genom att uppge att den ska bega
sjalvmord pa grund av organisationens agerande. For tjanstemannen
kan det vara svart att avgora om det ror sig om ett paverkansforsok
eller enbart ett uttryck for personens svara livssituation. Oavsett syftet
kan det vara svdrt for tjanstemannen att hantera. Sjalvmordshot kan
exempelvis kopplas till drenden som handlar om att bevilja eller avsld
anstand, att betala ut bidrag, rattsprocesser eller konkurser. Med
andra ord handlar det om beslut med stor paverkan pd den enskildes
ekonomi eller liv.

Vem dr paverkaren?

Personer som hotar att ta sitt liv befinner sig vanligtvis i en desperat
situation. Sddana desperata situationer kan uppsta i samband med
negativa beslut, ldnga handlaggningstider eller bero pa att man ham-
nat i klam mellan olika system och upplever situationen som pressad.
Dessa paverkare kan dven ha svart att forstd myndighetsbeslut och
kanna sig ordttvist behandlade.

Konsekvenser for tjidnsteutovningen

I intervjuer framkommer att tjansteman kanner forstaelse, empati
och tolerans for personer vars paverkansforsok bottnar i kdnslout-
tryck, exempelvis sjalvmordshot. Intervjupersoner berittar att detta
kan paverka tjansteutovningen, bland annat genom att vissa grupper
sarbehandlas. Det kan bland annat handla om att drenden prioriteras
eller kontroller gors mindre noggrant.
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Bebov av stod

Inom vissa organisationer finns det tydliga rutiner for hur sjalvmords-
hot ska hanteras. Ett sitt dr att den utsatta talar med sin nirmaste
chef som sedan bedémer om man ska kontakta paverkaren for att ta
reda pd om det var ett paverkansforsok eller om personen verkligen
Overviger att ta sitt liv. Om det finns risk for sjalvmord kontaktas
varden. Syftet dr att flytta ansvaret fran tjanstemannen till personer
som kan agera.

Checklista vid sjilvmordshot

Personer som overviger sjalvmord ar ofta deprimerade och kanner
stor hopploshet. De ser detta som den enda losningen pa sina pro-
blem. I samtalet med personen kan uppgifter framkomma om hur,
ndr, var och varfor personen tankt ta sitt liv. Sidana detaljer och
tecken pd forberedelser kan antyda hur valplanerad handlingen ar.
Det ar viktigt att aldrig anta att sjdlvmordstankar ar harmlésa och
bara ett forsok till manipulation (Karolinska institutet 2011). Om
man i sin yrkesroll moter personer som befinner sig i en desperat situ-
ation finns det flera satt att stotta. Forsakringskassan har en intern
checklista for hantering av sjalvmordshot!. De viktigaste punkterna
ar:

® Visa tydligt att du 4r beredd att hjilpa och ta dig tid att lyssna,
var oppen och fordomsfri. Ge personen utrymme att ventilera sina
kanslor.

¢ Dokumentera kundens namn, telefonnummer och adress.

e Hainvisa personen till instanser inom varden dar det finns professio-
nell hjalp att fa, som vardcentralen, psykiatrin och socialtjansten.
Hjalp och stod ska formedlas av de myndigheter och organisationer
som dr mest lampade for andamalet.

Checklista: Arbetsgéang for hantering av suicidhot fran kund framfért i personligt méte eller telefon-
samtal. Daterad 2011-06-21, Sakerhetsstaben.
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Lastips!

Ringskog Vagnhammar, S.

och Wasserman, D. (2010).

Férsta hjélpen vid sjdlvmordsrisk.
Lund: Studentlitteratur. Boken
véander sig till personal som i sitt
arbete moter manniskor i kris, som
personal inom socialtjanst, skola,
primarvard och polis.

Varldshalsoorganisationen (WHO)
har publicerat elva rapporter om
suicidprevention, bland annat

for bléljusorganisationer och for
Kriminalvarden. Nationellt centrum
for suicidforskning och prevention
av psykisk ohalsa (NASP) har
Oversatt materialet till svenska.
Rapporterna finns att ladda ner
pa NASP:s webbplats.
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e Informera varden om det uttalade hotet, s de kan kontakta
personen for en professionell bedomning och hjilpa personen med
relevanta insatser.

e Tillkalla polis om situationen dr akut, men utan att lamna kunden
ensam eller lagga pa luren. Fortsatt att tala med personen.

Den tjansteman som tagit emot sjalvmordshotet ska ocksé erbjudas
stod fran sin chef. Handelsen ska rapporteras som en incident och
foljas upp och diskuteras, exempelvis pa arbetsplatstraffar. Kundens
identitet far inte avslojas i diskussionerna.

Svdra samtal

Enligt Forsikringskassans interna checklista for svara samtal® ar det
viktigt att tjanstemannen visar att denne bryr sig om kundens situa-
tion och ar beredd att hjilpa till. De viktigaste punkterna ar att:

® Inte agera omedelbart (ringa samtal, mobilisera andra etc.) utan att
vara narvarande och lata kunden beritta om sina svarigheter. Det
ar relationen mellan dig och kunden som kan stirka sjalvkanslan
och bryta den suicidala processen.

e Vinta med att stilla fragor. Anviand inte privata associationer eller
subjektiva varderingar, avsta fran att moralisera och vardera det
kunden berattar. Forsok i stallet att ringa in huvudproblemet.

e Lata kunden beritta om egna forslag pa losningar forst, definiera
sedan hur ni kan hjilpas 4t att 1osa kundens problem.

e Inte ta upp ndgot nytt stort problem i slutet pa samtalet, utan malet

ar att avsluta samtalet i samforstand.

Efter ett svart samtal uppmanas tjanstemannen att soka stod och tala
ut om det intriffade. Det ska ske sd fort som mojligt efter att kunden
har limnat motet eller lagt pa luren.

2 Checklista: Det svara samtalet — nagra generella rad. Daterad 2011-06-21, Sakerhetsstaben.
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Obehagliga telefonsamtal

» Man far héra att man ar dum i huvudet och inte fattar.
Man forsoker forklara att det inte &r jag som bestammer
det har, vi har ett regelverk att ga pa. Ibland ar de sa arga
att de inte vill lyssna. D& far man saga "ring upp mig nar
du lugnat ner dig’, de gar inte att prata med. «

INTERVJUPERSON

Obehagliga telefonsamtal forekommer framfor allt i samband med
kansliga beslut. Det kan exempelvis handla om ersattningsiarenden,
forandringar i forsakringar eller regelverk och verkstillande av nya
politiska beslut som paverkar kunden eller klienten negativt. En del
telefonsamtal dr mer subtila men efterlimnar en obehagskinsla som
det ar svart att sitta fingret pa.

Vem dr pdverkaren?

Utsatta tjansteman uppger att de moter alla typer av paverkare i sam-
band med obehagliga telefonsamtal. Det finns darmed ingen specifik
typ av paverkare kopplad till denna typ av trakasseri.

Detta beror formodligen pa att det ar svart att identifiera typ av
paverkare via telefon. Alla paverkare som har telefonkontakt med
tjansteman kan dessutom anvinda denna metod.

Konsekvenser for tjidnsteutovningen

Vissa utsatta tjansteman vill sluta. Undersokningen visar att det fram-
for allt ar utsatta tjansteman pd utbetalande organisationer, Migra-
tionsverket och Kriminalvirden som uppger att de 6vervagt att sluta
till foljd av trakasserier (Bra 2016:13). Gemensamt for dessa organi-
sationer ar att en majoritet av de anstillda har kontakt med kunder
och klienter via telefon samt att de fattar kinsliga beslut. En annan
konsekvens ar att drabbade kan agera undfallande av radsla for att
provocera paverkaren till fler paverkansforsok.
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Skuldbeliaggning

En annan vanlig form av trakasseri ir nir en kund eller klient ger en
enskild tjinsteman skulden for negativa konsekvenser av ett beslut.
Kunden kan exempelvis vidja till den anstalldes kanslor genom att
lagga Over ansvaret for dennes déliga situation pa tjanstemannen.

Vem dr paverkaren?

Personer som skuldbelidgger befinner sig vanligtvis i en desperat situ-
ation. Paverkansforsoken giller ofta beslut som har stor betydelse for
den enskildes ekonomi eller liv. Det finns enstaka exempel dar paver-
karen tar skuldbeldggningen sa ldngt att den driver enskilt dtal mot
tjanstemannen.

Konsekvenser for tjidnsteutovningen

Skuldbeldggning far liknande konsekvenser som sjalvmordshot,
namligen att tjanstemin kanner forstaelse, empati och tolerans med
personer vars paverkansforsok bottnar i kdnslouttryck. Darmed kan
tjdnsteutovningen komma att paverkas, exempelvis genom att tjans-
temannen sirbehandlar vissa personer och grupper. I de fallen kan
det bland annat handla om att prioritera arenden eller gora mindre
noggranna kontroller. Mer frekvent skuldbelaggning kan leda till att
utsatta tjansteman blir osdkra pa sin kompetens, kdnner sig uppgivna
eller blir 6verdrivet nitiska.

Obehagliga anspelningar

I intervjuer berittar tjanstemidn om situationer dar obehagliga anspel-
ningar forekommit. Dessa anspelningar ar vanligtvis subtila och hand-
lar framfor allt om att kunden eller klienten betonar att den kanner
till detaljer om tjanstemannens privatliv, vilket innebar ett forsok att
flytta fokus fran tjansteman till privatperson.
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Vem dr pdverkaren?

Paverkare som gor obehagliga anspelningar ar vanligtvis enskilda
kriminella eller tillhor kriminella grupperingar®. Obehagliga anspel-
ningar forekommer exempelvis nidr paverkaren blivit personligen
krankt i samband med ett drende och héller tjanstemannen personligt
ansvarig for konsekvenserna av beslutet. Oroskidnslan hos den drab-
bade kan oka ytterligare om den upplever att paverkaren vill hamnas
efter drendets avslut. Obehagliga anspelningar forekommer dven i
situationer dar tjansteman och paverkare inte har haft nagon tidigare
kontakt. Enligt intervjuerna anvander vissa paverkare en oversittar-
attityd i syfte att passivisera tjainstemannen. Pdverkaren kan exem-
pelvis antyda att denne har kontakter som kan orsaka problem for
tjanstemannens fortsatta anstillning.

Konsekvenser for tjidnsteutovningen

Den vanligaste foljden av obehagliga anspelningar ar att tjansteman-
nen dndrar sitt beteende i privatlivet. Det kan handla om att gora sig
anonym pa ndtet genom att ta bort exempelvis telefonnummer, andra
resmonster till och fran arbetet och vara mer vaksam pa sin omgiv-
ning.

Forebygg och hantera diffusa typer av trakasserier

Eftersom det finns flera likheter mellan de fyra ovan beskrivna paver-
kanstyperna beskrivs hir samlat de utsattas reaktion samt hur man
forebygger, agerar och arbetar efter diffusa trakasserier.

2 Innefattar personer inom organiserad brottslighet och personer inom férortsbaserade nétverk eller
ungdomsgang.
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Utsattas reaktion

Diffusa trakasserier kan vara svdra att hantera for bade organisatio-
nen och den utsatta tjanstemannen. Ibland kan det till och med vara
svart att sdtta ord pd hiandelsen och forstd att det dr ett pdverkansfor-
sok. Detta kan leda till att den utsatta tjanstemannen fir mindre eller
inget stod, trots att behovet i vissa fall till och med kan vara storre
an vid en tydlig hindelse. Det ar darfor viktigt att det ar den utsattes
upplevelse som stdr i centrum, oavsett hur subtilt eller tydligt paver-
kansforsoket ar. Genom att den utsatte far sitta ord pa sina kanslor
och beritta om upplevelsen kan man bena ut vad som var obehagligt
och hantera situationen direfter. Rapporteringsgraden ar ldg for dif-
fusa typer av trakasserier. Ett skil dr enligt intervjupersoner att man
inte vill uppfattas som 6verkanslig. Den drabbade kan ocksa kanna
irritation, stress, trotthet och uppgivenhet. Andra reaktioner pa dif-
fusa trakasserier inkluderar att:

e Utsatta tjinstemdn upplever att det ar upp till dem och inte arbets-
givaren att hantera situationen och avgora om paverkansforsoket
ar allvarligt menat eller inte. Nar en situation ar svartolkad okar
risken for att man blir osiker och paverkas (Cialdini 2005). Om
utsatta inte far den hjilp de behover finns ocksd en risk for att de
tar med sig oron hem och att radslan vixer.

e Vissa paverkare dr mer skrimmande dn andra. Personer inom kri-
minella grupperingar skapar generellt mer oro dn personer i despe-
rata situationer.

e Paverkansforsok som riktas mot den personliga sfiren upplevs som
mer skrimmande jamfort med sddana som giller tjainstemannarol-
len eller myndigheten i stort.
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Forebygg

En tjansteman bor uppfattas som fortroendeingivande, professionell
och saklig i sin kommunikation med kunder och klienter, och samti-
digt ha formaga att visa forstaelse for att de kan befinna sig i en svar
situation. Andra exempel som flera intervjupersoner menar forebygger
diffusa trakasserier ar:

e Medarbetare blir tryggare om de har ritt kompetens for tjansten,
har fatt en grundlig introduktion for nyanstéllda och har omfat-
tande praktisk erfarenhet av arbetsuppgifterna. Detta kan forbatt-
ras genom regelbundna 6vningar och utbildningar, exempelvis i
samband med introduktion av nyanstillda.

Se vidare Statstjanstemannarollen och statlig vardegrund respektive Varna om erfarenheten i del 1.

e Risken for personfixering minskar om flera tjinsteman hanterar
samma arende. Ett annat sitt dr att lagga olika drenden som ror
samma person pa olika tjansteman.

Se vidare Rotera drenden och personal och sitt fler personer i samma drende i del 1.

Agera

Det dr centralt att organisationen lar ur metoder for att hantera dif-
fusa trakasserier. Det kan vara att tillhandahélla forslag pa fragor att
stilla i samband med en diffus handelse:

e Friga vad paverkaren menar med sitt uttalande. Nar paverkaren
sjdlv far forklara sig minskar utrymmet for tjanstemannens egen
tolkning och oro.

e Anteckna sd detaljerat som mojligt var paverkansforsoket
intrdffade, vid vilken tidpunkt, hur forsoket gick till och andra
omstindigheter. Vad gjorde den diffusa handelsen obehaglig och
hur reagerade den drabbade?

Se vidare Fa incidenter polisanmdls i del 1.
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e Kontakta paverkaren i efterhand och fraga vad han eller hon
menade med paverkansforsoket. Intervjuerna innehéller exempel
pa att den drabbade eller dennes chef vid ett senare tillfalle har
kontaktat paverkaren.

Se vidare Agera under Hot.

Efterarbeta

Initiativet att synliggora diffusa hindelser maste komma uppifran.
Beroende pa hur den hogre ledningen agerar ser tjanstemannen hur
organisationen varderar diffusa trakasserier i jamforelse med mer tyd-
liga incidenter, exempelvis vald. Ledningen madste visa att detta ar ett
prioriterat omrade. Ett sddant tydligt agerande fran ledningen ger de
anstillda signaler som ar viktiga for hur sikerhetsklimatet utvecklas,
och dirmed for vilka gruppnormer som utvecklas nir det galler hur
sakerhet ska varderas och hanteras pa arbetsplatsen (jfr Arbetsmiljo-
verket 2010:1, Arbetsmiljoverket 2012:12).

¢ Diskutera incidenter regelbundet och 6ppet mellan narmaste chef
och medarbetare. Detta kriver att arbetsgruppen har god kommu-
nikation och att medarbetare kianner att hindelser som papekas tas
pa allvar. Aven detta ir en viktig grund for ett bra sikerhetsklimat
pa arbetsplatsen.

e Ta fram och utveckla existerande styrdokument och riktlinjer.
Inkludera dven sddant som ar svartolkat och lamnar utrymme for
grazoner och avviagningar (Larsson och Jacobsson 2012).

Se Sakerhetskultur och sidkerhetsklimat i del 1.
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Tydliga typer av trakasserier

I detta avsnitt beskrivs tvd paverkanstyper: okvadningsord vid person-
liga moten och olovlig fotografering och inspelning.

Okvidningsord vid personliga moten

Okvidningsord vid personliga moten med kunder och klienter ar

en vanlig form av trakasserier pa flera organisationer. Vissa okvid-
ningsord kan utgora ett element av otilliten paverkan och fa utsatta
tjansteman att tveka i sin tjansteutovning. Det dr framfor allt tjanste-
man inom ingripande och kontrollerande yrkesroller som utsatts for
okvadningsord.

Vem dr paverkaren?

Paverkare som anvander okvadningsord ar vanligen upprorda med-
borgare, missbrukare, enskilda kriminella och personer inom krimi-
nella grupperingar.

Utsattas reaktion

Hur drabbade tjanstemin reagerar pa okvadningsord beror pa hur
frekvent de utsitts. De som utsitts sillan har en ldgre tolerans for
denna form av trakasserier jimfort med mer exponerade som suc-
cessivt blir mindre kansliga (Arbetsmiljoverket 2015:7). Detta kan
dven avgora om handelsen incidentrapporteras eller inte. Vissa poliser
uppfattar exempelvis inte okvadningsord som trakasserier, utan som
ndgot som ingar i yrkesrollen. Andra reaktioner:

¢ Okviadningsord kan leda till frustration, maktloshet, fornedring
och ilska hos utsatta tjansteman.

® Vissa uppger att de har blivit nitiska, fyrkantiga eller gatt in i en
situation med obefogad aggressivitet (se vidare Bra 2009:7). Detta
har framfor allt noterats av intervjuade poliser, men galler rimligen
fler yrkesgrupper.

e Okvidningsord kan minska motivationen infor vissa arbetsuppgif-
ter. Intervjuade poliser har berittat att de ifrdgasatter varfor de ska
behova tala okvadningsord i tjansten nar de ”bara gor sitt jobb”.
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Forebygg

Vissa organisationer har infort nolltolerans mot okvadningsord fran
kunder och klienter. Dar uppmuntras utsatta tjanstemin att rappor-
tera in hiandelserna. Det dr organisationen som ansvarar for att till-
handahélla ratt resurser for att tjansteman ska kunna forebygga och
hantera en situation, exempelvis ha tillricklig bemanning for att gora
ett ingripande eller en kontroll. Det 4r ocksd viktigt att tydliggora
och skapa samsyn inom organisationen for hur man ska agera nir en
paverkare anvander okvadningsord. Vad ar acceptabelt beteende fran
en kund eller klient och nir fir man som tjansteman avsluta ett sam-
tal pa grund av okvidningsord?

Andra satt att forebygga okvadningsord:

o Lagaffektivt bemotande dr en metod for att forhindra att svara
situationer eskalerar. Tjanstemannen behover kunna ta ansvar
genom att behélla lugnet i en upptrissad situation.

Se vidare Lagaffektivt bemGtande.

e Stressexponeringstraning ar ytterligare en metod for att behalla lug-
net. Storre organisationer har ofta egna utbildningar i till exempel
bemotande med inslag av realistiska ovningar i stresshantering vid
kundmoten.

Se vidare Stressexponeringstraning (SET) i del 1.

Agera

Anvind ett avvdpnande sprik eller en avledningsmanover i syfte att
fa en negativ situation att ta en positiv vindning. Nagra intervjuper-
soner beskriver att man i ratt lage kan avleda en person som skriker
genom att frdga om ndgot oviantat, till exempel om de vill ha en kopp
kaffe. Det kan f4 paverkaren att stanna upp och darmed forhindra att
situationen eskalerar ytterligare. Om det ar flera tjanstemin pa plat-
sen kan ndgra hantera den som ska kontrolleras, och de 6vriga kan
hantera personer som befinner sig pa platsen och eventuellt behover
ledas bort.
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Efterarbeta

Den drabbades kollegor kan utgora ett viktigt stod i situationen. For
vissa yrkesroller, sarskilt tulltjanstemin och poliser i yttre verksamhet,
kan okvadningsord vara en del av vardagen. I det systematiska arbets-
miljoarbetet ska arbetsgivaren kontinuerligt f6lja upp utsatthet och
arbetsforhdllanden, och kan pd sé sitt hjdlpa de utsatta tjansteman-
nen att behalla sin motivation for arbetet.

Se vidare Kamratstéd och avlastningssamtal respektive Att arbeta systematiskt for en battre arbetsmiljo i del 1.

Konsekvenser for tidnsteutovningen

Vissa okvadningsord leder till sjdlvcensur. Utsatta tjansteman berit-
tar i intervjuer att okvidningsord kan leda till att de inte genomfor
arbetsuppgiften enligt regelverket utan undviker vissa arbetsuppgifter.
Att bli kallad rasist dr sarskilt forolimpande enligt flera utsatta tjins-
teman och kan exempelvis leda till att man gor ytligare kontroller for
att inte stota sig ytterligare med paverkaren.

Olovlig fotografering och inspelning

I dag ar det vanligt att mobiltelefoner har kamera och inspelnings-
mojligheter. Det har gett nya metoder att utova otilldten paverkan
pd, exempelvis genom att dokumentera tjanstemin, deras fordon och
ID-handlingar. Det forekommer bland annat att paverkare uppger att
de tanker lagga ut filmen eller ljudfilen pd nagot forum p4 internet
eller sprida den till medierna. Denna form av trakasseri forekommer
framfor allt pa kontrollerande och ingripande myndigheter, men
drabbar dven andra organisationer.

Olovlig fotografering och inspelning dr vanligtvis inte straffbart men
i vissa situationer kan det betraktas som ofredande. Mojligheten att
spela in ett ingripande beskrivs ibland som medborgarjournalistik
eller som en garant for att myndighetspersonen foljer lagen (Brd
2016:13, s. 55). Det har avsnittet avser dock inte ren dokumenta-
tion av hindelser, som eventuellt kan anviandas som underlag vid ett
senare tillfalle, utan situationer dir tjanstemannen upplever att det
finns ett syfte att trakassera och svartmala.
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Vem dr pdverkaren?

Utsatta tjansteman beskriver vanligtvis personer som spelar in eller
fotograferar som upprorda medborgare alternativt kriminella grup-
peringar. Det féorekommer dven att personer som inte har direkt med
ett drende att gora “ldgger sig i” exempelvis en kontroll eller ett ingri-
pande genom att fotografera eller spela in hindelsen.

Utsattas reaktion

Tjanstemin kanner osdkerhet nar det saknas instruktioner och rikt-
linjer for hur man bor agera och nir det ar oklart vad lagen sdger om
ratten att slippa bli inspelad eller fotograferad i tjansteutévningen.
Andra reaktioner:

® Det upplevs ofta som storande och patrangande att bli inspelad
eller fotograferad i samband med tjansteutdvningen.

¢ Tjanstemannen kan vara orolig for att det inspelade materialet inte
kommer att presenteras i sin helhet utan i ett redigerat eller vinklat
format.

e Kinslor av maktloshet leder till att utsatta tjansteman kanner
sig hammade i sin tjansteutovning och begransar sig, exempelvis
genom att gora en ytlig kontroll.

Forebygg
Det krivs en tydlig viagledning fran ledningen om vilka riktlinjer som
finns och hur utsatta ska agera.

Se dven Forebygg under Okvadningsord vid personliga moten.
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Agera

Det dr arbetsgivarens uppgift att informera om gallande regelverk till
utsatta tjansteman. Det finns flera sitt att hantera olovlig fotografe-
ring och inspelning:

e Upplys paverkaren om det fysiska utrymme som kravs for att
kunna genomfora tjansteutovningen.

e Tjanstemin pa plats méaste informera paverkare om vikten av att
respektera vittnen och brottsoffer.

e DPolis har ritt att avvisa paverkaren fran platsen om arbetet stors.

Efterarbeta

Erbjud stod och handledning for arbetsuppgifter dir det finns en risk
att tjinsteman blir fotograferade eller filmade. Hjilp dven utsatta
tjansteman att gora efterforskningar for att se om materialet har
hamnat pa internet.

Se vidare Internet och sociala medier i del 1.

Konsekvenser for tjidnsteutovningen

Denna form av trakasseri kan leda till sjalvcensur. En annan aspekt ar
att paverkaren upplever att det blivit personligt och hinger ut tjanste-
mannen som privatperson. Eftersom det dr man sjilv som syns pa bild
kan man identifieras som privatperson, vilket upplevs som sarskilt
obehagligt. I intervjuer framkommer att utsatta tjansteman har sokt
pa sitt namn pd internet for att se om fotografier eller filmsekvenser
har publicerats. Fotografering och inspelning kan ocksd medfora kon-
sekvenser for andra:

e En risk dr att andra personer pa platsen, exempelvis brottsoffer och
vittnen, dokumenteras i en utsatt situation.

® Om tjansteman hindras fran att ta sig fram till platsen kan det dven
innebdra en risk for drabbade kunder och klienter.
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Hot

Till skillnad fran trakasserier ar hot straffbara, ofta som hot mot
tjansteman. Precis som vid trakasserier har de mest utsatta yrkesrol-
lerna generellt omfattande kontakter med kunder och klienter samt
inflytande 6ver vad som sker i handldggningens nista steg. Organisa-
tionernas olika uppdrag, roller och mandat avgor hur hotet framfors.
Tjanstemin som framst har kontakt med kunder och klienter via tele-
fon hotas den vigen. Vissa yrkesroller pa ingripande och kontrolle-
rande myndigheter tillbringar daremot en stor del av arbetstiden utan-
for kontoret och hotas darfor personligen i moten med paverkare.

Detta avsnitt 4r indelat i Hot mot tjanstemannen sjidlv och Hot mot
anhoriga.

Hot mot tjdnstemannen sjélv

Hoten framfors vanligtvis i samband med ingripanden, negativa
beslut eller nir en dom meddelas. Ofta finns ett incidentrapporterings-
system for att ta emot rapporter om denna form av tydliga hiandelser.

Vem dir paverkaren?

Intervjupersoner beskriver att personer som uttalar hot vanligtvis har
en trolig psykisk storning, ar missbrukare eller 4r enskilda kriminella.
Dessa paverkare praglas av att de antingen ar labila, oberdkneliga
eller verkar i en kriminell miljé som priglas av hot och vald. Detta

ar omstandigheter som péaverkaren har med sig i interaktionen med
tjanstemannen, vilket kan leda till hot. Det forkommer dven att mer
strategiska paverkare anvander hot for att paverka, exempelvis perso-
ner inom organiserad brottslighet.
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Utsattas reaktion

Utsatta tjanstemans reaktion pa hot varierar beroende pé ett antal
faktorer: vem pdverkaren ir, hur frekvent de utsitts och i vilket sam-
manhang det sker. Enligt intervjupersoner kan det ibland vara svart
for de drabbade att avgora vad de anser dr lont att rapportera respek-
tive polisanmala.

Tjanstemidnnens oro och sannolikheten att incidenten rapporteras
Okar om de upplever att hotet ar riktat mot dem som personer och
inte som tjansteman. Till detta kommer om de kanner att det ar all-
varligt menat eller att paverkaren har kapacitet att utfora det som
hotet handlar om.

Intervjupersoner beskriver situationer dar de tvingas backa pa grund
av hot om vald som frustrerande. Andra reaktioner ar att:

e Utsatta tjinstemdn uppger att de oftare ignorerar hot fran till
exempel missbrukare. Dessa paverkansforsok upplevs inte vara
personliga utan riktade mot yrkesrollen. De bedoms inte heller vara
vil 6vervdagda och tas darfor inte pa allvar. Hot som tjansteman
inte tar pa allvar rapporteras mer sillan och i intervjuer framkom-
mer att de inte skapar ndgon kvardrojande oro. Tjanstemin som
arbetat linge med samma arbetsuppgifter uppger att de inte kan-
ner oro infor ”tomma hot”. Det r en vilkidnd situation som de
generellt vet hur de ska hantera. En mindre erfaren tjansteman kan
dock ha svarare att hantera samma situation och darfor kdnna oro.

e Tjanstemidn som utsitts ofta kan bli mindre kansliga for hot 4an de
som utsatts sillan. Nar man exponeras ofta 4r man dessutom mer
benigen att underskatta risker som ar kopplade till arbetsuppgif-
terna (Arbetsmiljoverket 2015:7).
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Forebygg

Kartlagg riskerna for hot. Det ska inga i det systematiska arbetsmiljo-
arbetet d& organisationen regelbundet undersoker och identifierar de
risker som finns och dtgardar dem med exempelvis sikerhetsrutiner,
tekniska 16sningar eller méjlighet till stod. Atgirderna ska foljas upp
for att kontrollera att de fungerade som det var tankt.

Se Att arbeta systematiskt for en battre arbetsmiljo i del 1.

Andra sitt att forebygga hot mot tjainstemannen sjilv dr genom:

o Ligaffektivt bemotande som dr en metod for att forhindra att svira
situationer eskalerar. Ta ansvar i situationen genom att behdlla lug-
net i en upptrissad situation.

Se vidare Lagaffektivt bemGtande.

e Stressexponeringstraning ar ytterligare en metod for att behalla lug-
net i situationen. Storre organisationer har ofta egna utbildningar
i till exempel bemotande med element av realistiska 6vningar i
stresshantering vid kundmoten.

Se vidare Stressexponeringstraning (SET) i del 1.

Agera

En del organisationer har tekniska [osningar som gor att en handlag-
gare kan aktivera en inspelning om samtalet blir obehagligt eller hot-
fullt. Handldggaren ska da beritta att samtalet kommer att spelas in,
vilket kan gora att paverkaren forstdr att den uttryckt sig olampligt.
Inspelningen kan anvindas som underlag av arbetsgivaren och, i ett
senare skede, eventuellt av polisen. Det finns flera sitt att hantera hot
mot tjanstemannen sjalv:

¢ Vilj moteslokaler med larmsystem och anvand larmet for att
pakalla uppmairksamhet vid hotfulla situationer.

e Still 6ppna fragor som “vad menar du?” till paverkaren nir hot
uttalas. P4 sd vis tvingas paverkaren att forklara sig. Det gor att
utrymmet for tjanstemannens egna tolkningar och oro minskar.
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Oppna frigor ger mer information in slutna fragor. Darmed blir
risken mindre att missa ndgot viktigt som kan vara till hjalp for
sakerhetsfunktionen i ett senare skede (jfr Holm Ivarsson 2012).

¢ Kombinera 6ppna fragor med slutna fragor som ”hotar du mig?”
for att fa fram konkret information (frdgor man kan svara ja eller
nej pa).

e Forsok uppfatta paverkarens kon, dlder och eventuell dialekt. Det
kan vara till hjalp for arbetsgivare och polisen i ett senare skede.
Lyssna noggrant, var lugn och avbryt inte.

Se Checklista vid telefonhot i bilaga 2.

e Kollegor kan spela en viktig roll i samband med hot via telefon.
Intervjupersoner berdttar om situationer dar kollegor tagit over
samtalet eller gett tips pa hur man kan ta sig ur det med hjalp av
lappar eller mejl med rad.

Efterarbeta

Storre organisationers siakerhetsfunktion har i regel kapacitet att gora
en initial hot- och riskbedomning for att snabbt kunna avgora om
medarbetaren behover skyddas. I annat fall ska organisationen ha
beredskap att ta hjalp av polisen. Pa organisationer med kompetens
att gora egna hot- och riskbedomningar (till exempel Polismyndighe-
ten) kan tjanstemannen fa hjalp att avgora om det var ett allvarligt
menat hot eller inte.

e Efter en allvarlig incident kan organisationer fa hjalp fran polisens
brottsoffer- och personsakerhetsverksamhet (BOPS).

e P4 organisationer med utsatta yrkesroller finns ofta skyddspaket
som kan aktiveras vid behov. Det kan exempelvis handla om att
tjidnstemannen far ett larmsystem for hemmet, far praktisk hjilp
med transport till och fran arbetet eller placeras pd annan ort till-
sammans med anhoriga.
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e Psykologisk forsta hjilp dr en metod for att stotta utsatta tjanste-
man. Det innebar ett flexibelt, kansligt, respektfullt och lyssnande
forhallningssatt. Syftet ar att respektera personens behov. Det ar
den drabbade som styr och kollegor eller narmaste chefen lyssnar
utan att sitta press pa den utsatta.

Se vidare Kamratstod och avlastningssamtal i del 1.

e Inom psykologisk forsta hjalp namns dven betydelsen av skydd
(personlarm) och praktisk hjilp av olika slag (avlastning i arbetet)
(Edvardsson 2009).

Konsekvenser for tjiansteutovningen

Den vanligaste konsekvensen av hot ar att drabbade tjanstemén and-
rar sitt beteende i privatlivet. Aven hot som ignoreras av tjanstemin-
nen kan fa konsekvenser for tjansteutovningen. I intervjuer framkom-
mer att tjansteman kan ha olika forvantningar pa exempelvis personer
i missbruk och de med ordnade liv. Det innebir risk for att vissa
grupper av kunder och klienter sirbehandlas. Missbrukare kan i de
fallen ”komma undan” ingripanden, kontroller och rapporter i storre
utstrackning jamfort med personer med ordnade liv.

Hot mot anhdriga

Hot som riktas mot anhoriga ar generellt sett ovanligt men upplevs av
utsatta tjansteman som de mest obehagliga. Vissa yrkesroller dr mer
utsatta och de aterfinns framfor allt pd ingripande och kontrollerande
myndigheter. En typisk situation ar att paverkaren nimner anhoriga i
affekt i samband med andra hot. Det férekommer att hot mot anho-
riga kommuniceras pa ett mer utstuderat sitt, exempelvis genom ett
telefonsamtal hem till tjanstemannen. Detta forutsitter nigon form
av kartldggning av tjdnstemannens privata forhallanden. De drabbade
beskriver att det ar sidrskilt obehagligt med denna personfixering i
kombination med kartliggning och hot mot anhériga.

Se vidare Obehagliga anspelningar.
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Vem dr paverkaren?

Paverkare dr framfor allt enskilda kriminella, personer inom krimi-
nella grupperingar, personer med trolig psykisk stérning och miss-
brukare. Denna typ av hot drabbar framst poliser i yttre verksamhet
och dklagare i samband med att de arbetat proaktivt mot en specifik
grupp kriminella. Nar hot riktas mot anhoriga forskjuts fokus fran
tjanstemannen till dennes privatliv.

Utsattas reaktion

Hot som riktas mot familjemedlemmar eller personens privata sfir
tas pa allvar och leder till ilska, ridsla och ifragasittande av yrkesva-
let. Intervjuade tjansteman uppger att de ofta har storre tolerans for
hot mot dem i yrkesrollen jamfort med hot som riktas mot anhoriga.
Andra reaktioner ar:

Nir drabbade inte vill berdtta om hindelsen for sina anhoriga

for att inte oroa dem, far det till foljd att de mdaste hantera hotet
ensamma. I de fallen kan de kdnna oro for partner och barn. De
kan ocksa skuldbeldgga sig sjalva for att deras yrkesval kan fa f6lj-
der for familjen.

I vissa fall vill den drabbade beritta for sina anhériga om hotet
men vet inte hur.

Nir den drabbade berittar for de anhoriga om hiandelsen kan hela
livssituationen paverkas. Foljden blir ofta att flera personer kdnner
radsla och oro efter ett hot, inte bara tjinstemannen.

Forebygg

Se Hot mot tjdnstemannen sjalv.

Agera

Se Hot mot tjanstemannen sjalv.
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Efterarbeta

Arbetsgivaren kan i samrdd med den drabbade ta fram en plan for
vad man ska beritta for de anhoriga och hur detta ska ske. Eftersom
dessa hot ror tjanstemannens anhéoriga ar det sarskilt viktigt att dven
de inkluderas i arbetsgivarens stodatgarder. Det kan vara en stor
utmaning, eftersom vissa utsatta inte vill beratta for sina anhoriga
om hotet.

I samband med denna typ av hiandelse finns det ofta rutiner for att
byta ut den utsatta tjinstemannen mot en kollega.

Se vidare Hot mot tjanstemannen sjalv.

Konsekvenser for tjdinsteutovningen

Det dr vanligt att drabbade funderar pa att byta arbetsuppgifter eller
arbetsgivare, for att skydda sin familj. Den utsatta tjanstemannen och
de anhoriga kan exempelvis bli mer sakerhetsmedvetna, forandra sina
dagliga rutiner och tvingas flytta tillfalligt.

Se vidare Anpassningar i privatlivet till fljd av yrkets utsatthet i del 1.

Ibland paverkas tjansteutovningen utan att ndgra hot har uttalats.
Det kan racka med att vara radd for att anhoriga ska utsattas.

Se Sjdlvcensur - radsla for vald och att bli uthdngd i del 1.
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Vald
Vald ar straffbart, och ofta anvinds rubriceringen vald mot tjanste-
man. Jamfort med trakasserier och hot ar vald ovanligt. Det ar sar-
skilt ovanligt i organisationer dir man framfor allt har kontakt med
kunder och klienter via telefon, mejl eller brev. Om man utsitts i en
sddan organisation handlar det frimst om knuffar och liknande for-
mer av lindrigt vild. Tjansteman som utsitts for grovre vald dterfinns
primart i uniformerade yrkesgrupper. Detta avsnitt 4r indelat i Lind-
rigt vald och Grovt vald.

Lindrigt vald

I undersokningen innefattar lindrigt vald knuffar eller liknande och
det forekommer framfor allt i samband med negativa besked av ndgot
slag, tillsagelser eller nir tjdnstemin gar emellan for att avbryta brik
(Brd 2016:13). Det forekommer dven vid ingripanden, omhanderta-
ganden och kontroller.

Vem dr paverkaren?

Paverkare som utovar lindrigt vald ar vanligtvis personer i en desperat
situation, personer med en trolig psykisk storning och missbrukare.
Piverkansforsoken bottnar vanligtvis i kdnslouttryck, ndgot som
utsatta tjansteman har uttryckt empati och tolerans for.

Utsattas reaktion

Tidigare forskning visar att vald mot tjanstemin vanligtvis inte ar
planerat utan en spontan reaktion pa den situation som kunden eller
klienten befinner sig i (Brd 2016:13). Olika yrkesroller utsitts mer
eller mindre frekvent. Det innebir att vissa yrkesroller har storre
beredskap for denna paverkansform medan andra i hogre grad blir
overraskade nir det sker. En majoritet av tjanstemannen i undersok-
ningen saknar erfarenhet av valdssituationer.
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e Stress dr en vanlig reaktion pa vald, och den omedelbara reaktio-
nen ar ofta starka kanslor som stark radsla eller ilska. Vissa skriker,
ropar pa hjdlp eller forsoker skydda sig. For andra drabbade ute-
blir dessa reaktioner och de fortsitter agera effektivt och rationellt
(Larsson och Lindgren 2012).

® Hur den drabbade reagerar pd vald paverkas av faktorer som tra-
ning, dagsform och mental forberedelse samt om personen har god
formdga att hantera kritiska reaktioner.

e Utsatta tjinstemdn uppger i intervjuerna att oron sillan drojer sig
kvar nir det giller lindrigt vald i ”stundens hetta” frdn personer
i desperata situationer eller personer med trolig psykisk storning.
I stillet har man forstdelse for att situationen uppkom.

Forebygg

Det adr organisationens ansvar att forbereda och utbilda tjansteman
inom utsatta yrkesroller. Medarbetarna ska bland annat veta var lar-
men sitter, hur man larmar och vem som kommer nir man larmar. Ett
annat exempel dr hur tjanstebilar ska parkeras for att snabbt kunna ta
sig fran en potentiellt vdldsam situation. Det finns flera satt att fore-
bygga lindrigt vald:

® De flesta organisationer kan arbeta med lokalers utformning,
moblering och larm. For sarskilt utsatta yrkesroller kan ytterligare
atgarder kravas, exempelvis att f3 tillgdng till utrustning som per-
sonlarm, utbildning i greppteknik och sjalvforsvarstraning.

® Metoden stressexponeringstraning kan anviandas for att forbereda
manniskor pd och lara dem att prestera under stress.

Se Stressexponeringstraning (SET) i del 1.

e Ta fram riktlinjer for situationer dir tjanstemin maste forlita sig pa
andra aktorers eventuella sikerhetsrutiner, exempelvis nir moten
sker utanfor organisationens lokaler. Ett sidant exempel 4r nar
forhandlingar sker pa sjukhus i stillet for i domstolens lokaler.
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Agera
e Undvik att utsitta dig sjalv och andra for risker.

* Anvind eventuellt larm, skrik och ropa pa hjilp.

e Forsok lamna rummet eller platsen. Sitt dig i sakerhet, varna
kollegor och larma polisen.

I en akut nodsituation har du laglig ratt att forsvara dig mot ett
fysiskt angrepp. Ritten till nodvarn giller vid ett paborjat eller over-
hingande angrepp mot en person (24 kap. 1 § BrB). Syftet ar att
minska effekterna av ett fysiskt angrepp.

Efterarbeta

I de fall tjinstemin utsitts for vald ska det finnas rutiner for att
hantera detta. Tillbud och hiandelser med vald eller hot om vald ska
dokumenteras och utredas.

* Metoden psykologisk forsta hjalp kan anvandas for att stotta
utsatta tjansteman. Det innebar ett flexibelt, kdnsligt, respektfullt
och lyssnande forhallningssatt. Syftet dr att respektera personens
behov. Det dr den drabbade som styr och kollegor eller narmaste
chefen lyssnar utan att sitta press pa den utsatte. Inom psykologisk
forsta hjialp nimns dven betydelsen av skydd (personlarm) och prak-
tisk hjilp av olika slag (avlastning i arbetet) (Edvardsson 2009).

Se vidare Kamratstod och avlastningssamtal i del 1, respektive Grovt vald.

¢ Den drabbades kollegor kan bli ridda pa ett sitt som inte star i
proportion till risken att utsattas, sarskilt i yrkesroller som séllan
drabbas av vald. Intervjupersoner lyfter fram behovet av att fa
prata igenom hindelsen med arbetsgruppen. Sddana samtal maste
ledas av ndgon med relevant erfarenhet och kunskap sa att den
drabbade far stod och kollegorna inte kanner obefogad oro over
sin egen sakerhet.

Se vidare Kamratstod och avlastningssamtal i del 1, respektive Grovt vald.
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Konsekvenser for tjiansteutovningen

Det finns exempel pd organisationer dar lindrigt vald dr ovanligt men
en enstaka valdshindelse har skapat rddsla bland 6vrig personal. Folj-
den dr att personalen har efterfragat utokade sikerhetsdtgirder som
inte riktigt star i proportion till riskerna for nya valdshandelser, exem-
pelvis kameraovervakning och viktare vid entrén.

Grovt vald

I undersokningen inkluderar grovt vald slag, sparkar, stenkastning
och vald med vapen eller andra tillhyggen (Brd 2016:13). Grovt vald
ar generellt sett ovanligt. De mest utsatta dr uniformerade tjansteman
och valdet intraffar framfor allt i samband med ingripanden och kon-
trollsituationer. I vissa fall handlar det om bakhallsliknande situatio-
ner dir tjanstemdnnen blir attackerade med exempelvis smallare och
stenar. Tjansteman som utsitts for grovt vald uppger ocksa en mycket
hog utsatthet for hot och trakasserier.

Vem dr paverkaren?

Paverkare som anviander grovt vald ar vanligtvis personer med trolig
psykisk storning, missbrukare, enskilda kriminella och personer inom
organiserad brottslighet. Dessa paverkare priglas av att de antingen
ar labila, oberdkneliga eller verkar i en kriminell miljé som priglas av
hot och vald. Detta dar omstidndigheter som paverkaren har med sig i
interaktionen med tjdinstemannen, vilket kan leda till vald.

Utsattas reaktion

Att utsittas for grovt vald beskrivs ofta som traumatiskt. Personer
som dr ovana vid vald kan bli 6vervildigade och reagera med panik,
okontrollerat raseri eller pataglig uppgivenhet (jfr Larsson och Lind-
gren 2012). Frén intervjuerna framgar att:

e Attacker med smallare och stenkastning kan leda till en traumatisk
stressreaktion, bade efter ett tillfalle och pa grund av flera samman-
tagna tillfillen. Det handlar om extremt stark stress och om man
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saknar formaga att hantera den finns risker for akut stressyndrom
som kannetecknas av kdanslomassig bedovning, minnesluckor och
aterkommande minnesbilder (Larsson och Lindgren 2012).

¢ Tjanstemin kan uppleva minskad motivation infor arbetsuppgifter
dar de riskerar att utsittas. Den minskade motivationen bottnar
vanligtvis i radsla fran tidigare erfarenheter.

Se vidare Sjalvcensur - radsla for vald och att bli uthdngd i del 1.

Forebygg

Organisationernas arbete for att forebygga grovt vald mot tjanste-
man paverkas av lagstiftning, domar och samhillets syn pd vad olika
yrkesroller forvintas tala. I vissa yrkesroller forvintas en viss utsatt-
het for vald. Det innebir att organisationen maste forbereda dessa
tjansteman genom traning och utbildning. T intervjuerna framkommer
flera sitt att forebygga grovt vald:

® En del intervjupersoner lyfter fram vikten av en enhetlig sjalv-
skyddsutbildning dar alla fir samma beredskap att hantera svara
situationer och skydda sig. Dessa intervjupersoner arbetar framfor
allt inom Polismyndigheten och Tullverket. Vad som ingar i utbild-
ningen och hur lang den 4r varierar, men nagra exempel ar praktisk
traning och anvindning av skyddsvist, pepparspray och batong.
Det dr centralt att 4ven uppdatera de mer erfarna medarbetarna

nar nyanstillda gar sjalvskyddsutbildningen, for att ge repetition
(jfr Lundalv 2007).

e Virdet av sjukvardsutbildning poidngteras framfor allt av vissa uni-
formerade yrkesroller, exempelvis for att forbereda medarbetare pa
hur man tar hand om personer med knivskador eller blodforlust.

e Situationer dir det finns en risk att grovt vald kan intriffa ska fore-
byggas av organisationen, exempelvis genom att fordela resurser till
de situationer dir tjansteman systematiskt uppger att de ar i nume-
rart underldge och inte kan genomfora sina arbetsuppgifter pa ett
sakert satt.

Se vidare Lindrigt vald.
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Agera
e 53 langt som mojligt bor du undvika att utsitta dig sjdlv och andra
for stora risker.

e Anvind eventuellt larm, skrik och ropa pa hjilp.

e Forsok lamna rummet eller platsen. Sitt dig i sakerhet, varna
kollegor och larma polisen.

I en akut nodsituation har du laglig ratt att forsvara dig mot ett
fysiskt angrepp. Ritten till nodvarn giller vid ett paborjat eller 6ver-
hiangande angrepp mot en person (24 kap. 1 § BrB). Syftet dr att
minska effekterna av ett fysiskt angrepp.

Efterarbeta

Tjansteman som har utsatts for vald eller hot om vald ska snabbt fa

hjdlp och stod for att forebygga eller lindra saval fysiska som psykiska
skador.

Se vidare Kamratstdd och avlastningssamtal i del 1.

e Enligt 2 § arbetsmiljoforordningen (1977:1166) ska arbetsgivaren
anmadla allvarliga personskador eller tillbud till Arbetsmiljoverket.
Denna bestimmelse dr i ménga fall tillamplig vid vald och hot om
vald pa arbetsplatsen (AFS 1993:2).

e Vild och allvarliga hot om vald bor anmalas till Arbetsmiljoverket,
Polismyndigheten och Forsiakringskassan.

e Tjanstemidn som utsitts for hot eller vald i yrket kan ha ratt till
ersdttning fran Arbetsskadeforsiakringen. Forsakringen giller aven
under fird till och fran arbetsplatsen.

Se vidare Lindrigt vald.
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Konsekvenser for tjiansteutovningen

Grovt vald leder oftare dn andra paverkansformer till att utsatta
tjansteman sjukskrivs, Gverviger att byta jobb och genomfor forand-
ringar i privatlivet. Andelen utsatta som uppger att de paverkats i
tjansteutovningen ar ocksa storre nar det galler vald.

En form av organisatorisk sjilvcensur kan uppstd nir éverordnade
instruerar tjansteman att forhalla sig passiva i riskabla situationer.
Syftet med dessa instruktioner ar bland annat att inte utsatta tjanste-
mannen for betydande risker, men detta handlingsutrymme kan
utnyttjas av tjansteman som vill slippa hantera obehagliga situationer
(Bra 2016:13).

Se vidare Sjdlvcensur - radsla for vald och att bli uthéngd i del 1.
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Skadegorelse

Skadegorelse ar straffbart och generellt sett ovanligt. Samtidigt ar
vissa organisationer mer utsatta for skadegorelse an andra, som
Polismyndigheten, Migrationsverket och Kriminalvirden. Det vanli-
gaste ar att skadegorelse riktas mot tjanstefordon, teknisk utrustning
och organisationens lokaler. Skadegorelse inkluderar daven budskap
som riktas mot hela organisationen, bland annat genom klotter pa
lokalerna. Det forekommer ocksa att skadegorelse riktas mot en
tjanstemans privata egendom, dven om det ar ovanligt.

P4 organisationer dir kontakt med kunder och klienter framfor alle

sker via telefon, mejl eller brev riktas skadegorelse framst mot loka-
lerna i samband med moten. Pa ingripande och kontrollerande myn-
digheter sker skadegorelse vanligtvis utanfor organisationens lokaler
och riktas ofta mot tjanstefordon, exempelvis genom stenkastning.

Vem dr paverkaren?

I intervjuer uppger utsatta tjdnsteman att skadegorelse framfor alle
sker i affekt, oftast i samband med moten. Denna skadegorelse utfors
vanligtvis av personer med en trolig psykisk storning, personer i des-
perata situationer och enskilda kriminella. Paverkansforsoket kan
exempelvis bottna i ilska over ett for paverkaren negativt beslut,
frustration over avsaknad av beslut eller missnoje med langa vinte-
tider. Aktivister och extremister anviander daremot skadegorelse for
att sprida ett politiskt budskap som bygger pad en ideologi. De kan till
exempel klottra pa organisationens vaggar for att visa sin negativa
installning eller framfora politisk propaganda. Tjanstemin i ingrip-
ande och kontrollerande yrkesroller utsitts framfor allt for stenkast-
ning mot tjanstefordon och skadegorelse av utrustning, av personer
inom forortsging. Sidan skadegorelse forefaller ofta vara planerad.
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Utsattas reaktion

Nir lokaler utsatts for skadegorelse kan arbetsplatsen uppfattas som
otrygg (jfr Bra 2005:1, Skogan 2008). Andra reaktioner ar:

e Nir skadegorelse sker i sma utrymmen, till exempel i motesrum
eller pd mindre bétar, kan utsatta tjanstemin reagera med obehag
och oro.

e Isamband med att skadegorelse riktats mot tjdnstefordon uppger
utsatta tjanstemin att de kint ridsla och i vissa fall dven fruktat
for sina liv.

e Skadegorelse mot privat egendom upplevs ofta som ett personligt
angrepp och som att fokus har flyttats fran tjainstemannarollen till
privatpersonen. Det kan fa foljder for bade den utsatta tjansteman-
nen och dennes anhoriga och leda till att de utsatta blir mer vak-
samma och siakerhetsmedvetna.

Se vidare Anpassningar i privatlivet till foljd av yrkets utsatthet i del 1.

Forebygg

Eftersom skadegorelse ar en av de pdverkansformer som rapporteras
mest har organisationen vanligtvis god kunskap om dess omfattning,
vilket ger goda mojligheter att arbeta forebyggande.

e Vigg- eller golvfasta inventarier (biankar etc.) minskar risken for
omfattande skadegorelse.

e Kameraovervakning dr ett sitt att forebygga skadegorelse av orga-
nisationens lokaler. Kameror kan verka avskrickande och filmerna
kan anviandas som underlag av polisen och senare utgora bevis vid
en eventuell rittegdng. Om risken for skadegorelse ar stor kan dven
vakter anlitas.

e Hall efter miljon i och runt lokalerna, exempelvis genom att snabbt
sanera klotter. Det forebygger ny skadegorelse.
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Agera
Nir skadegorelse sker i stunden, forsok att [imna rummet eller plat-
sen. Satt dig i sakerhet, varna kollegor och larma polisen.

Se vidare Lindrigt vald respektive Grovt vald.

Efterarbeta

Genom att visa att organisationen virnar om sina lokaler, exempelvis
genom att skyndsamt ersitta trasiga foremal och sanera klotter okar

ocksa tryggheten bland de anstillda. Nar tjansteman utsatts for bak-

hallsliknande situationer kravs mer omfattande stodinsatser.

Se vidare Kamratstod och avlastningssamtal i del 1, Lindrigt vald respektive Grovt vald.

Konsekvenser for tjdnsteutovningen

Nir skadegorelse har riktats mot tjdnstemannens egen bostad upp-
ger en betydligt storre andel av de utsatta att de har paverkats i sin
tjansteutdvning, dvervagt att byta arbete och andrat sitt beteende i
privatlivet jamfort med nir skadegorelsen riktats mot organisationen.

Skadegorelse som riktas mot tjanstefordon kan leda till att tjansteman
tvingas att backa i situationer dar de dr i numerart underldge. Sjalv-
censur ir en konsekvens nir utsatta tjansteman inte vill dka in i vissa
omrdden pd grund av egna eller kollegors erfarenheter.

Se vidare Sjdlvcensur - radsla for vald och att bli uthangd i del 1.
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Otillborliga erbjudanden

Begreppet korruption inkluderar bade erbjudanden och otillborliga
relationer, och darfor anvinds hir en vidare definition jamfort med
mutbrottslagstiftningen. De som besvarade enkiten har sjilva fatt
bedoma om en hiandelse utgor ett otillborligt erbjudande eller inte. De
erbjudanden som fangats upp i undersokningen ror framfor allt mal-
tider eller gavor i form av foremal, det vill siga ”vardagskorruption™.
Det kan ocksa handla om erbjudanden om pengar (Bra 2016:13).

Otillborliga relationer handlar exempelvis om att en paverkare vill ha
informella vdgar in i organisationen, fa personlig hjilp eller fa infor-
mation. Paverkare utnyttjar redan etablerade vinskapskontakter eller
forsoker bygga nya relationer med utvalda tjansteman.

Brottsbalkens regler om mutbrott kan uppfattas som allmant hallna och svartolkade (10 kap. ba § BrB).
For att det ska vara fraga om mutor ska det handla om en otillbérlig férman som syftar till att paverka upp-
draget eller anstaliningen. De flesta organisationer har valt striktare rutiner for att tjanstemannen inte ska
behodva géra individuella bedémningar i varje tveksam situation, om vad man far ta emot. Det géller sarskilt
for tjanstemén som utfor myndighetsutdvning eller arbetar med upphandling. Flera intervjupersoner ger
uttryck for att de inte vill acceptera nagra erbjudanden som kan framsta som tveksamma; de ar medvetna
om sin statstjanstemannaroll och kraven pé opartiskhet.

Vem dr paverkaren?

Otillborliga erbjudanden kommer ofta fran personer som befinner
sig i en desperat situation. De vill vanligtvis 6ka mojligheten till ett
positivt beslut eller komma undan en kontrollsituation. De kan dven
anvanda sa kallade varningsfraser dir de lagger fram erbjudandet pa
ett skimtsamt satt for att kinna av om tjanstemannen ar mottaglig
(Wisterfors 2004, Bra 2014:4). Om tjanstemannen inte ir mottaglig
kan de backa ur situationen och hivda att de bara skimtade. Aven
tjanstemannens befintliga bekanta eller vanner kan vara paverkare.
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Andra vanliga paverkare dr leverantorer och foretagare som exempel-
vis forsoker komma undan kontroll eller fa fordelaktiga avtal for sina
varor och tjanster.

Utsattas reaktion

Eftersom otillborliga erbjudanden och framfor allt vinskapsforfrag-
ningar ofta dr otydliga ar det svart att vara helt siker pa vad paverka-
ren dr ute efter. Andra reaktioner inkluderar:

¢ Enligt intervjupersonerna dr det vanligt att den drabbade personen
inte tar paverkansforsoket pa allvar utan ser det som nigot oge-
nomtankt eller utgar fran att kunden eller klienten inte kanner till
att det ar fel.

e Vinskapsforfrigningar kan sitta tjanstemannen i en svdr situation
dar integriteten stills mot vianskap eller annan lojalitet med paver-
karen.

e En del blir ridda for att utmalas som om de bryter mot organisa-
tionens normer eller anklagas for att vara illojala, felande och omo-
raliska (Johannessen 2015).

Forebygg

Organisationen ska arbeta for ett sikerhetsklimat som uppmuntrar
tjansteman att vaga beridtta om otillborliga erbjudanden och otillbor-
liga relationer utan att de riskerar att kdnna skuld och skam, eller
utsittas for bestraffning. Ett sddant klimat ger arbetsgivaren battre
mojligheter att forebygga (Arbetsmiljoverket 2010:1).

e Paverkan kan forebyggas genom att arbeta tva och tva i risksitua-
tioner, till exempel vid sarskilt kdnsliga beslut och kontrollsituatio-
ner utanfor organisationens lokaler. Det ar svdrare att framfora ett
otillborligt erbjudande nir det finns ett vittne narvarande.
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* Anvand tidsbegriansade uppdrag. I yrkesroller med mycket kontakt
med samma kund eller klient finns exempel pa tidsbegransade for-
ordnanden for att minska risken for otillborliga relationer. Det kan
handla om tillsvidareanstilld personal som flyttas efter ndgra ar pa
en position.

Organisationer ska ha rutiner och riktlinjer som dr enkla att till-
limpa. Enligt intervjupersonerna kan detta vara svart. Det ar
darfor bra att ha samtal eller fallbaserade 6vningar for att arbets-
gruppen ska diskutera fram en gemensam hallning nar det galler
otillborliga erbjudanden och relationer. Det handlar om att fora
ner mutbrottslagstiftningen till konkreta svara situationer som upp-
kommer i vardagen.

e Arbetsgivaren kan gora medarbetare uppmarksamma pa drenden
med jav eller anmalningar till Personalansvarsnamnden som ror
otillborliga erbjudanden och relationer. Beskriv typiska drenden
och exempel i avidentifierad form. Ta sddana tillfillen i akt att
informera om organisationens rutiner och ge goda exempel pa sitt
att hantera liknande svara situationer.

ATGARDER PA OPERATIV NIVA

Lastips!
Institutet mot mutors webbplats.

Bra (2013:15). Den anmélda
korruptionen i Sverige.
Struktur, riskfaktorer och
motatgérder. Stockholm:
Brottsforebyggande radet.

Bra (2014:4). Korruption i
Myndighetssverige. Otillaten
paverkan mot insider.
Stockholm: Brottsférebyggande
radet. Se sarskilt slutkapitlet

En insiderfri myndighet.

Sveriges Kommuner och Landsting
(2016). Korruption och otillaten
paverkan. Stockholm: Sveriges
Kommuner och Landsting.

Vardegrundsdelegationen (2014a).
En kultur som motverkar korruption.
Stockholm: Regeringskansliet.

Agera

Det kan vara svért for tjanstemannen att bedoma om ett erbjudande
ar otillborligt. Det finns ndgra rad i intervjuerna om hur erbjudanden
kan hanteras:

Nolltolerans mot gavor. Tjanstemannen gor inte nigon bedomning
av erbjudandet, utan tackar nej till allt. Vissa arbetsgivare har

i stallet satt ett maxvirde pd gdvor som kan accepteras pa till
exempel 100 kronor.

Acceptera gavor till myndigheten av ringa viarde. Medarbetaren far
ta emot gavor av ringa varde men ska vara tydlig med att det inte
ar dennes egen utan hela myndighetens gava. Det handlar ofta om
blommor eller choklad som stills ut i gemensamma utrymmen.
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Nagra exempel pa fragor
som en tjansteman kan
stélla till sig sjalv nar den
far ett erbjudande:

* Fattar jag beslut som
ror personen i dag?
Kan jag komma att gora
det i framtiden?

* Vad é&r syftet med gavan?

* Finns interna riktlinjer
som hjalper mig i hur jag
ska agera?

* Hur gor de andra i arbets-
gruppen? Underlattar det
om vi kan gora likadant,
blir det tydligare?

* Tar personen illa upp
nar jag avbojer? Hur kan
jag da forklara varfor pa
enklaste satt? Finns en
majlig medelvag?
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® Var tydlig fran start. En intervjuperson beskriver att man ska tacka
nej snabbt, tydligt, vanligt och forklara att det dr policyn. Accep-
terar man nagot litet 4r det svarare att saga nej till framtida gavor.
Till slut kan det bli svart att fatta ett for paverkaren negativt beslut,
man har ju haft trevligt tillsammans och fatt en bra relation.

e Hijilp fran kollegor. Nir det giller otillborliga relationer behover
tjinstemannen sjilv inte vara medveten om att han eller hon har
agerat felaktigt. Hir kan kollegor vara till stor hjalp och uppmark-
samma tjanstemannen pd att till exempel en klientrelation har blivit
vil personlig, innan tjanstemannen begar tjanstefel eller hamnar i
utpressningssituationer.

e Hantera javsituationer. Jav ska rapporteras till nirmaste chef. Hir
madste troskeln vara lag; det racker med en misstanke om att ndgon
skulle betrakta det som jav for att tjanstemannen ska bytas ut.

Efterarbeta
Om en tjansteman har gjort sig skyldig till mutbrott dr det viktigt
att arbetsgivaren hanterar situationen. Det handlar exempelvis om

att dokumentera felaktigheter och polisanmaila brottet (se vidare Bra
2014:4).

Nir en korruptionsskandal briserar aktualiseras fragor kring etik,
moral och sikerhet. Darfor ar medarbetarna sarskilt mottagliga for
forandringar som syftar till att minska risken for nya skandaler (jfr
Brd 2014:4, Rose-Ackerman 1999, Sherman 1978). Den drabbade
organisationen kan anvinda det intriffade for att fa genomslag for
olika forebyggande reformer. Det kan handla om att genom det aktu-
ella fallet identifiera svagheter i verksamheten och strama upp rutiner.
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Konsekvenser for tjiansteutovningen

Otillborliga erbjudanden kan fa minst lika stora skadeverkningar som
andra paverkansformer (jfr Bra 2014:4). En tjinsteman som kanner
storre lojalitet med paverkaren dn sin arbetsgivare ar betydligt mer
motiverad att frangd sin normala tjansteutovning an den som ar radd
for paverkaren (Bra 2016:13). Enligt intervjupersonerna finns en risk
att en tjansteman som fatt en gava eller ett erbjudande borjar ta ovid-
kommande hinsyn eller har svdart att fatta negativa beslut som ror
paverkaren.
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FORSVARSMAKTEN

Minnesanteckningar

Far INTE lamnas till den prévade for ifylinad!

Datum:

Intervjuvare (namn och befattning):

Denna mall ar ett exempel som anvands inom
Forsvarsmakten. Mallen &r ingen faststalld

blankett utan ar ett levande dokument. Den

kommer fran Forsvarsmakten (2017). Handbok for
Forsvarsmaktens sakerhetstjanst. Sékerhetsprovning
(M7739-352056). Stockholm: Forsvarsmakten.

Registerkontroll

Beréatta att en registerkontroll kan visa om négot finns registrerat om den prévade i belastningsregister,
misstankeregister, polisens allmanna spaningsregister eller uppgifter som behandlas med stéd av polisda-
talagen. Informera @ven att vid placering i sdkerhetsklass 1 och 2 kontrolleras dven medsékande.

Samtycker till registerkontroll enligt 19 § sékerhetsskyddslagen (1996:627):  JaO NejO
Personuppgifter

Identitetskontroll: Kérkort O Pass O DO Personnummer:

Fornamn (tilltalsnamn i VERSALER):

Efternamn: Ev. tidigare efternamn:

Adress:

Postnummer: Postadress:

Telefonnummer: Bostad: Mobil: Arbete:

Fodelseort: Fodelseland:
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Medborgarskap

Medborgarskap (ange samtliga medborgarskap):

Tidigare medborgare i:

Fran vilket ar géller svenskt medborgarskap: Bor i Sverige sedan:

Bott i annat land (notera var och nar):

Civilstand och boendeforhallanden

Beskriv ditt boende (boendeférhallanden):

Lever du tillsammans med nagon, eller har du ett forhallande med nagon (civilstand)?

Jad NeO
Om ja, finns det nagot hos din partner som skulle kunna paverka sakerhetsprévningen?
Medsokande (gaéller endast sdkerhetsklass 1 och 2)
Namn: Personnummer:
Adress:
Postnummer: Postadress:
Telefonnummer: Bostad: Mobil: Arbete:
Arbetsplats:
Fodelseort: Fodelseland: Medborgarskap:
Barn Har du eller din partner nagra barn? JaOd NejO

Om ja, berdtta om barnen (notera namn och alder):

Anteckningar:
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Livssituation och

levnadsbakgrund
Fragornas syfte &r att skapa
en tydlig bild av den provades
levnadsbakgrund och livssitu-
ation. Stall foljdfragor utifran
den provades berédttelse samt
fordjupa dig i omraden dar
den provade ger generella
beskrivningar.
Uppmarksamma problem
och kriser i den prévades bak-
grund och livssituation.

Beratta om din bakgrund, t.ex. uppvaxt och skoltid:

Beratta om din fritid t.ex. intressen, engagemang och vardagsliv:

Anteckningar:

Utbildningar och
certifikat

Beskriv din utbildningsbakgrund:

Har du korkort? JaOd NejO HarhaftO

Om ja, be personen visa det och notera typ:

Har haft, notera varfor:

Har du nagon licens (inkl. vapenlicens) eller certifikat?
Jad NejO
Om ja, notera typ:

Har du genomfort varnplikt/GMU eller annan militér utbildning
i Sverige eller annat land? JaOd NejO
Om ja, notera nér, var och befattning:

Har du genomfort ndgon annan militar verksamhet?

Anteckningar:
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Sprakkunskaper Modersmal:
Fokusera pa varfoér den pro-
vade har en viss sprakkun- Vilka sprak behérskar du, och pa vilken niva?

skap. Har exempelvis per-
sonen kontakter, slakt eller

andra relationer i det landet?
Var och nér har du erhallit dessa kunskaper?

Anteckningar:

Anstiéllningar Nuvarande anstéllning (arbetsgivare, befattning samt tidsperiod):
Om CV inte lamnats ga ige-
nom den prévades anstall-
ningshistorik och notera Tidigare anstallningar (arbetsgivare, befattning samt tidsperiod):
anstallningarna. Om CV lam-
nats behover inte alla-anstall-
ningar noteras detaljerat.
Tidsluckor i CV och-kortare
anstallningstider ska-dock
uppmarksammas och orsak

undersokas. Finns det nagra tidsluckor i ditt CV som du inte redovisat?
Jad NejO
Bilda dig aven en uppfatt- Om ja, vad beror de pa?
ning om hur den prévade har
fungerat i tidigare anstall-
ningar.
Har du tidigare sokt en befattning inom Forsvarsmakten?
JaOd NejO

Om ja, ndr och vilken befattning:

Anteckningar:
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Annan verksamhet

av relevans

Fraga om personen har
nagon bisyssla och notera
detta. Diskutera och bedém
om detta innebar en konflikt
med Forsvarsmaktens skydds-
vdrda intressen, eller orsakar
ett ifrdgasattande av den pro-
vades lojalitet eller palitlig-
het i 6vrigt fran sékerhetssyn-
punkt.

Har du nagon bisyssla? JaOd NejO

Om ja, beskriv bisysslan:

Anteckningar:

Asidosattande av
aligganden, ansvar
och arbetsuppgifter

Notera framgangar och pro-
blem denne har stétt pa och
hur dessa har hanterats av
personen. Sakerhetsrelate-
rade problem dr av sarskilt
intresse.

Av intresse ar vad, nar, varfor
samt konsekvenser.

Har du i ditt yrkesliv- drabbats av ndgra konflikter, sakerhetsrelaterade
eller 6vriga problem? JaO NejO
Omja, vad intrdffade, varfor intraffade det och vad blev konsekven-
serna?

Har du vid en anstallning eller liknande brustit i ansvar, begatt allvarligt
fel, varit foremal for provning i ansvarsnamnd eller haft ett beteende
som féranlett annan disciplinar atgard?

JaOd NejO

Om ja, vid vilken ansvarsnamnd samt vilken pafdljd fick du (I6neavdrag,
varning eller annat)?

Anteckningar:
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Brottslig belastning
Forsvarsmaktens grundin-
stallning ar att vid rekrytering
inte iansprakta personer med
brottslig belastning under de
senaste fem aren. Fraga om
den provade delgivits miss-
tanke om brott eller varit fore-
mal for lagforing pa grund av
brott, det vill sdga fatt boter
eller annan paféljd genom
strafférelaggande eller dom.

Har du nagon géng blivit misstankt eller lagford for brott?

Jadl NejO
Om ja, ndr och vad misstanktes/domdes du for?
Vid lagféring: Vilken pafoljd fick du?

Vilka blev konsekvenserna?

Har du varit foremal for annat polisingripande?

Anteckningar:

Sdkerhetsmedve-
tande och attityd till

sakerhet

Notera'om den provade
genomgatt sakerhetsutbild-
ningar och i sa fall nér och
vilka.

Diskutera dven sdkerhet i vid
bemarkelse samt den prova-
des installning och forstaelse
for sakerhet och sekretess

Har du genomfort nagra sékerhetsutbildningar?
Jad NejO
Om ja, notera vilka och nar:

Beskriv din installning, kunskap och forstaelse for sakerhet och sekre-
tess:

Anteckningar:
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Exponering pa
Internet

Diskutera den prévades expo-
nering pa Internet sasom
sociala medier och publice-
ring av fotografier. Klargor om
den provade har forstaelse for
sarbarhet samt sekretess och
operationssakerhet. Exem-
pelvis att information som
publiceras pa Internet kan
anvandas av andra och &r svar
att radera.

Beskriv din exponering pa Internet sa som sociala medier:

Anteckningar:

Alkohol

Skapa en uppfattning om den
proévades eventuella bruk av
alkohol.

Om personen beskriver bete-
endeforandringar, negativa
humérsvangningar eller min-
nesluckor i samband med
alkoholfortéring eller om-per-
sonen har blivit avvisad fran
fester eller offentliga lokaler
pa grund av alkoholfértéring
ska alkoholvanorna klargéras

Dricker du alkohol?
JaOd NejO
Om ja, beskriv-hur mycket och hur ofta du dricker:

Har du upplevt att du fatt beteendeférandringar, negativa humor-
svangningar eller minnesluckor i samband med alkoholfértaring?

Jad NejO
Om ja, berétta:

Har, eller har du haft alkoholproblem? JaO NejO

Om ja, genomgar eller har du genomgatt nagon rehabilitering?
JaO NejO
Nar och varfér uppstod problemen?

Anteckningar:
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Narkotika och dop-

ningsmedel

Om en individ har testat eller
brukat nagot forbjudet prepa-
rat mer @n en gang narmare
an tva ar i tiden kan personen
ha ett riskbeteende.

Har du ndgon gang brukat narkotika eller dopningsmedel?
Jal' NejO

Om ja, under vilka omstandigheter brukar eller har du brukat narkotika
eller dopningsmedel?

Har bruket medfért nagra konsekvenserfor ditt arbets- och privatliv?

Har du genomgaétt ellergenomgar du ndgon form av rehabilitering?

Anteckningar:
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Ekonomi

Skaffa en sa klar bild som
mojligt av den prévades eko-
nomiska situation. Hur har
den provade hanterat sin eko-
nomi och hur ser den ut idag
och i framtiden?

Om den provade inte har
nagon strategi for hantering
av sin ekonomi, eller om det
finns drag av girighet eller
orealistisk ekonomisk livsfo-
ring, kan denne vara sarbar
fran sakerhetssynpunkt. Ett
observandum kan vara om
individen har en méangd kre-
diter.

Beskriv din ekonomiska situation:

InNkomst: e
Lanochskulder: ........cccoviiiiiiiiiiiiin

Betalar du underhall till nagon:
Jadl NejO

Om ja, vem, varfor och i vilken omfattning?
Har eller har du haft betalningsanmarkningar och/eller skuld till Krono-
fogdemyndigheten?

Jadl NejO
Om ja, beskriv omstandigheterna kring detta (nar, varfor, vilken omfatt-

ning, konsekvenser, hur 16ste du/avser du att [6sa problematiken):

Har eller har du-haft ett spel- eller kopberoende?
Jadl NejO

Om ja, beskriv.omstéandigheterna kring beroendet (nér, omfattning,
konsekvenser och hur I6ste du/planerar du att |6sa situationen):

Anteckningar:
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Kontakter

Klargor och exemplifiera att
det finns nationer, organisa-
tioner och individer som har
intresse av att ta del av For-
svarsmaktens information och
materiel (exempelvis utlandsk
underrattelse- eller sakerhets-
tjdnst, forsvarsmakt, polis eller
organiserad brottslighet).
Diskutera med den provade
hur denne ser pa detta.

Har du eller har du haft kontakt med utlandsk underréttelse- eller séker-
hetstjanst, forsvarsmakt, polis eller organiserad brottslighet i eller utan-
for Sverige?

Jadl NejO

Om ja, vilka, i vilket syfte, nér och i vilken omfattning?

Har du haft eller har du nagon privat kontakt med utlandsk militarat-
taché?

Jadl NejO
Om ja, vem, i vilket syfte, nar och i vilken omfattning?

Anteckningar:

Lojalitet

Ta reda pa om den prévade
har slaktband, yrkesmaés-

siga eller nationella band till
ndgon organisation, nation
eller individ, som kanpaverka
dennes lojalitet mot Forsvars-
maktens intressen eller de
intressen som den svenska
sakerhetsskyddslagen ska
skydda (exempelvis Sveriges
nationella oberoende och
demokratiska statsskick).

Om sadana band finns, ta
reda pa om den prévade
skulle uppleva det problema-
tiskt att skydda sekretessbe-
lagd information som skulle
vara av stort varde for de som
han eller hon har lojalitets-
band till.

Som medarbetare i Férsvarsmakten ar det-centralt att du &r lojal mot de
intressen som sakerhetsskyddslagen syftar till att skydda — exempelvis
Sveriges nationella oberoende och demokratiska statsskick.

Hur stéller dudig till den lojaliteten?

Alla ménniskor har dven egna lojalitetsband. Berdtta om dina:

Anteckningar:
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Kompletterande Finns det ndgot ytterligare du anser att vi behéver veta med hénsyn till
information sakerhetsprévningen?

Stall avslutande fragor med
relevans for den befattning
som den provade soker eller
innehar. Ge utrymme for den
provade att kommentera
intervjun.

Anteckningar:

Sammanfattande bedémning

GOor en sammanfattande bedémning huruvida den provade kan antas vara lojal mot de intressen som
skyddas i sakerhetsskyddslagen och i vrigt palitlig fran sakerhetssynpunkt. Bedom dven den prévades
eventuella sarbarhet:
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“suntarbetsliv

Fran Suntarbetslivs verktyg Battre beredd an radd

CHECKLISTA VID TELEFONHOT

NAMN DATUM PLATS
LYSSNA NOGGRANT - VAR LUGN - AVBRYT INTE

FORSOK STALLA FOLJANDE FRAGOR: A

Nar ska hotet genomforas?

Mot vem/vad riktas hotet?

Var ska hotet genomforas?

Vilken typ av hot?

Varfor?

Vad heter ni, eller vad representerar ni?

‘ EGNA UPPGIFTER:

Verkar den uppringande kanna till JA NEJ
myndighetens lokaler? Personer? E] E]

Hur &t hotet exakt?

Vet du vem som framfor hotet? Ange
namn och personnummer:

N\

N
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PERSONENS IDENTITET

E] Man E] Kvinna E] Pojke E] Flicka
[] Hogljudd [] Sluddrig [] Lius
[[] Mork [] Tystlaten/svag [ ] Miuk/behaglig

PERSONENS TAL

[] Snabbt [ ] Langsamt [] valvardat
[ ] Distinkt [ ] Verkar forvrangt [ ] Svordomar
[] Stammande [] Laspande [] Annat

PERSONENS DIALEKT

D Lokal dialekt D Utlandsk brytning/ D Annat
sprak

PERSONENS ATTITYD

D Lugn D Upphetsad E] Annat

BAKGRUNDSLJUD

E] Ovasen fran E] Musik E] Gatutrafik E] Roster
maskiner
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ATT FOREBYGGA OCH HANTERA

paverkanstorsok

EN HANDBOK

Manga tjansteman har nagon gang upplevt att ndgon forsokt

fa dem att fatta felaktiga beslut eller avsta fran att ingripa eller
genomfdra kontroller. Sddana paverkansforsok kan ske i form av
trakasserier, hot, véld, skadegdrelse eller korruption.

Syftet med denna handbok ar att presentera atgarder for hur
organisationer kan forebygga paverkan, hantera de péaverkans-
forsék som andé intraffar och rusta tjanstemannen for att sté
emot dessa. | handboken presenteras olika metoder som kan
anvandas i arbetet for en god arbetsmiljo med tanke pé& denna
typ av handelser. Dessutom innehaller den utsatta tjansteméans
erfarenheter som kan ge inspiration for sdkerhetsarbetet.

Handboken bestar av tva delar. Den forsta beror atgarder pa
strategisk niva och riktar sig framfér allt till hogre ledning, nérmaste
chef, personal- och sdkerhetsfunktioner. Den andra delen handlar
om den operativa nivan och &r skriven for drabbade tjansteman
saval som chefer, personal- och sakerhetsfunktioner. Denna del
utgér fran nagra vanliga former av trakasserier, hot, skadegorelse,
vald och korruptionsforsok.

bra

Brottsférebyggande radet/National Council for Crime Prevention
BOX 1386/TEGNERGATAN 23, SE-111 93 STOCKHOLM, SWEDEN
TELEFON +46 (0)8 527 58 400 * FAX +46 (0)8 411 Q0 75 * E-POST INFO@BRASE * WWW.BRA.SE

Otillaten paverkan
mot myndighetspersoner

Detta &r en uppféljning till
handboken Motverka otilldten
paverkan (Bra 2009) och
bygger pé resultaten fran
rapporten Otillaten pdverkan
mot myndighetspersoner
(Bra 2016:13).
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